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Verifique o relatério de 2024
sobre o cenario de ameacas
dos infostealers

As estatisticas de anos anteriores podem diferir
de publicagGes anteriores porque credenciais
comprometidas mais antigas continuam a surgir
na dark web ao longo do tempo, e ajustamos os
nimeros desses anos de acordo.

7,68%

O numero de arquivos de log
coletados e processados por
nés aumentou em 7,68% em
comparagao com o ano
passado.

Cibercriminosos publicam arquivos de log de
infostealer de dispositivos infectados em se¢des
privadas de féruns clandestinos na dark web. Embora
os invasores geralmente vendam esses registros, eles
também podem compartilha-los gratuitamente apés
obterem todas as informagdes valiosas para aumentar
sua reputagdo na comunidade cibercriminosa.
Analisamos esses arquivos de log para identificar
contas que foram comprometidas. A presenca de uma
conta nesses logs indica que o dispositivo do usuario
foi infectado.

Kaspersky
@ Digital Footprint

Introducao

O malware infostealer se tornou uma das ameagcas cibernéticas mais
onipresentes, afetando milhdes de dispositivos em todo o mundo e
comprometendo dados confidenciais pessoais e corporativos. Esses
programas maliciosos sao projetados para obter credenciais, cookies,
registros financeiros e outras informacdes valiosas, que entdo s&o
agrupadas em arquivos de log e disponibilizadas para a rede criminosa
da dark web.

A equipe da Kaspersky Digital Footprint Intelligence monitora de perto as
atividades dos infostealers para analisar as novas tendéncias e as taticas
desenvolvidas pelos criminosos. No ano passado, nds publicamos um
relatério contendo uma andlise de dados de arquivos de log de
infostealers que haviam sido vazados na dark web e eram datados

de 2021a 2023.

O relatdrio traz as nossas descobertas mais recentes de 2024, incluindo
estatisticas atualizadas, informagdes novas e existentes sobre variantes
de infostealers e estratégias para mitigar riscos.

Ao entender como os infostealers operam e como seus arquivos de log
sao distribuidos, organizacdes e individuos podem ser proativos e agir
para aumentar sua ciberseguranca. Esse relatdrio fornece dados
importantes, recomendacdes praticas e reflexdes de especialistas para
ajudar as organizacdes a se prevenir, detectar e lidar com as ameacas
relacionadas aos infostealers.

Novidades na Kaspersky Digital
Footprint Intelligence em 2024

Os cibercriminosos continuam desenvolvendo seus artificios, o que levou
0 malware a evoluir e adquirir novas funcionalidades. Porém, os recursos
de defesa também evoluiram. Aprimoramos nossa abordagem de
monitoramento dos recursos da dark web, principalmente aqueles nos
quais os arquivos de log dos infostealers s&o publicados com frequéncia.

O aumento no volume de dados analisados exige atualizagdes na logica
de andlise. Nosso foco foi verificar a exclusividade dos dados
adicionados, remover arquivos duplicados e filtrar informacdes
irrelevantes frequentemente encontradas nos arquivos de log.

Nesta pesquisa, considera-se que um arquivo de log exclusivo
corresponde a uma infecgdao em um Unico dispositivo.

Um arquivo de log € um arquivo compactado que contém dados de
usuarios roubados. Ele consiste basicamente em arquivos de texto que
contém credenciais de contas, parametros de cookies e metadados. No
entanto, ele também pode incluir imagens, como capturas de tela da area
de trabalho ou fotos da cémera, além de documentos e outros arquivos
do usuério, como 0s que sdo armazenados na area de trabalho.


https://dfi.kaspersky.com/br/stealers

50,9

Em média, um arquivo

de log inclui 50,9 contas
comprometidas.

O armazenamento de senhas
em arquivos de texto,
principalmente na area de
trabalho, é extremamente
inseguro. E altamente
recomendavel usar solugdes
seguras para o gerenciamento
de senhas.

Como superamos os obstaculos relativos
as analises

O principal obstaculo € identificar a exclusividade dos arquivos de log.
Esses arquivos séo repostados com frequéncia em muitas plataformas
da dark web, as vezes com algumas alteragdes:

® Publicidade adicional: os invasores podem criar arquivos
promocionais separados ou adicionar links dentro dos arquivos
que ja foram publicados, geralmente em arquivos de contas ou de
metadados. De vez em quando, a publicidade & embutida nos nomes
dos arquivos de log.

® Remocoes parciais: alguns arquivos, como capturas de tela da area
de trabalho ou imagens da camera, podem ser excluidos do arquivo
original para reduzir o tamanho do arquivo de log.

e Alteragdes no formato de arquivos de texto.

Essas alteracdes afetam o calculo das somas de verificacdo usadas
para determinar se um arquivo de log é exclusivo ou ja foi processado.
E essencial evitar a inser¢éo de arquivos duplicados, mas uma filtragem
muito agressiva pode levar a exclusdo de arquivos que ja foram
considerados, mas que contém informacgdes valiosas. Além disso,
verificagdes de exclusividade excessivas podem omitir os logs
relacionados a infecgdes recorrentes, resultando na perda de dados
essenciais.

Estatisticas de infec¢ao por tipo
de roubo

Uma primeira conclus&o resultante da nossa analise € a distribuicao de
infeccdes por tipo de infostealer nos Ultimos cinco anos (2020 a 2024).
Esses dados ajudam a rastrear os niveis de atividade e popularidade de
diferentes tipos de malware ano apds ano.



Em 2024, a maioria das infec¢des foi causada pelo Redline, seguido pelo Risepro e pelo Lumma.
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Infecgdes por tipo de malware de roubo de dados de 2020 a 2024

Os dados relativos a 2023 sofreram um leve ajuste em comparagcéo com o relatério do ano passado. A causa
dessa revisao das estatisticas € que mais arquivos de log do ano de 2023 foram divulgados na dark web ao

longo de 2024.

Os cibercriminosos tém o costume de divulgar arquivos
de log roubados meses ou até mesmo anos apds a
infecgao ter ocorrido. Por causa disso, nés prestamos
atencdo tanto na data da divulgagdo quanto na data em
que o comprometimento efetivamente ocorreu. A
maior parte das infec¢des referentes a anos anteriores
é observada ao final de cada ano, e ndo no inicio. Isso
ocorre porque credenciais antigas comprometidas
continuam surgindo na dark web ao longo do tempo.

A infeccdo mais significativa de 2024 foi causada pelo stealer
Risepro, cujo nimero de infecgdes aumentou de 1,4% em 2023 para
22,45% em 2024, e pelo Stealc, que surgiu pela primeira vez em
2023 e aumentou sua participagao de 2,65% para 13,33%. Em 2024,
o Redline permaneceu como o infostealer mais prevalente,
representando 34,36% das infecgoes



Tendéncias de infec¢ao anuais

Revisao das previsoes de 2023. Em 2024, fizemos uma previsdo do
numero de infeccdes ocorridas em 2023, ja que alguns arquivos de log
daqguele ano ainda n&o haviam sido divulgados nos recursos da dark web.
Conforme explicado na secéo "Contexto" em "Estatisticas de infecgdes
por tipo de malware de roubo de dados", ha um intervalo de tempo entre
a data de infeccé&o e a data de divulgagédo do arquivo de log em uma
plataforma da dark web.

Em agosto de 2024, nés estimamos que 15.908.793 dispositivos haviam
sido infectados com infostealers em 2023, com o subsequente
vazamento dos logs na dark web. Mas, em margo de 2025, o nimero
de arquivos de log processados (equivalentes a infeccdes) datados de
2023 foi de 16.495.890, ultrapassando a nossa previsao em 3,69%.

Em agosto de 2024, nés

estimamos que 15.908.793

dispositivos haviam sido No inicio de 2025, observamos que novos arquivos de log de 2023 ainda
infectados com infostealers estavam sendo divulgados, o que indicava que o nimero total de

em 2023, com o subsequente infeccdes ocorridas naguele ano era bem maior.

vazamento dos logs na dark web.
Tendéncias e previsao de infecgoes em 2024. Estimamos que
0 numero total de infeccdes em 2024 sera maior do que em 2023, mas
ainda permanecera em um intervalo comparavel. Em margo de 2025,
foram observadas 9.289.085 infeccdes referentes a 2024.
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Estatisticas de infec¢ao anuais, de 2020 a 2024

Nossas previsoes de infecgoes:
® 2023: entre 18 milhdes e 22 milhdes de infecgoes.

e 2024: entre 20 milhdes e 25 milhGes de infecgoes.



Uso de e-mails corporativos em plataformas de terceiros

Um e-mail corporativo refere-se a um endereco de e-mail de trabalho fornecido por um empregador para
arealizacdo de tarefas profissionais € acesso aos recursos de uma empresa. Usar um e-mail corporativo em
plataformas de terceiros € um risco a seguranga virtual, pois isso pode ocasionar o roubo da conta do
funcionario. Isso é muito importante caso a senha utilizada nos recursos de terceiros corresponda aquela
utilizada nos recursos corporativos ou apresente um padrao previsivel em diferentes servicos (por exemplo, um
usuario pode criar senhas como Word2025!, em que "2025" seja um sufixo recorrente em todas elas). Além do
mais, essa pratica facilita ataques de engenharia social.

Por mais que algumas politicas de seguranga permitam o uso de e-mails corporativos em servigcos relacionados
ao trabalho (como plataformas de RH e provedores de host), a maioria delas proibe o seu uso em contas
pessoais. Apesar disso, alguns usuarios de e-mails corporativos os utilizam para fins pessoais, embora seja dificil
saber a propor¢ao exata.

Nosso foco foi estimar a porcentagem de usuarios que se registraram em trés plataformas populares (Roblox, Discord
e Netflix) usando um e-mail corporativo. Para tanto, nds analisamos contas comprometidas desses servicos Nos quais
um e-mail era utilizado para fazer login. Nossa andlise revelou que, em média, 7% dos usuarios cujas contas foram
vazadas na dark web haviam se registrado nessas plataformas usando um e-mail corporativo.

Para se aprofundar no assunto, nds compilamos uma amostra de 50 empresas do setor bancario para avaliar

0s tipos de servigos de entretenimento nos quais 0s usuarios se registraram usando um e-mail corporativo.
Analisamos credenciais comprometidas vazadas na dark web, conectadas aos dominios corporativos dessas
empresas, em cinco a dez plataformas populares, divididas em cinco categorias: conteudo adulto, midias sociais,
jOogos, marketplaces e streaming.

Nosso estudo revelou que os funcionarios utilizavam com frequéncia os seus e-mails profissionais para se
registrar em servicos de streaming, marketplaces e redes sociais. Em alguns casos, e-mails corporativos também
foram utilizados como login em plataformas de jogos e sites de conteudo adulto.
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2%

‘ Contetdo para adultos . Contetdo para adultos
. Jogos . Jogos
. Marketplace ‘ Marketplace
‘ Rede Social . Rede Social
. Streaming . Streaming
Uso de e-mails corporativos em plataformas Uso de e-mails estudantis
de entretenimento: estatisticas de uma em plataformas de entretenimento

amostra de 50 empresas do setor bancario

Para abordar o tema sob outro angulo, também analisamos com que frequéncia enderecos de e-mail com
dominio .edu s&o usados para registro em servicos de terceiros. Esses dominios estao associados
principalmente a instituicdes educacionais e deveriam ser usados em atividades relacionadas a estudos. No
entanto, conforme demonstrado pela nossa pesquisa, algumas pessoas utilizam esses dominios para outros
propositos. Foi detectado um alto nimero de e-mails .edu comprometidos usados para fazer registro em
plataformas de midia social e marketplaces.



Estatisticas de infec¢cdes do SO Windows

Os metadados dos logs dos infostealers indicam que a maioria dos dispositivos da drea de trabalho
comprometidos executa o Windows. Isso se deve principalmente ao uso generalizado deste sistema operacional
e nao a falhas de segurancga. O Windows ainda € um dos sistemas operacionais mais utilizados em ambientes
corporativos e domésticos.

Para identificar tendéncias e distinguir usuarios corporativos de domésticos, analisamos as estatisticas das
infeccdes por malware de roubo de dados relativas a diferentes versdes do Windows. Conforme mencionado
acima, elas revelam as tendéncias de popularidade dos SOs ao longo do tempo.

2020 2021 2022 2023 2024
Windows 7 14,78% 8,42% 5,62% 3,67% 3,89%
Windows XP 0,02% 0,01% 0,04% 0,01% 0,00%
Windows 8.1 4.36% 2,88% 2,49% 1,96% 1,31%
Windows 8 0,62% 0,32% 0,28% 0,28% 0,17%
Windows 10 80,17% 8841% 91,19% 92,63% 82,71%
Windows 11 0,10% 0,06% 0,21% 0,56% ™ 1,81%
Windows Server 2012 0,08% 0,04% 0,04% 0,15% 0,01%
Windows Server 2016 0,02% 0,04% 0,05% 0,08% 0,01%
Windows Server 2019 0,10% 0,06% 0,05% 0,09% 0,03%
Windows Vista 0,03% 0,02% 0,04% 0,12% 0,00%
Windows Server 0,21% 0,14% 0,29% 0,63% 0,09%

Dispositivos infectados pela versao do SO do Windows, de 2020 a 2024

No ano de 2024, observamos o inicio de uma migracéo do Windows 10 para o Windows 11, sendo que as
infeccdes deste Ultimo aumentaram de 0,56% em 2023 para 11,81% em 2024.
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Versoes do Windows 10: estatisticas de infec¢cdes por infostealers (de 2023 a 2024)



Em 2023, constatamos que um em cada dois dispositivos (55%) infectados por infostealers era corporativo.
Essa conclusao se baseou em dados que mostraram que o maior nimero de infecgcdes ocorreu no Windows 10
Enterprise. Em 2024, a quantidade de infeccdes no Windows 10 Enterprise diminuiu, © que possivelmente indica
que as empresas estado acelerando a migragao para um sistema operacional mais recente como parte dos seus
esforcos de fortalecimento da ciberseguranca.

Os dados relativos a outras versées do Windows mostram que, embora o numero de infeccdes na versao nao
licenciada do Windows 7 permaneca abaixo de 1%, esta plataforma apresentou um leve aumento nas infecgoes,
provavelmente devido a falta ou a fragilidade de mecanismos de seguranca nas versdes nao licenciadas.
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Versdes do Windows 7: estatisticas de infecgdes por infostealers (de 2020 a 2024)

Analisamos os dados de cartdes bancarios comprometidos relativos

a 44% dos arquivos de log coletados em 2023 € 2024. Embora a
proporcao de cartdes vazados seja muito inferior a 1% dos cartdes em
circulagdo no mundo em 2024, constatamos que 95% dos numeros de
cartdes bancarios contidos nos arquivos de log vazados na dark web

parecem ser tecnicamente validos.
dos numeros de cartées

bancérios contidos nos A anadlise também revelou que, em media, cada arquivo de log contem
arquivos de log vazados 0,071 cartdes, 0 que representa aproximadamente um cartao para cada
na dark web parecem ser 14 arquivos de log.

tecnicamente validos. . - .
Uma em cada 14 infecgoes por infostealer resulta no roubo de um

cartao de crédito.

O cenario de ameagas em constante evolugéo dos infostealers destaca
a importéncia de medidas proativas de ciberseguranca. Nosso estudo
mostra que os cibercriminosos continuam aperfeicoando os seus
métodos; portanto, as estratégias de deteccéo e resposta devem ser
otimizadas.



Caso um vazamento por infostealer seja detectado, os seguintes
passos devem ser seguidos imediatamente:

e ARtere as senhas das contas comprometidas € monitore as
atividades suspeitas associadas a essas contas.

e Notifique os usuarios afetados e solicite que eles facam
verificacdes de seguranca completas em todos os dispositivos,
removendo qualguer malware detectado.

e Seja proativo e monitore os mercados da dark web para detectar
contas comprometidas antes que elas causem riscos aos clientes e
funcionarios. Um guia detalhado sobre como configurar uma solugéo
de monitoramento esté disponivel aqui.

O que fazer se sua

empresa for mencionada e Utilize o Kaspersky Digital Footprint Intelligence para descobrir

na dark web? O que 0s cibercriminosos sabem sobre os ativos da sua empresa,
identificar potenciais vetores de ataque e implementar medidas
protetivas em tempo habil.

Para aumentar a protecao e mitigar os riscos de infeccoes por
infostealers, nds recomendamos:

e Implementar um programa de conscientizagao em seguranca
para funcionarios, incluindo treinamentos frequentes e avaliagdes
de desempenho.

e Estabelecer uma politica de senhas rigida para todos os recursos
corporativos a fim de reduzir vulnerabilidades relacionadas a credenciais.

Ao colocar essas medidas em pratica, as organizacdes poderao
fortalecer suas defesas contra os infostealers e minimizar o impacto
de vazamentos potenciais, reduzindo, assim, o risco de serem vitimas
de ciberameacas relacionadas a credenciais

Guia pratico: o que fazer se as contas corporativas
tiverem sido comprometidas

Tipo de conta Recomendacgodes
Conta de dominio e Verifigue a presenga de um usuario com o nome de login especificado.
do Active
Directory e Caso ologin tenha sido identificado, inicie os procedimentos de investigacao e resposta.
Certifique-se de incluir os seguintes passos:
Conta " N . ~ . " - -
i . « Utilize o antivirus para fazer uma verificagdo completa nos dispositivos de usuérios afetados e has maquinas
administrativa corporativas e remova todos os malwares detectados.
Conta de um * Redefina a senha da conta comprometida.
sistema « Analise os eventos de logs em busca de atividades suspeitas, como falhas ao fazer login, tentativas de escalar
corporativo privilégios etc.

e Ative a MFA (autenticacdo multifator) para todos os sistemas corporativos caso ela ainda néo tenha
sido implementada.

® [ortalega a politica de senhas de acordo com as melhores praticas de seguranga, quando aplicavel.

® Melhore a conscientizagéo dos funcionarios em ciberseguranga para reduzir os riscos causados por
infecgdes por malware.

® Certifique-se de que a Endpoint Protection Platform (EPP) atual consiga detectar, mitigar e remover
malware do tipo infostealer.



Tipo de conta Recomendagdes

Contade e Verifigue a presenga de um usuario com o nome de login especificado.

funcionario utilizada

em recursos de e Informe ao funciondrio afetado que a sua conta foi vazada (o que indica o seu comprometimento).
terceiros

® Solicite que o usuério utilize o antivirus para fazer uma verificagdo completa nos dispositivos
afetados e nas maquinas corporativas e remova todos os malwares detectados. Recomende que
O usuario altere suas senhas.

® Melhore a conscientizagdo dos funciondrios em ciberseguranga para reduzir os riscos causados por
infec¢des por malware.

Proiba os usudrios de usar e-mails corporativos para fazer autenticagdes em recursos externos.

Certifique-se de que a Endpoint Protection Platform (EPP) atual consiga detectar, mitigar e remover
malware do tipo infostealer.

Conta de cliente o Verifigue se a conta mencionada existe. Determine se a conta pertence a um cliente ou a um
funcionario.

® Informe o usudrio afetado sobre o comprometimento.

@ Inicie os procedimentos de investigacdo e resposta:
« Exija a redefinicéo da senha do usuario afetado.
« Verifique os logs de eventos/aplicativos em busca de acessos ndo autorizados ou atividades suspeitas.

« Se for confirmado gue a conta pertence a um cliente, solicite que ele realize uma verificagéo antivirus
completa em seus dispositivos.

* Se a conta pertencer a um funciondrio, execute uma verificacdo antivirus completa nos dispositivos do usudrio
afetado e nos equipamentos corporativos e remova qualquer malware identificado.

o Ative a MFA (autenticac&o multifator) para o aplicativo afetado caso ela ainda ndo tenha sido
implementada.

® [ortalega a politica de senhas de acordo com as melhores praticas de seguranga, quando aplicavel.

® Melhore a conscientizagéo de funcionarios e clientes sobre ciberseguranga para mitigar os riscos
associados a infec¢gdes por malware.
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