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O Kaspersky Next EDR
Expert ¢ indicado para
organizagdes de qualquer
setor e porte que dispdem de
expertise interna em seguranca
de Tl e desejam aprimorar a
detecc¢éo e a investigacao,
acelerar aresposta e obter
ampla visibilidade forense

em grandes ambientes de
endpoints.
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Reconhecimento

Nossas tecnologias s&o frequentemente
testadas por laboratdrios de teste
independentes e a qualidade de nossos
produtos é reconhecida por agéncias
analiticas lideres. Ganhamos inimeros
prémios internacionais.

Defesa abrangente de endpoints
contra ameacas avancadas

Nos ambientes digitais altamente interconectados de hoje, os endpoints
continuam sendo o principal ponto de entrada de ataques cibernéticos.
Para se manterem a frente das ameagas modernas, as organizagdes
precisam ir além dos controles preventivos tradicionais; elas necessitam
de recursos avancados de deteccao, investigacao e resposta.

O Kaspersky Next EDR Expert € uma solucdo robusta de Endpoint
Detection and Response que se integra perfeitamente a protecéo de
endpoints para bloquear ataques em larga escala e detectar ameacas
avangadas. Ele detecta automaticamente atividades suspeitas, permite
a investigacao de incidentes e fornece as equipes de seguranca as
ferramentas necessarias para responder com rapidez e eficacia.

Projetado para infraestruturas grandes e distribuidas, o Kaspersky Next
EDR Expert ajuda a conter ameacas e eliminar incidentes rapidamente
em toda a empresa. Um Unico agente oferece protecédo abrangente
aos endpoints, reduzindo a complexidade operacional, minimizando os
esforgos de manutengao e suporte e preservando o desempenho do
sistema, ao mesmo tempo que fortalece a postura de seguranca geral.
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Capacite sua equipe com um EDR de alto nivel

- Ajude a definir processos de deteccao
de ameagas, gerenciamento de
incidentes e resposta por meio da
alocacao otimizada de recursos.

- Aumente a eficacia da sua segurancga
com uma premiada solugéo de
Protecao de Endpoints (EPP) € a
potente funcionalidade de Resposta

a Incidentes em Endpoints (EDR). . . g
- Dé suporte a conformidade com os
- Fortaleca o controle que vocé tem requisitos e padrdes regulatdérios

sobre sua infraestrutura de endpoints.

- Melhore a deteccéo e remediacéo
de ameacgas avangadas

Dete

Descoberta de
ameagas com base
emloC, IoA eregras
personalizadas

Detecc¢éo aprimorada
com inteligéncia contra
ameagcas global

Caga proativa de
ameacas e anélise
retrospectiva

Inves

Investigacao profunda
e andlise da causa raiz

Kit basico de
ferramentas para
forense digital

Resf
ainc

Suporte para vérias
agoes de resposta

Prev

Mecanismo de
deteccgdo avangcado

Vaérios controles de
seguranga e protegéo
de dados

Vulnerabilidade e
gerenciamento de correcdes

Anédlise de comportamento
e controle adaptativo
de anomalias



Princip

O Kaspersky Next EDR Expert oferece uma visdo abrangente de todos os endpoints na infraestrutura corporativa,
juntamente com a visualizagdo de cada etapa da investigagdo de ameacgas. Potentes mecanismos de deteccdo e
ferramentas de andlise da causa raiz garantem que a detecgao e a investigagdo de ameagas sejam eficientes.

Andlise retrospectiva e correlagdo de detecgdes com a base de conhecimento MITRE ATT&CK tornam possivel
identificar as taticas e técnicas usadas pelos criminosos. O produto também oferece identificagao proativa
de ameacas e acesso ao Portal do Kaspersky Threat Intelligence, permitindo que especialistas reconstruam

a sequéncia de agdes do invasor e combatam até os ataques mais sofisticados.
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Tecnolog
prevence

incluindo aquelas
baseadas em ML

- Blogueio automatico de ameagas
- Recuperagéo automatica

- Protecéo contra tentativas
de criptografia

- Protecao contra exploragéo
de vulnerabilidades

- Protecéo contra o roubo
de credenciais
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Detecg¢ao automatica
de ameacse

- Coleta de dados e armazenamento

- Mecanismos avangados de detecgéo

baseados em regras de oA

- Acesso automatico a Inteligéncia
contra Ameagas (KSN)

- Anélise retrospectiva

- Mapeamento de MITRE ATT&CK

EPP
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Seguranga e controles
de c

- Controle de Aplicativos

- Controle da Web

- Controle de dispositivos

- Controle adaptativo de anomalias

- Criptografia e gerenciamento
de politicas

- Criptografia de dispositivos
portateis

EDR

@

BuscadeloCe
cacaa

- Visibilidade e controle total

- Priorizagdo de incidentes

- Verificagdo de loC

- Regras YARA

- Acesso a Pesquisa de Ameacas

- Desenvolvedor de consultas flexivel
para busca proativa de ameacas

Avaliacao d
vulnerabilids

e gerenciamento
de correcoes

- Gerenciamento de corregdes

avangado

- Verificacdo de vulnerabilidades
- Gerenciamento de licencas

- Aplicagao centralizada

e implantagéo de SO

- Ferramentas de gerenciamento

remoto

- Inventério de ativos

Rest

- Ferramenta de resposta a incidentes

- Configuragao de tarefa de resposta

automatizada

- Recomendacdes de resposta
- Contencado de ameacas

- Localizagdo centralizada

deincidentes



Kaspersky Next EDR Expert — parte da linha de produtos
Kaspersky Next

O Kaspersky Next € uma linha de produtos em camadas para empresas de todos os tamanhos. Possui duas
ofertas, uma das quais € o Kaspersky Next Expert para empresas com equipes de ciberseguranga dedicadas
ou Centros de Operagdes de Seguranga (SOCs). Ele oferece recursos avancados de EDR e XDR, automagéo
poderosa e expansao flexivel por meio de tecnologias sob demanda, ajudando equipes a maximizarem o impacto
de suas operagdes de segurancga.

Por que o Kaspersky

Defesa multicamadas com base em tecnologia de IA Baseado em profundo conhecimento,

habili Xperiénci
A Kaspersky utiliza um conjunto integrado de tecnologias de detecgéo abilidades e e periencia

baseadasem A, fgndamentadas em principios estatisticos, _estruturais O Kaspersky Next foi desenvolvido com base em décadas de experiéncia
e comportamentais, capazes de detectar ameacas automaticamente acumulada e profundo conhecimento de nossas equipes de seguranca
para aumentar a velocidade de deteccdo e melhorar a preciséo. A IA globais. Nossos especialistas trabalham de forma colaborativa para
também capacita a pontuagao de risco dos ativos. Essas tecnologias lidar com ameagas cibernéticas complexas, refinando continuamente
ajudam a re,dgzw o mpactq dos incidentes cibernéticos e aprimoram as tecnologias que impulsionam nossos produtos. Essa abordagem

o tempo medio de detecedo (MTTD) e de resposta (MTTR). orientada por especialistas garante que nossas solugdes sejam confidveis,

inovadoras e alinhadas as necessidades de seguranga do mundo real.

Seguranga cibernética que cresce com vocé Desenvolvido com base na nossa melhor

O Kaspersky Next protege empresas de todos os tamanhos. A medida solugao de endpomts da categorla

que suas necess@f;ﬁes agmelntam, vocé |poge faulmen;e eépaqdlrlde Por mais de uma década, os produtos Kaspersky tém ficado
prote(;_alg essencial de endpoints para solugoes avancadas de nive consistentemente entre os melhores em testes e avaliagdes
especializado, disponiveis em niveis superiores. independentes. Nossa comprovada protecéo automatizada de

endpoints reduz o nimero de alertas que as equipes de seguranga
precisam analisar, melhorando sua eficiéncia.
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