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Kaspersky Next EDR

Expert eignet sich ideal fur
Unternehmen aller Branchen und
GréRenordnungen mitinterner IT-
Sicherheitskompetenz. Sie konnen
damit inre Erkennungs- und
Untersuchungstiefe verbessern,
ihre Reaktionsgeschwindigkeit
erhohen und forensische
Transparenz Uber eine groBRe
Anzahl von Endpoints hinweg
gewinnen.
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Auszeichnungen

Unsere Technologien werden
regelmaBig von unabhangigen
Pruflabors getestet und die Qualitat
unserer Produkte wird immer wieder
von fuhrenden Analyse-Agenturen
bestatigt. Wir haben zahlreiche

internationale Auszeichnungen erhalten.
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Erke Unte

Bedrohungserkennung

Umfassende Endpoint-Abwehr
gegen komplexe Bedrohungen

In den hochgradig vernetzten digitalen Umgebungen von heute sind
Endpoints nach wie vor der primare Angriffspunkt flr Cyberangriffe.

Um modernen Bedrohungen immer einen Schritt voraus zu sein, brauchen
Unternehmen mehr als nur herkdmmliche PréaventivmaBnahmen. Sie brauchen
fortschrittliche Funktionen zur Erkennung, Untersuchung und Reaktion.

Kaspersky Next EDR Expert ist eine leistungsstarke Endpoint Detection
and Response-Ldsung. Sie arbeitet nahtlos mit dem Endpoint-Schutz
zusammen, um Massenangriffe zu stoppen und komplexe Bedrohungen zu
identifizieren. Sie erkennt automatisch verdachtige Aktivitaten, ermdglicht
die Untersuchung von Vorfallen. Sicherheitsteams erhalten die Tools, die
sie bendtigen, um schnell und effektiv zu reagieren.

Kaspersky Next EDR Expert wurde fUr groBe, verteilte Infrastrukturen
entwickelt. Es hilft dabei, Bedrohungen schnell einzuddmmen und
Vorfélle im gesamten Unternehmen zu beseitigen. Ein einziger Agent
bietet umfassenden Endpoint-Schutz, reduziert die Komplexitat des
Betriebs, minimiert den Pflege- und Supportaufwand und erhalt die
Systemleistung aufrecht — und das bei gleichzeitiger Starkung der
allgemeinen Sicherheitslage.
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Statten Sie Ihr Team mit erstklassiger EDR aus

- Effizienzsteigerung fur lhre
Sicherheitssysteme dank vielfach
ausgezeichneter EPP und
leistungsstarker EDR-Funktionalitat

- Unterstutzung bei der Einrichtung von

Prozessen zur Bedrohungserkennung,
zum Umgang mit Vorfallen und zur
Vorfallsreaktion durch optimierte

Detaillierte

Zuweisung von Ressourcen

- Verstérkte Kontrolle Inrer Endpoint-
Infrastruktur - Unterstutzung bei der Einhaltung

h gesetzlicher Vorgaben und Standards
- Verbesserte Erkennung und Einddmmung

hochentwickelter Bedrohungen
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Unterstutzung bei

auf der Grundlage von Untersuchung und einer Vielzahl von

|oC und loA sowie Ursachenanalyse Abwehraktionen

benutzerdefinierten

Regeln Grundlegendes Toolkit E
fur die digitale Forensik

Verbesserte

Erkennung mit globalen

Bedrohungsinformationen

Proaktives Threat Hunting
und nachtragliche Analyse
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Leistungsstarke
Erkennungs-Engine

Vulnerability Scanning
und Patch Management

Mehrfache Verhaltensanalyse
Sicherheitskontrollen und adaptive Kontrolle
und Datenschutz von Anomalien



Hauptf

Kaspersky Next EDR Expert bietet umfassende Einblicke in samtliche Endpoints innerhalb der

Unternehmensinfrastruktur sowie eine visuelle Darstellung der einzelnen Phasen der Bedrohungsuntersuchung.
Leistungsfahige Erkennungsmodule und Werkzeuge zur Ursachenanalyse stellen eine effiziente Erkennung und
Untersuchung von Bedrohungen sicher.

AnschlieBende Analysen und die Zuordnung von erkannten Bedrohungen zur MITRE AT T&CK-Wissensdatenbank
ermaoglichen die Einordnung der von den Angreifern verwendeten Taktiken und Techniken. Die Losung bietet
auBerdem proaktives Threat Hunting und Zugriff auf das Kaspersky Threat Intelligence-Portal. Damit kdnnen
Experten die einzelnen Schritte eines Angriffs rekonstruieren und sogar besonders raffinierte Angriffe abwehren.
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Flhrende

Praver ,
einschlieBlich

ML-basierter
Technologien

- Automatische Bedrohungsabwehr
- Automatische Wiederherstellung
- Schutz vor Phishing-Versuchen

- Schutz vor der Ausnutzung
von Schwachstellen

- Schutz vor Diebstahl
von Anmeldedaten
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Automatische Erkennung
von hoche
Bedrohung

- Datenerfassung und -speicherung

- Erweiterte Erkennungsmechanismen
anhand von loA-Regeln

- Automatischer Zugang zu
Bedrohungsdaten (KSN)

- Retrospektive Analyse

- MITRE ATT&CK-Mapping

EPP
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Sicherheit und Daten-
kont

- Programmkontrolle

- Webkontrolle

- Geratekontrolle

- Adaptive Anomaly Control

- VerschlUsselungsmanagement
und Richtlinienverwaltung

- VerschlUsselung tragbarer Gerate

EDR
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loC-Suche und
Threat

- Vollstandige Transparenz und
Kontrolle

- Priorisierung des Vorfalls
- loC-Untersuchung

- YARA-Regeln

- Zugang zu Threat Lookup

- Flexibler Abfrage-Generator
fur proaktive Bedrohungsjagd

Schwachste
und Patch-Management

- Fortschrittliches Patch-Management
- Vulnerability Assessment
- Lizenzverwaltung

- Zentrale Bereitstellung von
Anwendungen und Betriebssystemen

- Remote-Management-Tools

- Bestandsaufnahme aller Assets

Rest

- Tool zur Vorfallsreaktion

- Einrichtung automatisierter
Reaktionsaufgaben

- Empfohlene reaktive MaRnahmen
- Eindé@mmung von Bedrohungen

- Zentralisierte Ortung von Vorfallen



Kaspersky Next EDR Expert — Teil unserer Kaspersky

Next-Produktlinie

Kaspersky Next ist eine mehrstufige Produktlinie fur Unternehmen jeder GroBe. Es gibt zwei Angebote:
Kaspersky Next Expert richtet sich an Unternehmen mit eigenem Cybersicherheitsteam oder Security Operations
Center. Die L&sung bietet fortschrittliche EDR- und XDR-Funktionen, leistungsstarke Automatisierung sowie
flexible Erweiterungsmaoglichkeiten durch On-Demand-Technologien. Damit kdnnen Teams die Wirkung ihrer

SicherheitsmaBnahmen maximieren.

WarumKaspersky

Mehrschichtige Préavention auf der Grundlage
von KI-Technologie

Kaspersky nutzt einen gemeinsamen Stack aus Kl-gestutzten
Erkennungstechnologien, die auf statistischen, strukturellen und
verhaltensbasierten Prinzipien beruhen. Dadurch sind sie in der Lage,
Bedrohungen automatisch zu erkennen; die Erkennungsgeschwindigkeit wird
erhdhtund die Genauigkeit verbessert. Kl unterstitzt auch die Risikobewertung
fur Assets. Diese Technologien tragen dazu bei, die Auswirkungen von
Cybervorfallen zu verringern und die MTTD und MTTR zu verbessern.

Cybersicherheit, die gemeinsam mit Ihnen wachst

Kaspersky Next schutzt Unternehmen jeder GréBe. Wenn lhre
Anforderungen wachsen, kdnnen Sie problemlos von grundlegendem
Endpoint-Schutz zu erweiterten Losungen auf Expertenebene skalieren,
die in hoheren Stufen verfugbar sind.
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Gestltzt durch umfassende Kenntnisse,
Fahigkeiten und Expertise

Kaspersky Next basiert auf der jahrzehntelangen Erfahrung und

dem umfassenden Fachwissen unserer globalen Sicherheitsteams.
Unsere Spezialisten arbeiten gemeinsam an der Bewaltigung komplexer
Cyberbedrohungen und entwickeln die Technologien, die unseren
Produkten zugrunde liegen, kontinuierlich weiter. Dieser von Experten
gepragte Ansatz gewahrleistet, dass unsere Losungen zuverlassig,
innovativ und auf die realen Sicherheitsanforderungen abgestimmt sind.

Basiert auf unserer branchenfuhrenden
Endpoint-Lésung

Seit Uber einem Jahrzehnt belegen Kaspersky-Produkte in unabhangigen
Tests und Bewertungen durchweg den ersten Platz. Unser bewahrter
automatischer Endpoint-Schutz reduziert die Anzahl der Warnmeldungen,
die Sicherheitsteams analysieren mussen, und verbessert so ihre Effizienz.
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