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ยกระดัับการป้อ้งกัันอุุปกรณ์์
ปลายทางของคุณุไปอีกขั้้� น 
และรับัมือืกัับภััยคุกุคามที่่�หลบ
เลี่่�ยงการตรวจจัับได้้อย่า่ง
ตรงจุุด

สำำ�หรัับธุุรกิิจขนาดเล็็กและกลาง



Kaspersky 
Next EDR 
Optimum 

ล้ำำ��หน้้าการโจมตีีทางไซเบอร์์โดยไม่่
กระทบต่่อทรััพยากรและงบประมาณของ
คุณุ
การโจมตีทางไซเบอร์ไ์ม่่ใช่ปั่ัญหาสำำ�หรับัองค์์กรขนาดใหญ่่เท่่านั้้� น — ธุุรกิิจขนาด
เล็็กและขนาดกลางก็็เป็็นเป้า้หมายหลัักเช่น่กััน การหยุุดยั้้� งภััยคุกุคามขั้้� นสูงูต้้อง
ใช้ม้ากกว่า่การป้อ้งกัันอุุปกรณ์ป์ลายทางขั้้� นพื้้� นฐาน จำำ�เป็็นต้้องมีกีารตรวจจัับที่่�
มีปีระสิทิธิภิาพ การตรวจสอบเชิงิลึึก และการตอบสนองอย่า่งรวดเร็ว็ แต่่สำำ�หรับั
องค์์กรที่่�กำำ�ลังเติิบโต การพััฒนาขีดีความสามารถเหล่่านี้้� ภายในองค์์กรอาจมีคีวาม
ซัับซ้อ้นและใช้ท้รััพยากรจำำ�นวนมาก

ยกระดัับการรักัษาความปลอดภััยของคุณุด้้วย EDR ที่่�
มีคีวามคล่องตััวและสามารถปรัับเปลี่่�ยนได้้ 

Kaspersky Next EDR Optimum มอบความสามารถในการมองเห็น็ภััยคุกุคาม
ที่่�เหนืือชั้้� น การสแกน IoC การตรวจสอบอย่า่งรวดเร็ว็ และเครื่่�องมือืการตอบ
สนองตามแนวทางที่่�สามารถปรับัเปลี่่�ยนได้้ เพื่่�อจััดการกัับภััยคุกุคามที่่�เกิิดขึ้้� นใหม่่
และภััยคุกุคามที่่�หลบเลี่่�ยงได้้อย่า่งรวดเร็ว็ เราได้้พััฒนา Kaspersky Next EDR 
Optimum สำำ�หรับัทีีมรักัษาความปลอดภััยทางไซเบอร์ข์นาดเล็็ก ที่่�ต้้องการเพิ่่�ม
ขีดีความสามารถในการตอบสนองต่่อเหตุกุารณ์์ และพััฒนาความเชี่่�ยวชาญโดยไม่่
ใช้เ้วลามากเกิินไป

Kaspersky Next EDR 
Optimum เหมาะอย่า่งยิ่่�งสำำ�หรับั
ธุุรกิิจขนาดเล็ก็และขนาดกลางท่ี่�
กำำ�ลัังมองหาโซลูชูัันการรักัษาความ
ปลอดภััยท่ี่�คล่อ่งตััวและชาญฉลาด  
โซลูชูัันนี้้� ผสานการป้องกัันอุุปกรณ์์
ปลายทางท่ี่�แข็ง็แกร่ง่เข้้ากัับการ
ควบคุมุท่ี่�มีีประสิิทธิิภาพ การจััด
การแพทช์แ์ละการเข้้ารหััส การฝึึก
อบรมบุุคลากรด้้านไอทีี การรักัษา
ความปลอดภััยบนคลาวด์ ์และอ่ื่�นๆ 
อีีกมากมาย โดยทั้้� งหมดขัับเคลื่่�อน
ด้้วยความสามารถหลัักของ EDR 
เช่น่ การสแกน IoC การวิิเคราะห์ห์า
สาเหตุขุองปััญหา และการควบคุมุ
ความผิิดปกติิแบบปรับัเปลี่่�ยนได้ ้

การป้อ้งกัันมััลแวร์์
ที่่�มีปีระสิทิธิภิาพ
ยิ่่�งขึ้้� น

การวิเิคราะห์ห์า
ปััจจััยต้้นเหตุุ

เทคโนโลยีกีารรักัษา
ความปลอดภััยบน
คลาวด์์

การฝึึกอบรมด้้านการ
รักัษาความปลอดภััยทาง
ไซเบอร์ส์ำำ�หรับัทีีมไอทีี

การปกป้อ้งเพิ่่�มเติิม

แคมเปญฟิชิชิ่่�ง
จำำ�ลอง

EDR ที่่�เหมาะสมที่่�สุดุ

EPP ที่่�แข็ง็แกร่ง่

การตรวจจัับ การวิเิคราะห์ ์
และการตอบสนอง

คุณุสมบััติิการปกป้อ้ง
อุุปกรณ์ป์ลายทาง

การตอบสนอง
อััตโนมััติิและมีคีำำ�
แนะนำำ�

การจััดการ
การเข้้ารหััส

การตรวจหา
พฤติิกรรม

การค้้นหาหลัักฐาน
ของภััยคุกุคาม (IoC) 
และ IoC แบบกำำ�หนด
เอง

การประเมินิช่อ่ง
โหว่แ่ละแพทช์์

การค้้นพบ
บนคลาวด์์



วิธิีกีารทำำ�งานของ Kaspersky Next EDR Optimum

Kaspersky EDR Optimum มอบสิ่่�งต่่อไปนี้้�

การปกป้้องระบบคลาวด์์และ 
Microsoft 365 — ปกป้อ้งบริกิาร
คลาวด์์และการใช้้งาน Microsoft 
Office 365 ของคุณุ เพื่่�อลดพื้้� นที่่�
เสี่่�ยงจากการโจมตี และปิิดกั้้� นภััย
คุกุคามก่อนที่่�จะก่่อให้เ้กิิดความเสียี
หาย

การฝึกึอบรมด้้านการรัักษาความ
ปลอดภััยทางไซเบอร์์ในตััว — เสริมิ
ศัักยภาพให้ฝ่้่ายไอทีีของคุณุด้้วย
การฝึึกอบรมด้านการรักัษาความ
ปลอดภััยทางไซเบอร์แ์บบบููรณ
าการ เพื่่�อช่ว่ยในการตรวจจัับภััย
คุกุคามและยกระดัับคุณุภาพของการ
รวบรวมข้อ้มููล

การปรัับใช้ง้านที่่�ยืดืหยุ่่�นและลด
ค่่าใช้จ้่า่ยรวมในการเป็น็เจ้้าของ 
(TCO) — ลดค่าใช้จ้่า่ยรวมในการเป็็น
เจ้้าของระบบด้้วยการปรับัใช้ผ้่า่นคลา
วด์์และคุณุสมบััติิระบบอััตโนมััติิต่่างๆ 
หรือืเลืือกการติิดตั้้� งภายในองค์์กร
เพื่่�อการควบคุมุอย่า่งสมบูรณ์์

แคมเปญฟิชิชิ่่�งจำำ�ลอง — ทดสอบว่า่พนัักงานสามารถสัังเกตทราบและหลีีก
เลี่่�ยงการโจมตีแบบวิศิวกรรมสัังคมได้ด้ีเีพียีงใด เพื่่�อระบุุช่อ่ว่า่งที่่�ต้้องปรับัปรุงและ
ติิดตามการเปลี่่�ยนแปลงพฤติิกรรม

การปกป้องอุุปกรณ์ป์ลายทางด้้วย 
AI พร้อ้ม EDR ในตััว — รับัการ
ปกป้อ้งที่่�ขัับเคลื่่�อนด้ว้ย AI ซึ่่�งเสริมิ
ด้ว้ยคุณุสมบััติิของ EDR เพื่่�อให้คุ้ณุ
เข้า้ใจภััยคุกุคามและขอบเขตของภััย
คุกุคามได้อ้ย่า่งครบถ้้วน และหยุุดการ
โจมตีก่่อนที่่�ความเสียีหายจะเกิิดขึ้้� น

ดำำ�เนินิการโดยอััตโนมััติิด้้วย
โซลูชูััน

โดยมีทีีีมไอทีี/ITSec ของคุณุ
เข้้ามามีสี่ว่นร่ว่ม

คุณุเป็น็ผู้้�ปิดิ
เหตุกุารณ์์

ช่ว่ยให้คุ้ณุสามารถตอบ
สนองต่่ออุุบััติิการณ์์ได้้

ช่ว่ยให้คุ้ณุสามารถวิเิคราะห์แ์ละตรวจ
สอบหาสาเหตุขุองปััญหาได้้

ใช้ก้ารตรวจจัับแบบกึ่่�งอััตโนมััติิในการ
ค้้นหาภััยคุกุคามขั้้� นสูงู

ตอบสนองต่่อภััยคุกุคามที่่�หลบเลี่่�ยงได้้
หลากหลายโดยอััตโนมััติิ

หยุุดยั้้� งภััยคุกุคามทั่่�วไปนับล้้าน
รายการโดยอััตโนมััติิ

ภััยคุกุคามทุกุรูปูแบบ



เรียีนรู้้�เพิ่่�มเติิม

ทำำ�ไมต้้องเลืือก Kaspersky Next Optimum

สร้า้งขึ้้� นบนพื้้� นฐานการป้อ้งกัันปลายทางที่่�ดีีที่่�สุดุในระดัับ
เดีียวกััน 
เป็็นเวลากว่า่ทศวรรษท่ี่�ผลิิตภััณฑ์์ของ Kaspersky ได้ร้ับัการจััดอัันดัับ
ให้อ้ยู่่�ในอัันดัับต้้นๆ จากการทดสอบและรีีวิิวอิิสระอย่า่งต่่อเน่ื่�อง การ
ปกป้้องอุุปกรณ์์ปลายทางแบบอััตโนมััติิท่ี่�ได้ร้ับัการพิิสูจูน์์แล้้วของเรา 
ช่ว่ยลดจำำ�นวนการแจ้้งเตืือนท่ี่�ทีีมรักัษาความปลอดภััยต้องวิิเคราะห์ ์ทำำ�ให้้
ประสิิทธิิภาพการทำำ�งานดีีขึ้้� น

การป้อ้งกัันหลายชั้้� นด้้วยเทคโนโลยี ีAI 
Kaspersky ใช้อั้ัลกอริิทึึมการคาดการณ์์ การจััดกลุ่่�ม เครืือข่า่ยประสาท 
โมเดลสถิิติิ และอััลกอริิทึึมของผู้้�เชี่่�ยวชาญเพื่่�อเพิ่่�มความเร็ว็ในการตรวจ
จัับและปรับัปรุุงความแม่น่ยำำ�

ได้้รับัการสนัับสนุุนจากความรู้้� เชิงิลึึก ทัักษะ และความ
เชี่่�ยวชาญ 
Kaspersky Next สร้า้งขึ้้� นจากประสบการณ์์ท่ี่�สะสมมาหลายทศวรรษ
และความเชี่่�ยวชาญอัันล้ำำ��ลึึกของทีีมงานรักัษาความปลอดภััยระดัับ
โลกของเรา ผู้้�เชี่่�ยวชาญระดัับแนวหน้้าของเราผสานทัักษะขั้้� นสูงูเข้้า
กัับเทคโนโลยีีล้ำำ��สมััย เพื่่�อทำำ�งานร่ว่มกัันในการรับัมืือกัับภััยคุกุคามทาง
ไซเบอร์ท่์ี่�ซัับซ้อ้นและอัันตรายท่ี่�สุดุ โดยกำำ�หนดมาตรฐานอุุตสาหกรรม
ด้้านความปลอดภััยและความเชื่่�อถืือได้้

Kaspersky Next เป็็นสายผลิตภััณฑ์์แบบแบ่ง่ระดัับ สำำ�หรับัธุุรกิิจทุกุขนาด Kaspersky Next Optimum เหมาะสำำ�หรับั
ธุุรกิิจขนาดเล็็กและขนาดกลางที่่�มีทีีีมรักัษาความปลอดภััยทางไซเบอร์ข์นาดเล็็ก และต้้องการขยายการปกป้อ้งโดยไม่เ่พิ่่�มความ
ซัับซ้อ้น เริ่่�มต้นด้้วยการปกป้อ้งอุุปกรณ์ป์ลายทางที่่�แข็ง็แกร่ง่ เสริมิด้้วยคุณุสมบััติิการตรวจจัับและการตอบสนองบนอุุปกรณ์์
ปลายทาง และสามารถอััปเกรดเป็็น XDR หรือื MXDR ที่่�จำำ�เป็็น เพื่่�อรองรับัการรักัษาความปลอดภััยทางไซเบอร์ท์ี่่�ซัับซ้อ้นยิ่่�ง
ขึ้้� นได้้อย่า่งราบรื่่�น

การรักัษาความปลอดภััยทางไซเบอร์ท์ี่่�เติิบโตไปพร้อ้มกับคุณุ 
Kaspersky Next ให้ก้ารปกป้อ้งธุุรกิิจทุกุขนาด และสามารถขยายขอบเขต
ได้อ้ย่า่งง่่ายดายตามการเติิบโตของธุุรกิิจของคุณุ — เริ่่�มต้้นด้ว้ยการ
ปกป้อ้งอุุปกรณ์์ปลายทางท่ี่�จำำ�เป็็น และสามารถเลื่่�อนขึ้้� นไปยัังระดัับท่ี่�สูงูขึ้้� น 
เพื่่�อใช้ง้านโซลูชูัันขั้้� นสูงูระดัับผู้้�เชี่่�ยวชาญได้อ้ย่า่งสะดวกเมื่่�อคุณุต้องการ

Kaspersky Next EDR Optimum — เป็น็ส่ว่นหนึ่่�งของสาย
ผลิิตภััณฑ์์ Kaspersky Next
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