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将您的端点防御能力提升
至全新高度，从容直面规避
型威胁挑战。

面向中小型企业



卡巴斯基
新一代安全
EDR 优选版

以合理的资源投入与预算配置，助力企
业在网络攻防中占得先机
网络攻击并非仅困扰大型企业，中小型企业同样是主要的攻击目标。抵御
高级威胁，仅仅依靠基础的端点保护远远不够，需要企业具备强大的检测
能力、深入的调查能力以及快速的响应能力。然而，对于成长型组织而言，
内部构建这些功能不仅极为复杂，还会带来沉重的资源压力。

运用精简且专业的 EDR，提升您的安全防护水准

卡巴斯基新一代安全 EDR 优选版，配备专业的威胁可视化、IOC 扫描、快
速调查及引导式响应工具，可迅速消除新兴及规避型威胁。卡巴斯基新一
代安全 EDR 优选版专为小型网络安全团队量身打造，助力其在高效强化
事件响应能力的同时，持续积累专业知识，无需投入过多时间成本。

对于寻求敏捷、智能安全解决
方案的中小型企业而言，卡巴斯
基新一代安全 EDR 优选版是理
想选择。它深度融合端点防护强
化、精细化控制管理、补丁加密
协同、IT 人员能力提升及云环境
安全保障等核心功能，并基于 
IoC 威胁扫描、攻击溯源分析及
自适应异常行为管控等 EDR 基
础能力构建多方位防护体系。
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卡巴斯基新一代安全 EDR 优选版如何工作

卡巴斯基新一代安全 EDR 优选版可提供：

云环境与 Microsoft 365 防
护——为您的云服务及 Microsoft 
Office 365 的使用提供周全防
护，有效缩减攻击面，并在威胁产
生危害前进行阻断。

内置网络安全培训——为您的 IT 
人员提供集成化网络安全培训课
程，助力其精准识别威胁，显著提
升数据采集质量。

灵活部署与更低总拥有成本——
通过云部署及多项自动化功能，
降低总拥有成本，同时可选择本
地部署方式，实现全面掌控。

模拟网络钓鱼活动——评估员工对社会工程攻击的识别与规避能力，明确
改进方向，追踪行为变化趋势。

AI 驱动且内置 EDR 的端点防
护——借助 EDR 赋能的 AI 检测引
擎，实现威胁全景可视与影响范围
精准研判，在攻击造成实质性损害
之前予以阻断。

由解决方案自动执行 在 IT/ITSec 团队的参与下

您可关闭事件

可让您对事件做出响应

使您能够进行根本原因分析和调查

应用半自动检测以发现高级威胁

自动响应各种规避式威胁

自动阻止数以百万计的常见威胁

各种威胁类型



了解更多

为何选择卡巴斯基新一代安全优选版？

建立在我们专业的端点解决方案基础上

十多年来，卡巴斯基产品一直在各种独立测试和评审中雄踞榜
首。我们久经考验的自动端点保护方案可减少安全团队需要分析
的警报数量，从而提高效率。

基于 AI 技术的多层防御

卡巴斯基使用预测算法、集群技术、神经网路、统计模型和专家算
法提升检测速度和改进准确性。

EDR 基础版

以深厚的知识、技能和专业知识为后盾

卡巴斯基新一代安全解决方案，依托于卡巴斯基全球安全团队
数十载沉淀的丰富经验与深厚专业。我们的专业团队成员紧密协
作，全力攻克复杂多变的网络威胁难题，确保我们的产品与解决
方案在安全和可靠性方面树立行业标杆。

卡巴斯基新一代安全是一个分层产品解决方案，适用于各种规模的企业。卡巴斯基新一代安全优选版专为中小型
企业量身定制。此类企业拥有专业精干的网络安全团队，期望在规避系统复杂性的前提下增强安全防护。该解决
方案以专业的端点保护为基础，经过端点检测和响应功能的升级，可平滑进阶至 XDR 或 MXDR，以实现更高层级
的网络安全防护。

与您同步成长的网络安全

卡巴斯基新一代安全可保护各种规模的企业。随着需求增长，您
可以轻易从关键端点保护扩展至更高层级的高级和专家级解决
方案。

卡巴斯基新一代安全 EDR 优选版是卡巴斯基新一代安全解
决方案的一部分
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