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Proteja eficientemente, 
poupe significativamente — 
reforce a sua empresa 
em crescimento com 
cibersegurança poderosa 
potenciada por IA 
e experiência líder mundial

Para pequenas e médias empresas
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XDR excecional e acessível gerida 
capacitada por IA
A complexidade e a intensidade das ameaças cibernéticas dirigidas 
às pequenas e médias empresas continuam a aumentar. As realidades 
empresariais atuais tornam essencial uma proteção robusta e uma 
monitorização contínua para a sobrevivência. No entanto, uma defesa 
eficaz contra ataques complexos requer, normalmente, ferramentas 
dispendiosas e conhecimentos especializados aprofundados – 
ambos difíceis de implementar e manter a nível interno. 

O Kaspersky Next MXDR Optimum é a forma mais rápida e 
económica de proteger toda a sua infraestrutura contra 
ciberameaças complexas – sem sobrecarregar os seus recursos 
nem o seu orçamento. 

A solução foi desenvolvida para pequenas e médias empresas que 
pretendem reforçar a sua proteção através de ferramentas alargadas 
de resposta a incidentes e de uma solução MXDR completa, que inclui a 
deteção proativa de ameaças, recomendações e uma resposta guiada 
passo a passo.

O Kaspersky Next MXDR 
Optimum é ideal para 
organizações que procuram 
deteção e resposta a ameaças 
24 horas por dia, 7 dias por 
semana, e que, ao mesmo 
tempo, pretendem explorar 
internamente as capacidades 
essenciais do XDR. É a solução 
ideal para pequenas e médias 
empresas que necessitam 
de uma proteção abrangente 
sem o encargo de ter de 
desenvolver competências 
internas extensas e 
dispendiosas.

Tecnologias de 
segurança na 
nuvem

Formação em 
cibersegurança 
para TI

Sensibilização  
para a segurança

Managed XDR

Optimal XDR

EPP robusto

Proteção adicional

Deteção, análise e resposta

Funcionalidade de proteção de 
terminais

Proteção gerida

Descoberta de 
evidências de 
ameaças (IoC) e IoC 
personalizados

Controlos  
de terminais

Comunicação 
direta sobre 
incidentes com a 
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Análise de causa 
principal

Proteção de 
dados

Informações 
sobre credenciais 
comprometidas

Gama de 
atividades  
de resposta

Gestão de 
correções

Resposta 
orientada e 
automatizada

Deteção de 
comportamento

Antimalware 
aperfeiçoado

Monitorização 
contínua 24/7  
e deteção de 
ameaças

Agregação  
de alertas

Fortalecimento 
prolongado

Visão geral de 
todos os recursos 
protegidos

Sandbox  
na cloud

Avaliação de 
vulnerabilidades

Armazenamento 
de telemetria 
não processada 
durante 3 meses
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Como funciona o Kaspersky Next MXDR Optimum

Reduza o número de 
ataques relacionados com 
erros humanos através de 
formação personalizada em 
cibersegurança online, iniciada 
diretamente a partir do cartão 
de alerta.

Beneficie da proteção gerida por especialistas contra ameaças sofisticadas SOC da Kaspersky, reconhecidos 
mundialmente que monitorizam a sua infraestrutura de forma contínua, 24 horas por dia, 7 dias por semana, 
enquanto procuram rapidamente ameaças, dão prioridade aos alertas e recomendam e implementam medidas 
de resposta, sempre que seja necessário.

Obtenha uma proteção ideal 
utilizando ferramentas XDR 
internas essenciais para efetuar 
a verificação IOC, conduzir 
investigações e responder de 
imediato.

Reduza o seu custo total de 
propriedade (TCO), apoie um 
crescimento e desenvolvimento 
empresarial rápidos e sólidos 
e liberte recursos internos.

Com o Kaspersky Next MXDR Optimum, receberá: 

Windows

Mac OS

Linux

Telemetria, 
metadados Resposta  

a incidentes

Monitorização 
e busca de 
ameaças

Pipeline de 
segurança que 
funciona com 

alertas baseados em 
tecnologias de IA

Análise de 
alertas por 

especialistas 
a nível mundial

InvestigaçãoAnálise  
da causa raiz

Agregação de 
alertas

Formação flexível em 
sensibilização de segurança 
para colaboradores

Formação em 
Cibersegurança para 
administradores de TI

Aprendizagem interna de grande impacto

Para além de um conjunto 
de medidas de resposta 
alargadas: Active Directory, 
formação em sensibilização 
para a segurança, etc.

Fornece recomendações 
de resposta e resposta 
remota

Deteção, 
sandboxing, 

verificação IOC

Dispositivos 
móveis

Servidores

Lado do cliente

Lado da Kaspersky

VM

Tráfego de 
rede

Tráfego na 
Web



Saiba mais

Porquê o Kaspersky Next Optimum?

Baseado na nossa melhor solução de terminais 

Durante mais de uma década, os produtos da Kaspersky 
receberam regularmente as melhores classificações em testes 
e análises independentes. A nossa comprovada proteção 
automatizada dos terminais reduz o número de alertas que 
as equipas de segurança têm de analisar, melhorando a sua 
eficiência.

Defesa multicamada baseada em tecnologia de IA 

A Kaspersky utiliza algoritmos preditivos, agrupamentos, redes 
neurais, modelos estatísticos e algoritmos especializados para 
aumentar a velocidade de deteção e melhorar a precisão.

Com o apoio de conhecimento profundo, 
competências e especialidade 

O Kaspersky Next é baseado em décadas de experiência 
e conhecimento profundo das nossas equipas de segurança 
globais. Os nossos especialistas trabalham em colaboração 
para enfrentar ciberameaças complexas, aperfeiçoando 
continuamente as tecnologias que sustentam os nossos 
produtos. Esta abordagem orientada por especialistas garante 
que as nossas soluções são fiáveis, inovadoras e estão alinhadas 
com as necessidades de segurança do mundo real.

O Kaspersky Next é uma linha de produtos com vários níveis para empresas de todos os tamanhos. 
O Kaspersky Next Optimum destina-se a pequenas e médias empresas com equipas de cibersegurança 
reduzidas que pretendem escalar a proteção sem complexidade acrescida. Começa com uma forte proteção 
dos terminais, melhorada por funcionalidades de deteção e resposta dos terminais, e permite uma atualização 
simples para o XDR ou MXDR essenciais para uma cibersegurança mais sofisticada.

Cibersegurança que cresce consigo 

O Kaspersky Next protege empresas de todos os tamanhos. 
À medida que as suas necessidades aumentam, pode facilmente 
passar da proteção essencial de terminais para soluções 
avançadas de nível especializado disponíveis em gamas superiores.

Kaspersky Next MXDR Optimum – parte da linha 
de produtos Kaspersky Next
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