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Obezbedite pametnije, 
uštedite više – osnažite 
svoje rastuće poslovanje 
moćnom bezbednošću 
na internetu uz podršku 
veštačke inteligencije 
i vodeće stručnosti 
u svetu

Za mala i srednja preduzeća
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Next MXDR 
Optimum 

Izvanredan i pristupačan upravljani 
XDR uz podršku veštačke 
inteligencije
Složenost i učestalost sajber pretnji usmerenih na mala i srednja 
preduzeća nastavljaju da eskaliraju. Savremene poslovne okolnosti čine 
da su snažna zaštita i neprekidno nadgledanje neophodni za opstanak. 
Međutim, efikasna odbrana od složenih napada obično zahteva skupe 
alate i duboku stručnost – što je teško uspostaviti i održavati 
unutar same organizacije. 

Kaspersky Next MXDR Optimum je najbrži, najisplativiji način da 
obezbedite celokupnu infrastrukturu od složenih sajber pretnji –  
bez preopterećivanja vaših resursa ili budžeta. 

Rešenje je namenjeno malim i srednjim preduzećima koja žele da 
unaprede svoju zaštitu dodatnim alatkama za prošireno reagovanje 
na incidente i potpuno upravljanim MXDR servisom koji obezbeđuje 
otkrivanje pretnji, preporuke i vođeni odgovor korak po korak.

Kaspersky Next MXDR 
Optimum je idealan za 
organizacije koje zahtevaju 
neprekidnu detekciju i 
odgovor na pretnje, a ujedno 
žele da istražuju ključne XDR 
mogućnosti unutar svoje 
organizacije. To je savršeno 
rešenje za mala i srednja 
preduzeća kojima je potrebna 
sveobuhvatna zaštita, bez 
potrebe za razvojem opsežne 
i skupe interne stručnosti.

Tehnologije 
zaštite iz oblaka

Obuka o sajber 
bezbednosti  
za IT osoblje

Podizanje svesti 
o bezbednosti

Upravljani XDR

Optimalni XDR

Snažan EPP

Dodatna zaštita

Otkrivanje, analiza i reagovanje

Funkcije zaštite krajnjih tačaka

Upravljana zaštita

Otkrivanje dokaza 
o pretnji (IoCs) i 
prilagođeni IoC

Kontrole krajnjih 
tačaka

Direktna 
komunikacija o 
incidentima sa 
SOC timom

Analiza 
osnovnog 
uzroka

Zaštita 
podataka

Uvid u 
kompromitovane 
akreditive

Opseg 
reagovanja

Upravljanje 
zakrpama

Automatizovano 
i vođeno 
reagovanje

Otkrivanje 
ponašanja

Poboljšana zaštita 
od malicioznog 
softvera

24/7 Non-stop 
nadgledanje i lov 
na pretnje

Agregacija 
upozorenja

Produžena 
ojačana zaštita

Pregled svih 
zaštićenih 
resursa

Cloud 
Sandbox

Procena 
ranjivosti

Skladište 
neobrađene 
telemetrije za 
3 meseca



1 2

Kako funkcioniše Kaspersky Next MXDR Optimum

Smanjite broj napada uzrokovanih 
ljudskim faktorom pomoću 
prilagođene onlajn obuke iz 
oblasti sajber bezbednosti, 
pokrenute direktno iz kartice 
upozorenja.

Ostvarite upravljanu zaštitu od sofisticarnih pretnji od globalno priznatih stručnjaka za SOC kompanije 
Kaspersky koji neprekidno prate vašu infrastrukturu, brzo otkrivaju pretnje, prioritetno obrađuju upozorenja 
i preporučuju i sprovode mere odgovora – kad god vam je to potrebno.

Postignite optimalnu zaštitu 
korišćenjem osnovnih XDR alatki 
unutar organizacije za skeniranje 
IoC, sprovođenje istraga i hitan 
odgovor.

Smanjite ukupne radne troškove, 
podržite brz i stabilan rast 
i razvoj poslovanja i oslobodite 
interne resurse.

Pomoću Kaspersky Next MXDR Optimum možete raditi sledeće: 

Windows

MacOS

Linux

Telemetrija, 
metapodaci Reagovanje 

na incidente

Nadgledanje i lov 
na pretnje

Bezbednosni lanac 
obrade koji funkcioniše 

uz upozorenja koja 
omogućavaju tehnologije  

veštačke inteligencije

Analiza upozorenja 
od strane svetskih 

stručnjaka

IstraživanjeAnaliza šta je 
dovelo do incidenta

Agregacija 
upozorenja

Fleksibilna obuka za zaposlene za 
podizanje svesti o bezbednosti

Obuka o sajber bezbednosti  
za IT administratore

Interna obuka koja ima značajan uticaj

Pored niza proširenih radnji 
odgovora: Active Directory, 
obuke o podizanju svesti o 
bezbednosti i slično.

Pruža preporuke  
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odgovor

Detekcija, 
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skeniranje IoC
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uređaji

Serveri
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Mrežni 
saobraćaj

Saobraćaj na 
internetu



Saznajte više

Zašto Kaspersky Next Optimum?

Utemeljeno na našem najboljem rešenju za zaštitu 
krajnjih tačaka 

Već više od decenije Kaspersky proizvodi se kontinuirano 
nalaze na vrhu nezavisnih ispitivanja i recenzija. Naša potvrđena 
automatizovana zaštita krajnjih tačaka smanjuje broj upozorenja 
koje tim za bezbednost mora analizirait, čime se povećava 
njegova efikasnost

Višeslojna zaštita zasnovana na veštačkoj inteligenciji 

Kaspersky primenjuje prediktivne algoritme, grupisanje 
podataka, neuronske mreže, statističke modele i stručne 
algoritme kako bi ubrzao detekciju i poboljšao preciznost.

Potkrepljeno naprednim znanjem, praktičnim 
veštinama i stručnošću 

Kaspersky Next se temelji na dugogodišnjem iskustvu i vrhunskoj 
stručnosti naših globalnih bezbednosnih timova. Naši stručnjaci se 
zajednički suprotstavljaju složenim sajber pretnjama, neprestano 
usavršavajući tehnologije koje pokreću naše proizvode. Ovaj stručni 
pristup omogućava da naša rešenja budu pouzdana, inovativna i 
usklađena sa stvarnim bezbednosnim potrebama.

Kaspersky Next je višeslojna linija proizvoda namenjena preduzećima svih veličina. Kaspersky Next Optimum 
je namenjen malim i srednjim preduzećima sa malobrojnim timovima za sajber bezbednost koji žele da prošire 
zaštitu bez dodatne složenosti. Počinje sa snažnom zaštitom krajnjih tačaka, poboljšanom funkcijama otkrivanja 
i odgovora krajnjih tačaka, i omogućava nesmetan prelazak na osnovni XDR ili MXDR za sofisticirani nivo sajber 
bezbednosti.

Sajber bezbednost koja se razvija zajedno sa vama 

Kaspersky Next štiti kompanije svih veličina. Kako vaše potrebe 
rastu, lako možete preći sa osnovne zaštite krajnjih tačaka na 
napredna stručna rešenja dostupna u višim paketima.

Kaspersky Next MXDR Optimum – deo Kaspersky Next 
linije proizvoda
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