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ปกป้อ้งอย่า่งชาญฉลาด 
ประหยััดมากยิ่่�งขึ้้� น เสริิม
ศัักยภาพให้ธุุ้รกิิจท่ี่�กำำ�ลัง
เติิบโตของคุณุด้้วยการรักัษา
ความปลอดภััยทางไซเบอร์์
อัันทรงพลัังท่ี่�รองรับัด้้วย AI 
และความเชี่่�ยวชาญระดัับชั้้� น
นำำ�ของโลก

สำำ�หรับัธุุรกิิจขนาดเล็็กและกลาง



Kaspersky 
Next MXDR 
Optimum 

XDR แบบมีกีารจัดัการท่ี่�โดดเด่่นและราคา
ไม่แ่พง ขัับเคล่ื่�อนด้้วย AI
ความซัับซ้อ้นและความรุุนแรงของภััยคุกุคามทางไซเบอร์ท่์ี่�มุ่่�งเป้า้ไปยัังธุุรกิิจขนาด
เล็็กและขนาดกลางยัังคงเพิ่่�มขึ้้� นอย่า่งต่่อเนื่่�อง ความเป็็นจริิงทางธุุรกิิจในปััจจุุบััน
ทำำ�ให้ก้ารปกป้อ้งท่ี่�แข็ง็แกร่ง่และการเฝ้้าติิดตามอย่า่งต่่อเนื่่�องเป็็นสิ่่�งท่ี่�จำำ�เป็็นต่่อ
การอยู่่�รอด อย่า่งไรก็็ตาม การป้อ้งกัันท่ี่�มีีประสิิทธิิภาพจากการโจมตีีท่ี่�ซัับซ้อ้น มััก
ต้้องใช้เ้ครื่่� องมือืท่ี่�มีีต้้นทุนุสูงูและความเชี่่�ยวชาญอัันล้ำำ��ลึก ซึ่่�งทั้้� งสองอย่า่ง
ล้้วนเป็น็เรื่่� องท่ี่� ท้้าทายในการตั้้� งค่่าและดูแูลภายในองค์์กร 

Kaspersky Next MXDR Optimum เป็น็วิธิีท่ีี่�รวดเร็ว็และคุ้้�มค่าท่ี่�สุดุในการ
รัักษาความปลอดภัยให้้กัับโครงสร้้างพื้้� นฐานทั้้� งหมดของคุณุจากภััยคุกุคาม
ทางไซเบอร์ท่์ี่�ซัับซ้อ้น โดยไม่ก่ระทบต่่อทรััพยากรหรืืองบประมาณของคุณุ 

โซลููชัันนี้้� ออกแบบมาสำำ�หรับัธุุรกิิจขนาดเล็็กและขนาดกลางท่ี่�ต้้องการยกระดัับ
การปกป้อ้งให้สูู้งขึ้้� น ด้้วยเครื่่�องมืือการตอบสนองต่่ออุุบััติิการณ์์ท่ี่�ขยายขีีดความ
สามารถ และระบบ MXDR เต็็มรููปแบบท่ี่�มีีการค้้นหาภััยคุกุคาม คำำ�แนะนำำ� และ
กระบวนการตอบสนองแบบมีีคำำ�แนะนำำ�ทีีละขั้้� นตอน

Kaspersky Next MXDR 
Optimum เหมาะสำำ�หรับัองค์์กร
ท่ี่�มองหาระบบตรวจจัับและตอบ
สนองภััยคุกุคามตลอด 24 ชั่่�วโมง
ทุกุวัันไม่ม่ีีหยุุด พร้อ้มทั้้� งต้้องการ
ทดลองใช้ค้วามสามารถหลัักของ 
XDR ภายในองค์์กร เหมาะอย่า่งยิ่่�ง
สำำ�หรับัธุุรกิิจขนาดเล็ก็และขนาด
กลางท่ี่�ต้้องการการปกป้้องอย่า่ง
ครอบคลุมุ โดยไม่ต้่้องแบกรับัภาระ
ของการสร้า้งความเชี่่�ยวชาญภายใน
ท่ี่�ครอบคลุมุและมีีต้นทุนุสูงู

เทคโนโลยีีการรักัษา
ความปลอดภััยบน
คลาวด์์

การฝึึกอบรมด้้านการรักัษา
ความปลอดภััยทางไซเบอร์์
สำำ�หรับัทีีมไอทีี

Security 
Awareness

XDR ท่ี่�ได้ร้ับัการจััดการ

XDR ท่ี่�ดีีท่ี่�สุดุ

การปกป้อ้งเพิ่่�มเติิม

การตรวจจัับ การวิิเคราะห์ ์และการตอบสนอง

ฟีเีจอร์ก์ารปกป้อ้งปลายทาง

การป้อ้งกัันท่ี่�มีีการจัดัการ

การค้้นหาหลัักฐานของ
ภััยคุกุคาม (IoCs) และ 
IoC แบบกำำ�หนดเอง

การควบคุมุอุุปกรณ์์
ปลายทาง

การสื่่� อสารโดยตรง
เก่ี่�ยวกัับเหตุกุารณ์์
กัับทีีม SOC

การวิิเคราะห์ห์า
ปััจจััยต้นเหตุุ

การปกป้อ้งข้อ้มููล

ข้อ้มููลเชิิงลึึกเก่ี่�ยว
กัับข้อ้มููลประจำำ�ตัว
ท่ี่�ถููกบุุกรุกุ

ชุุดการตอบ
สนองต่่อ
ภััยคุกุคามท่ี่�
ครอบคลุมุ

การจััดการ
แพทช์์

การตอบสนอง
อััตโนมััติิและ
แนะนำำ�

การตรวจหา
พฤติิกรรม

การป้อ้งกัันมััลแวร์์
ท่ี่�มีีประสิิทธิิภาพ
ยิ่่�งขึ้้� น

การเฝ้้าระวัังและ
การค้้นหาภััยคุกุคาม
ตลอด 24 ชั่่�วโมง
ทุกุวััน

การรวมการแจ้้ง
เตืือน

การเสริิมความ
แข็ง็แกร่ง่เพิ่่�มขึ้้� น

ภาพรวมของ
ทรััพยากรทั้้� งหมด
ท่ี่�ได้้รัับการปกป้อ้ง

Cloud 
Sandbox

การประเมิิน
ช่อ่งโหว่่

การจััดเก็็บ
ข้อ้มููลดิิบทาง
ไกลเป็น็เวลา 3 
เดืือน

EPP ท่ี่�แข็ง็แกร่ง่
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Kaspersky Next MXDR Optimum ทำำ�งานอย่า่งไร

ลดจำำ�นวนการโจมตีีท่ี่�เก่ี่�ยวข้อ้งกัับ
มนุุษย์ด์้้วยการฝึึกอบรมการรักัษา
ความปลอดภััยทางไซเบอร์อ์อนไลน์์ท่ี่�
กำำ�หนดได้้ ซึ่่�งเริ่่�มต้้นได้้โดยตรงจาก
บััตรแจ้้งเตืือน

รับัการปกป้อ้งแบบมีีผู้้�เชี่่�ยวชาญดููแลให้ป้ลอดจากภััยคุกุคามท่ี่�ซัับซ้อ้น โดยผู้้�เชี่่�ยวชาญ SOC ของ Kaspersky ท่ี่�เป็็นท่ี่�ยอมรับั
ในระดัับโลก ซึ่่�งเฝ้้าระวัังโครงสร้า้งพื้้� นฐานของคุณุตลอด 24 ชั่่�วโมงทุกุวััน ค้้นหาภััยคุกุคามอย่า่งรวดเร็ว็ จััดลำำ�ดัับความสำำ�คัญ
ของการแจ้้งเตืือน แนะนำำ�และดำำ�เนิินมาตรการตอบสนองได้้ทุกุเมื่่�อท่ี่�คุณุต้้องการ

การบรรลุรุะดัับการปกป้อ้งท่ี่�เหมาะ
สมท่ี่�สุดุโดยใช้เ้ครื่่�องมืือ XDR ภายใน
ท่ี่�จำำ�เป็็น เพื่่�อสแกนหา IoC รวมถึึง
ดำำ�เนิินการตรวจสอบและตอบสนอง
ได้้ทัันทีี

ลด TCO ของคุณุ สนัับสนุุนการ
เติิบโตและพััฒนาธุุรกิิจอย่า่งรวดเร็ว็
และมั่่�นคง รวมทั้้� งเพิ่่�มความพร้อ้มใน
การใช้ท้รัพัยากรภายใน

ด้้วย Kaspersky Next MXDR Optimum คุณุสามารถ: 

Windows

MacOS

Linux

ข้อ้มููลทางไกล, 
ข้อ้มููลเมตา การตอบสนอง

เหตุกุารณ์์

การเฝ้้าติิดตาม
และการค้้นหาภััย

คุกุคาม

ขั้้� นตอนการรักัษาความ
ปลอดภััยท่ี่�ทำำ�งานร่ว่ม
กัับการแจ้้งเตืือนท่ี่�ขัับ

เคลื่�อนด้้วยเทคโนโลยีี AI

การวิิเคราะห์ก์าร
แจ้้งเตืือนโดยผู้้�

เชี่่�ยวชาญระดัับโลก

การตรวจสอบการวิิเคราะห์ห์า
ปััจจััยต้นเหตุุ

การรวมการแจ้้ง
เตืือน

การฝึึกอบรมความตระหนััก
ด้้านการรักัษาความปลอดภััยท่ี่�
ยืืดหยุ่่�นสำำ�หรับัพนัักงาน

การฝึึกอบรมด้้านการรักัษา
ความปลอดภััยทางไซเบอร์์
สำำ�หรับัผู้้�ดููแลระบบไอทีี

การเรีียนรู้้� ท่ี่�สร้า้งผลกระทบภายใน

นอกจากนี้้� มีีการดำำ�เนิินการตอบ
สนองเพิ่่�มเติิมหลายรููปแบบ เช่น่ 
Active Directory, การฝึึก
อบรมความตระหนัักด้้านการ
รักัษาความปลอดภััย ฯลฯ

ให้ค้ำำ�แนะนำำ�ในการตอบสนอง
และการตอบสนองจากระยะไกล

ตรวจจัับ,  
ใช้ ้Sandbox, 

สแกน IoC

อุุปกรณ์์
เคลื่� อนท่ี่�

เซิิร์ฟ์เวอร์์

ฝ่ั่� งลูกูค้า

ฝ่ั่� ง Kaspersky

VM

การรัับส่่ง
ข้อ้มููลผ่่าน
เครืือข่่าย

การรัับส่่ง
ข้อ้มููลผ่่านเว็บ็



เรียีนรู้้� เพิ่่�มเติิม

ทำำ�ไมต้องเลืือก Kaspersky Next Optimum

สร้า้งขึ้้� นจากโซลููชัันสำำ�หรับัอุุปกรณ์์ปลายทางท่ี่�ดีีท่ี่�สุดุของ
เรา 
เป็็นเวลากว่า่ทศวรรษท่ี่�ผลิิตภััณฑ์์ของ Kaspersky ได้ร้ับัการจััดอัันดัับ
ให้อ้ยู่่�ในอัันดัับต้้นๆ จากการทดสอบและรีีวิิวอิิสระอย่า่งต่่อเน่ื่�อง การ
ปกป้้องอุุปกรณ์ปลายทางแบบอััตโนมััติิท่ี่�ได้ร้ับัการพิิสูจูน์์แล้้วของเรา 
ช่ว่ยลดจำำ�นวนการแจ้้งเตืือนท่ี่�ทีีมรักัษาความปลอดภััยต้้องวิิเคราะห์ ์ทำำ�ให้้
ประสิิทธิิภาพการทำำ�งานดีีขึ้้� น

การป้อ้งกัันหลายชั้้� นด้้วยเทคโนโลยีี AI 
Kaspersky ใช้อั้ัลกอริิทึึมการคาดการณ์ การจััดกลุ่่�ม เครืือข่า่ยประสาท 
โมเดลสถิิติิ และอััลกอริิทึึมของผู้้�เชี่่�ยวชาญเพื่่�อเพิ่่�มความเร็ว็ในการตรวจ
จัับและปรับัปรุุงความแม่น่ยำำ�

ได้้รับัการสนัับสนุุนจากความรู้้� เชิิงลึึก ทัักษะ และความ
เชี่่�ยวชาญ 
Kaspersky Next สร้า้งขึ้้� นจากประสบการณ์ท่ี่�สั่่�งสมมาหลายทศวรรษ
และความเชี่่�ยวชาญอัันล้ำำ��ลึึกของทีีมงานรักัษาความปลอดภััยระดัับโลก
ของเรา ผู้้�เชี่่�ยวชาญของเราทำำ�งานร่ว่มกัันเพื่่�อจััดการกับภััยคุกุคามทาง
ไซเบอร์ท่์ี่�ซัับซ้อ้น และปรับัปรุุงเทคโนโลยีีท่ี่�ขัับเคลื่่�อนผลิิตภััณฑ์์ของเรา
อย่า่งต่่อเน่ื่�อง แนวทางท่ี่�ขัับเคลื่่�อนโดยผู้้�เชี่่�ยวชาญนี้้� รับัประกัันว่า่โซลูชูััน
ของเราเชื่่�อถืือได้ ้มีีนวัตักรรม และสอดคล้อ้งกัับความต้้องการด้้านความ
ปลอดภััยในโลกแห่ง่ความเป็็นจริิง

Kaspersky Next เป็็นสายผลิิตภัณฑ์์แบบแบ่ง่ระดัับ สำำ�หรับัธุุรกิิจทุกุขนาด Kaspersky Next Optimum เหมาะสำำ�หรับั
ธุุรกิิจขนาดเล็็กและขนาดกลางท่ี่�มีีทีีมรักัษาความปลอดภััยทางไซเบอร์ข์นาดเล็็ก และต้้องการขยายการปกป้อ้งโดยไม่เ่พิ่่�มความ
ซัับซ้อ้น เริ่่�มต้้นด้้วยการปกป้อ้งอุุปกรณ์์ปลายทางท่ี่�แข็ง็แกร่ง่ เสริิมด้้วยคุณุสมบััติิการตรวจจัับและการตอบสนองอุุปกรณ์์
ปลายทาง และสามารถอััปเกรดได้้อย่า่งราบรื่่�นไปยััง XDR หรืือ MXDR ท่ี่�จำำ�เป็็น เพื่่�อให้ไ้ด้้ระดัับการรักัษาความปลอดภััยทาง
ไซเบอร์ท่์ี่�ซัับซ้อ้น

การรักัษาความปลอดภััยทางไซเบอร์ท่์ี่�เติิบโตไปพร้อ้มกัับคุณุ 
Kaspersky Next ปกป้้องธุุรกิิจทุกุขนาด เมื่่�อความต้้องการเติิบโตขึ้้� น 
คุณุสามารถปรับัขนาดได้อ้ย่า่งง่่ายดายตั้้� งแต่่การปกป้้องอุุปกรณ์ปลาย
ทางท่ี่�จำำ�เป็็น ไปจนถึึงโซลูชูัันระดัับผู้้�เชี่่�ยวชาญขั้้� นสูงูท่ี่�พร้อ้มใช้้งานใน
ระดัับท่ี่�สูงูกว่า่

Kaspersky Next MXDR Optimum เป็็นส่ว่นหนึ่่�งของสาย
ผลิิตภััณฑ์์ Kaspersky Next
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