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Kaspersky Next EDR Expert
es la solucién perfecta para
organizaciones de todos

los sectores y tamafnos que
cuenten con experiencia interna
en seguridad de Tl y deseen
mejorar el nivel de deteccion

e investigacion, acelerar la
respuesta y obtener visibilidad
forense en un gran nimero

de endpoints.
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Reconocimiento

Nuestras tecnologias son sometidas
regularmente a pruebas por
laboratorios independientes, y la calidad
de nuestros productos es reconocida
por las principales agencias analiticas
Hemos ganado humerosos premios
internacionales.

Defensa integral contra las
amenazas avanzadas

En los entornos digitales altamente interconectados de hoy en dia, los
endpoints siguen siendo el principal punto de entrada para los ciberataques.
Para adelantarse a las amenazas modernas, las organizaciones necesitan
algo mas que los controles preventivos tradicionales: requieren capacidades
avanzadas de deteccidn, investigacion y respuesta.

Kaspersky Next EDR Expert es una potente solucion de Endpoint
Detection and Response que funciona perfectamente con la proteccion
de endpoints para detener ataques masivos e identificar amenazas
avanzadas. Detecta automaticamente actividades sospechosas, permite
investigar incidentes y proporciona a los equipos de seguridad las
herramientas que necesitan para responder de forma rapida y eficaz.

Disefiada para infraestructuras grandes y distribuidas, Kaspersky Next
EDR Expert ayuda a contener rapidamente las amenazas y a eliminar los
incidentes en toda la empresa. Un Unico agente proporciona una proteccion
integral de los endpoints, lo que reduce la complejidad operativa, minimiza el
esfuerzo de mantenimiento y soporte técnico, y preserva el rendimiento del
sistema, al tiempo que refuerza la postura de seguridad general.
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Potencia a tu equipo con EDR de primer nivel

- Aumentar la efectividad de tu seguridad
con la galardonada funcionalidad de EPP
y la potente funcionalidad de EDR.

- Fortalece el control que tienes sobre
tu infraestructura de endpoints.

- Mejora la deteccidn y remediacion
de amenazas avanzadas

- Ayuda a establecer procesos de

deteccion de amenazas, gestion de
incidentes y respuesta mediante una
asignacion optimizada de los recursos.

- Apoya tu cumplimiento con los

requisitos y estandares reguladores

Dete

Descubrimiento de
amenazas basado
enloC, oAy reglas
personalizadas

Deteccioén enriquecida
con inteligencia global
de amenazas

Busqueda proactiva
de amenazas y analisis
retrospectivo

Inves

Investigacion profunda
y andlisis de causas raiz

Kit de herramientas
esencial para
lainformatica
forense digital

Resf

Soporte para una
variedad de acciones
de respuesta

Prev

Potente motor
de deteccioén

Mdltiples controles
de seguridad y
proteccion de datos

Gestion de parches
y vulnerabilidades

Anadlisis de
comportamiento y
control adaptativo
de anomalias



Capaci

Kaspersky Next EDR Expert ofrece una vision integral de todos los puntos finales en la infraestructura corporativa,
junto con la visualizacién de cada etapa de la investigacion de amenazas. Los poderosos motores de deteccion
y las herramientas de andlisis de causa raiz garantizan que la deteccioén y la investigacion de amenazas sean
eficientes y efectivas.

El andlisis retrospectivo y la correlacion de detecciones con la base de conocimientos MITRE ATT&CK permiten
identificar las tacticas y técnicas utilizadas por los atacantes. El producto también ofrece una blsqueda proactiva
de amenazas y acceso al portal Kaspersky Threat Intelligence, permitiendo a los expertos reconstruir la secuencia

de acciones del atacante y contrarrestar incluso los ataques mas sofisticados.
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Tecnologi

lideres, incluidas las
basadas en ML.

- Blogueo automatico de amenazas
- Recuperacion automatica
- Proteccion contra intentos de cifrado

- Proteccidn frente a la explotacion
de vulnerabilidades

- Proteccién contra robo
de credenciales
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Deteccidon automatica
de amenaz

- Recopilacion y almacenamiento
de datos

- Mecanismos de deteccion avanzados
basados en reglas de IoA

- Acceso automatico a inteligencia
de amenazas (KSN)

- Anélisis retrospectivo

- Asignacion de MITRE ATT&CK

EPP

9}

Controles de seguridad
y proteccion de

- Control de aplicaciones

- Control web

- Control de dispositivos

- Control de anomalias adaptable
- Cifrado y gestidn de politicas

- Cifrado de dispositivos portatiles
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BusquedadeloCy
de ame

- Visibilidad y control completos

- Priorizacion de incidentes

- EscaneodeloC

- Reglas YARA

- Acceso a Blusqueda de Amenazas

- Creador de consultas flexible para
la busqueda proactiva de amenazas

Evaluacion
vulnerabilids:
y gestidn de parches

- Gestion avanzada de parches
- Valoracion de las vulnerabilidades
- Gestion de licencias

- Despliegue centralizado de
aplicaciones y sistemas operativos

- Herramientas de gestiéon remota

- Inventario de activos

ainc
- Herramienta de respuesta
aincidentes

- Configuracion de tareas
de respuesta automatica

- Recomendaciones de respuesta
- Contencion de amenazas

- Localizacion centralizada
de incidentes



Kaspersky Next EDR Expert: parte de la linea de productos

de Kaspersky Next

Kaspersky Next es una linea de productos por niveles para todas las empresas, sin importar cual sea su
tamano. Tiene dos ofertas, una de las cuales es Kaspersky Next Expert para grandes empresas con equipos
dedicados a la ciberseguridad o centros de operaciones de seguridad. Ofrece funcionalidades de EDR y XDR
avanzadas, potentes herramientas de automatizacién y expansion flexible bajo demanda, de modo que los
equipos pueden aumentar el impacto de sus centros de operaciones de seguridad.

¢Por qué elegir Kaspersky

Defensa multicapa con tecnologia de IA

Kaspersky utiliza un conjunto combinado de tecnologias de deteccion
impulsadas por IA que se basan en principios estadisticos, estructurales
y de comportamiento capaces de detectar amenazas automaticamente
para aumentar la velocidad de deteccidn y mejorar la precision. La IA
también impulsa la calificacion de riesgo de los activos. Estas tecnologias
permiten reducir el impacto de los ciberincidentes y mejorar el MTTD

y el MTTR.

Ciberseguridad que crece junto a ti

Kaspersky Next protege a las empresas de todos los tamanos. A medida
que tus necesidades aumenten, podras escalar con facilidad una

proteccién de endpoints esencial para disfrutar de una proteccién mas
avanzada y de soluciones expertas disponibles en los niveles mas altos.

\nteligencia frente
aamenazas

Con el respaldo de un conocimiento profundo,
habilidades y experiencia

Kaspersky Next absorbe décadas de experiencia y el conocimiento

de nuestros equipos de seguridad internacionales. Nuestros equipos de
especialistas trabajan en conjunto para abordar ciberamenazas complejas
mientras refinan, de forma continua, las tecnologias que potencian nuestros
productos. Esta estrategia con base en el conocimiento experto garantiza
que nuestras soluciones sean fiables e innovadoras y estén

en consonancia con las necesidades de seguridad del mundo real.

Creado a partir de la mejor solucién para endpoints
de la industria

Durante 10 afos, los productos de Kaspersky han aparecido, de forma
consistente, entre los mejores en revisiones y pruebas independientes.
Nuestra proteccion de endpoints probada y automatizada reduce

la cantidad de alertas que los equipos de seguridad necesitan para
analizar las amenazas, o que mejora la eficiencia.
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