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Kaspersky Next EDR Expert
est adapté aux entreprises de
tous secteurs, de toutes tailles
et disposant d'une expertise
interne en matiere de sécurité
informatique, qui cherchent

a améliorer leur capacité

de détection et denquéte,

a accélérer laréponse et a
obtenir une visibilité forensique
sur un grand nombre de terminaux.
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Récompenses

Nos technologies sont régulierement
testées par des laboratoires
indépendants, et la qualité de

nos produits est reconnue par

les principales agences d'analyse.
Nous avons remporté de nombreux
prix internationaux.

Défense complete des terminaux
contre les menaces avancées

Dans les environnements numériques hautement interconnectés d'aujourd'hui,
les terminaux restent le principal point d'entrée des cyberattaques. Pour garder
une longueur d'avance sur les menaces modernes, les organisations ont besoin
non seulement de contrdles préventifs traditionnels, mais aussi de capacités
de détection, d'enquéte et de réponse avancées.

Kaspersky Next EDR Expert est une puissante solution Endpoint Detection
and Response qui s'associe de maniere transparente a la protection des
terminaux pour mettre fin aux attaques de masse et identifier les menaces
avancées. Cette solution détecte automatiguement les activités suspectes,
permet d'enquéter sur les incidents et fournit aux équipes de sécurité les
outils dont elles ont besoin pour réagir rapidement et efficacement.

Congu pour les grandes infrastructures dispersées, Kaspersky Next

EDR Expert permet de contenir rapidement les menaces et d'éliminer

les incidents au sein de I'entreprise. Un seul agent assure une protection
compléete des terminaux, ce qui réduit la complexité opérationnelle, réduit
les efforts de maintenance et d'assistance, et préserve les performances
du systéme, tout en renforcant la posture de sécurité globale.
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Dotez votre équipe d'un EDR mondialement reconnu

- Augmenter l'efficacité de votre
sécurité avec une solution EPP primée
et une fonctionnalité EDR puissante

- Renforcer le contréle que vous exercez
sur votre infrastructure endpoint

- Améliorer la détection et la correction
des menaces avancées

- Aider a établir des processus de

détection des menaces, de gestion
des incidents et de réponse grace
a une attribution optimisée des
ressources

- Soutenir votre conformité aux

exigences et normes réglementaires

Déte

Découverte des
menaces basée sur les
loC, les IoA et les regles
personnalisées

Détection améliorée
grace a une surveillance
mondiale des menaces

Recherche proactive
de menaces et analyse
rétrospective
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Recherche profonde
et analyse des causes
profondes

Outil de cyberdiagnostic
de base

Répc

Prise en charge d’une variété
d’actions de réponse

Prév

Moteur de détection
puissant

Controles de
sécurité multiples
et protection des
données

Gestion des vulnérabilités
et des correctifs

Analyse comportementale
et contrdle adaptatif
des anomalies
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Kaspersky Next EDR Expert fournit une vue d'ensemble compléte de tous les endpoints dans l'infrastructure
de I'entreprise, ainsi gu’'une visualisation de chague étape de 'enquéte sur les menaces. Des moteurs de
détection puissants et des outils d’analyse des causes profondes garantissent que la détection et 'enquéte
sur les menaces sont a la fois efficaces et performantes.

L'analyse rétrospective et la corrélation des détections avec la base de connaissances MITRE ATT&CK permettent
d'identifier les tactiques et techniques utilisées par les attaquants. Ce produit offre également une détection
proactive des menaces et un acces au portail Kaspersky Threat Intelligence, permettant aux experts de
reconstituer la séquence des actions de l'attaquant et de contrer méme les attaques les plus sophistiquées.

Technolo
préventic
y compris celles basées

sur I'apprentissage
automatique (ML).

- Blocage automatique des menaces
- Récupération automatique

- Protection contre les tentatives
de chiffrement

- Protection contre I'exploitation
des vulnérabilités

- Protection contre le vol d'identifiants
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Détection:
des menac

- Collecte et stockage des données

- Mécanismes de détection avancés
basés sur des regles [0A

- Accés automatique a la surveillance
des menaces (KSN)

- Analyse rétrospective

- Mappage MITRE ATT&CK

EPP
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- Controle des applications

- Contréle du Web

- Contréle des périphérigues

- Controle évolutif des anomalies

- Gestion des stratégies
et du chiffrement

- Chiffrement des appareils portables
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Recherche
rechert

- Visibilité et contréle complets
- Hiérarchisation de l'incident

- Balayage des indicateurs
de compromission

- Regles YARA
- Acceés alarecherche de menaces

- Outil flexible de création de requétes
pour la recherche proactive des
menaces

Evaluation ¢
vulnérabilité
gestion des

- Gestion avancée des correctifs
- Evaluation des vulnérabilités
- Gestion des licences

- Déploiement centralisé des
applications et des systemes
d'exploitation

- Outils de gestion a distance

- Inventaire des ressources

Répc
- Outil de réponse aux incidents

- Réglage automatisé des taches
de réponse

- Recommandations de réponse
- Confinement des menaces

- Localisation centralisée
des incidents



Kaspersky Next EDR Expert fait partie de la gamme

de produits Kaspersky Next

Kaspersky Next est une gamme de produits a plusieurs niveaux destinée aux entreprises de toutes tailles. Elle
comprend deux offres, dont Kaspersky Next Expert, destinée aux entreprises dotées d'équipes de cybersécurité
dédiées ou de centres de supervision de la sécurité. La solution offre des fonctionnalités EDR et XDR avancées,
une automatisation puissante et une extension flexible grace a des technologies a la demande, aidant ainsi les
équipes a maximiser les résultats de leurs opérations de sécurité.

Pourquoi Kaspersky

Défense multicouche basée sur la technologie de I'A

Kaspersky utilise un ensemble de technologies de détection alimentées
par I'A et basées sur des principes statistiques, structurels et
comportementaux capables de détecter les menaces automatiquement
afin d'augmenter la vitesse de détection et d'améliorer la précision.

L'IA permet également d'évaluer les risques liés aux ressources.

Ces technologies permettent de réduire 'effet des cyberincidents et
d'améliorer le temps moyen de détection et de réponse.

Une cybersécurité qui évolue avec vous

Kaspersky Next protége les entreprises de toutes tailles. A mesure que
Vos besoins évoluent, vous pouvez facilement passer d'une protection
essentielle des terminaux a des solutions avancées de niveau expert
disponibles dans les formules supérieures.
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Soutenu par des connaissances, des compétences
et une expertise approfondies

Kaspersky Next s'appuie sur des décennies d'expérience accumulée

et de connaissances approfondies de nos équipes de sécurité mondiales.
Nos spécialistes coordonnent leurs efforts pour faire face aux cybermenaces
complexes, en perfectionnant en permanence les technologies qui
font fonctionner nos produits. Cette approche fondée sur I'expertise
garantit que nos solutions sont fiables, innovantes et adaptées aux
besoins réels en matiere de sécurite.

S'appuie sur notre solution pour terminaux,
la meilleure de sa catégorie

Depuis plus de dix ans, les produits Kaspersky se classent systématiquement
en téte des évaluations et tests indépendants. Notre protection automatisée
des terminaux, qui a fait ses preuves, réduit le nombre d'alertes que les
équipes de sécurité doivent analyser, ce qui optimise leur efficacité.
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