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Difesa completa degli endpoint 
contro le minacce avanzate
Negli attuali ambienti digitali altamente interconnessi, gli endpoint 
rimangono il principale punto di accesso per gli attacchi informatici.  
Per restare al passo con le minacce moderne, le organizzazioni hanno 
bisogno non solo dei tradizionali controlli preventivi: necessitano  
di capacità avanzate di rilevamento, indagine e risposta.

Kaspersky Next EDR Expert è una potente soluzione Endpoint Detection 
and Response che funziona in modo integrato con la protezione degli 
endpoint per bloccare gli attacchi di massa e identificare le minacce 
avanzate. Rileva automaticamente attività sospette, consente l'indagine 
sugli incidenti e fornisce ai team di sicurezza gli strumenti necessari per 
rispondere in modo rapido ed efficace.

Progettato per infrastrutture di grandi dimensioni e distribuite, Kaspersky 
Next EDR Expert aiuta a contenere rapidamente le minacce ed eliminare 
gli incidenti in tutta l'azienda. Un singolo agente fornisce una protezione 
completa degli endpoint, riducendo la complessità operativa, minimizzando 
gli sforzi di manutenzione e supporto e preservando le prestazioni del 
sistema, rafforzando al contempo la sicurezza complessiva.

Riconoscimenti
Le nostre tecnologie vengono 
regolarmente testate da laboratori di 
test indipendenti e la qualità dei nostri 
prodotti è riconosciuta dalle principali 
agenzie di analisi. Abbiamo vinto 
numerosi riconoscimenti internazionali. 

Kaspersky Next EDR Expert 
è perfetto per le organizzazioni 
di tutti i settori, di qualsiasi 
dimensione e con competenze 
interne in materia di sicurezza 
IT, che desiderano migliorare 
la profondità del rilevamento 
e dell'indagine, accelerare la 
risposta e ottenere visibilità 
forense su un gran numero  
di endpoint. 

Fornite al vostro team un EDR di livello mondiale
•	Aumentate l'efficacia della sicurezza 

con il pluripremiato EPP e la potente 
funzionalità EDR

•	Rafforzate il controllo sull'infrastruttura 
endpoint

•	Migliorate il rilevamento e la risoluzione 
delle minacce avanzate

•	Aiutate a stabilire processi di 
rilevamento delle minacce, gestione 
degli incidenti e risposta attraverso 
l'allocazione ottimizzata delle risorse

•	Supportate la conformità ai requisiti  
e agli standard normativi

Rilevamento
Individuazione delle 
minacce basata  
su IoC, IoA e regole 
personalizzate

Rilevamento migliorato 
con threat intelligence 
globale

Ricerca proattiva 
delle minacce e analisi 
retrospettiva

EDR

EPP

Investigation
Visibilità delle minacce 
e root-cause analysis 
approfondita

Toolkit di analisi 
forense base

Risposta
Supporto per un'ampia  
gamma di azioni di risposta

Prevenzione
Motore di rilevamento 
potente 

Controlli di sicurezza 
multipli e protezione 
dei dati

Gestione delle vulnerabilità  
e delle patch

Analisi del comportamento 
e controllo adattivo delle 
anomalie



Funzionalità chiave

Kaspersky Next EDR Expert fornisce una panoramica completa di tutti gli endpoint in un'infrastruttura aziendale 
insieme alla visualizzazione di ogni passaggio dell'analisi delle minacce. Potenti motori di rilevamento e strumenti  
di root-cause analysis garantiscono che il rilevamento e l’indagine delle minacce siano efficienti ed efficaci. 

L'analisi retrospettiva e la correlazione dei rilevamenti con la base di conoscenza di MITRE ATT&CK consentono 
di identificare le tattiche e le tecniche utilizzate dagli autori degli attacchi. Il prodotto fornisce inoltre una ricerca 
proattiva delle minacce e l'accesso al portale Kaspersky Threat Intelligence, consentendo agli esperti  
di ricostruire la sequenza delle azioni degli autori degli attacchi e contrastare anche gli attacchi più sofisticati.

Tecnologie di prevenzione 
leader, comprese quelle 
basate sulle tecniche  
di machine learning 
•	 Blocco automatizzato delle minacce

•	 Ripristino automatico

•	 Protezione contro i tentativi  
di cifratura non autorizzata.

•	 Protezione dallo sfruttamento  
delle vulnerabilità

•	 Protezione contro il furto di credenziali

Rilevamento automatico 
delle minacce avanzate
•	 Raccolta dati e archiviazione

•	 Meccanismi di rilevamento avanzati 
basati sulle regole IoA

•	 Accesso automatico agli strumenti  
di threat intelligence (KSN)

•	 Analisi retrospettiva

•	 Mappatura MITRE ATT&CK

Controlli di sicurezza  
e dei dati
•	 Controllo applicazioni

•	 Web control

•	 Controllo dispositivi

•	 Controllo adattivo delle anomalie

•	 Criptaggio e gestione dei criteri

•	 Criptaggio dei dispositivi portatili

Ricerca delle minacce  
e IoC
•	 Visibilità e controllo completi

•	 Prioritizzazione degli incidenti

•	 Scansione IoC

•	 Regole YARA

•	 Accesso a Threat Lookup 

•	 Generatore di query flessibile per  
la caccia proattiva alle minacce

Valutazione  
delle vulnerabilità  
e gestione delle patch 
•	 Gestione patch avanzata

•	 Vulnerability assessment

•	 Gestione delle licenze

•	 Distribuzione centralizzata di 
applicazioni e sistemi operativi

•	 Strumenti di gestione remota

•	 Inventario delle risorse

Risposta
•	 Strumento di risposta agli incidenti

•	 Impostazione attività di risposta 
automatica

•	 Suggerimenti di risposta

•	 Contenimento minaccia

•	 Localizzazione centralizzata  
degli incidenti 

EPP

EDR
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PerchéKaspersky Next Expert?

Basato sulla nostra soluzione endpoint più avanzata 

Da oltre un decennio i prodotti Kaspersky si classificano 
costantemente nelle prime posizioni nei test e nelle recensioni 
indipendenti. La nostra comprovata protezione endpoint 
automatizzata riduce il numero di avvisi che i team di sicurezza 
devono analizzare, migliorando la loro efficienza.

Difesa multilivello basata sulla tecnologia IA 

Kaspersky utilizza una serie congiunta di tecnologie di rilevamento 
basate sull'intelligenza artificiale e su principi statistici, strutturali e 
comportamentali, in grado di rilevare automaticamente le minacce 
per aumentare la velocità di rilevamento e migliorarne la precisione. 
L'intelligenza artificiale viene utilizzata anche per l'assegnazione dei 
punteggi di rischio per gli asset. Queste tecnologie aiutano a ridurre 
l'impatto degli incidenti informatici e a migliorare il tempo medio di 
rilevamento (MTTD) e di risposta (MTTR).

Supportato da conoscenze approfondite, 
competenze ed esperienza 

Kaspersky Next si basa su decenni di esperienza accumulata 
e sulle approfondite competenze dei nostri team di sicurezza 
globali. I nostri specialisti collaborano per affrontare le minacce 
informatiche complesse, perfezionando costantemente le 
tecnologie alla base dei nostri prodotti. Questo approccio 
gestito da esperti garantisce che le nostre soluzioni siano 
affidabili, innovative e in linea con le reali esigenze di sicurezza.

La cybersecurity che cresce con voi 

Kaspersky Next protegge le aziende di qualsiasi dimensione. 
Man mano che le vostre esigenze aumentano, potete facilmente 
passare dalla protezione endpoint essenziale alle soluzioni 
avanzate e specializzate disponibili nei livelli superiori.

EDR Foundations

Kaspersky Next EDR Expert: incluso nella linea  
di prodotti Kaspersky Next
Kaspersky Next è una linea di prodotti con diversi livelli per le aziende di qualsiasi dimensione. Offre due soluzioni. 
Una di queste è Kaspersky Next Expert per le aziende con team dedicati alla cybersecurity o un Security 
Operations Center. Offre funzionalità EDR e XDR avanzate, una potente automazione e flessibili opzioni di 
espansione tramite tecnologie on demand, aiutando i team a massimizzare l'impatto delle operazioni di sicurezza.

Tecnologie on demand per una migliore protezione

XDR Expert

EDR Expert

Network Detection  

and Response

Managed Detection  

and Response

Container  

security 

Threat  
Intelligence

https://www.kaspersky.com/enterprise-security/endpoint-detection-response-edr
https://www.kaspersky.it
https://www.kaspersky.it/top3
https://www.kaspersky.it/enterprise-security/expertise-centers
https://www.kaspersky.it/enterprise-security/expertise-centers

