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Kaspersky Next EDR Expert
es la solucién perfecta para
organizaciones de todos

los sectores y tamafnos que
cuenten con experiencia interna
en seguridad de Tl y deseen
mejorar el nivel de deteccion

e investigacion, acelerar la
respuesta y obtener visibilidad
forense en un gran nimero

de endpoints.

Q

Reconocimiento

Nuestras tecnologias se someten a
evaluaciones regulares de laboratorios
de pruebas independientes y la calidad
de nuestros productos cuenta con el
reconocimiento de agencias de andlisis
lideres. Ganamos diversos premios
internacionales.

Defensa integral de endpoints
contra amenazas avanzadas

En los entornos digitales altamente interconectados de hoy en dia, los
endpoints siguen siendo el principal punto de entrada para los ciberataques.
Para adelantarse a las amenazas modernas, las organizaciones necesitan
algo mas que los controles preventivos tradicionales: requieren capacidades
avanzadas de deteccidn, investigacion y respuesta.

Kaspersky Next EDR Expert es una potente solucion de Endpoint
Detection and Response que funciona perfectamente con la proteccion
de endpoints para detener ataques masivos e identificar amenazas
avanzadas. Detecta automaticamente actividades sospechosas, permite
investigar incidentes y proporciona a los equipos de seguridad las
herramientas que necesitan para responder de forma rapida y eficaz.

Disefiada para infraestructuras grandes y distribuidas, Kaspersky Next
EDR Expert ayuda a contener rapidamente las amenazas y a eliminar los
incidentes en toda la empresa. Un Unico agente proporciona una proteccion
integral de los endpoints, lo que reduce la complejidad operativa, minimiza el
esfuerzo de mantenimiento y soporte técnico, y preserva el rendimiento del
sistema, al tiempo que refuerza la postura de seguridad general.
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Potencie a su equipo con EDR de primer nivel

- Aumentar la efectividad de su
seguridad con la galardonada EPP
y la poderosa funcionalidad de EDR

- Ayudar a establecer procesos
de deteccién de amenazas,
administracién de incidentes
y respuesta a través de la asignacion

- Fortalecer el control que tiene sobre optimizada de recursos

su infraestructura de endpoints
- Ayudarlo a cumplir con los requisitos

- Mejorar la deteccion y la resolucion y estandares normativos

de amenazas avanzadas
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Deteccion de
amenazas basada
enloC, oAy reglas
personalizadas

Deteccion mejorada
con inteligencia de
amenazas global

Deteccion proactiva
de amenazas y analisis
retrospectivos
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Investigacion
exhaustiva y anélisis
de causas raiz

Kit basico de
herramientas de
analisis forense digital
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Respaldo para una
variedad de medidas
de respuesta

Prev

Potente motor
de deteccioén

Mdltiples controles
de seguridad y
proteccion de datos

Administracién
de vulnerabilidades
y parches

Andlisis de comportamientos
y control adaptativo
de anomalias



Capaci

Kaspersky Next EDR Expert proporciona una descripcion integral de todos los endpoints de la infraestructura
corporativa, junto con visualizacidn de cada etapa de la investigacion de amenazas. Los motores de deteccién y las
potentes herramientas de andlisis de causa raiz garantizan la eficacia de la deteccidn e investigacion de amenazas.

El andlisis retrospectivo y la correlacidon de detecciones con la base de conocimientos de MITRE ATT&CK
permiten identificar las tacticas y técnicas que usan los atacantes. El producto también proporciona busqueda
proactiva de amenazas y acceso a Kaspersky Threat Intelligence Portal, lo que permite que los expertos
reconstruyan la secuencia de las acciones de los atacantes y contrarresten incluso los atagues mas sofisticados.
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Tecnolog
prevencis

incluidas las basadas en
aprendizaje automatico

- Blogueo automatico de amenazas
- Recuperacion automatica
- Proteccion contra intentos de cifrado

- Proteccidn contra el aprovechamiento
de vulnerabilidades

- Proteccidn contra el robo de
credenciales
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Deteccidon automatica
de amenaz

- Recopilacion de datos
y almacenamiento

- Mecanismos de deteccion avanzada
basados en reglas de IoA

- Acceso automatico a inteligencia
de amenazas (KSN)

- Anélisis retrospectivo

- Asignacion de MITRE ATT&CK

EPP
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Controles de
y S€

- Control de aplicaciones

- Control web

- Control de dispositivos

- Control adaptable para anomalias

- Cifrado y administraciéon de politicas

- Cifrado de dispositivos portatiles
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BusquedadeloCy
busqu

- Visibilidad y control completos

- Priorizacion de incidentes

- Andlisis de loC

- Reglas YARA

- Acceso a Busqueda de amenazas

- Generador de consultas flexible para
la busqueda de amenazas proactiva

Diagndstico
vulnerabilids

y administracion
de parches

- Administracion avanzada de parches
- Evaluacion de vulnerabilidades
- Administracion de licencias

- Implementacién centrada de
aplicaciones y SO

- Herramientas de administracion remota

- Inventario de activos

Rest

incid

- Herramienta de respuesta
ante incidentes

- Configuracion de tareas
de respuesta automatizada

- Respuestas recomendadas
- Contencion de amenazas

- Localizaciéon centralizada
de incidentes



Kaspersky Next EDR Expert: parte de la linea

de productos Kaspersky Next

Kaspersky Next es una linea de productos por niveles para todas las empresas, sin importar cudl sea su tamano.
Cuenta con dos ofertas, una ellas es Kaspersky Next Expert, disefiada para empresas con equipos de ciberseguridad
dedicados o Centros de operaciones de seguridad. Ofrece funcionalidades avanzadas de EDR y XDR, junto con
potentes herramientas de automatizacion y una expansion flexible bajo demanda, lo que permite a los equipos

aumentar el impacto de sus operaciones de seguridad.

¢Por qué deberia elegir Kaspersky

Defensa multicapa con tecnologia de IA

Kaspersky utiliza un conjunto combinado de tecnologias de deteccién
impulsadas por IA que se basan en principios estadisticos, estructurales
y de comportamiento capaces de detectar amenazas automaticamente
para aumentar la velocidad de deteccidn y mejorar la precision. La IA
también permite la calificacion de riesgos de los activos. Estas tecnologias
ayudan a reducir el impacto de los incidentes cibernéticos y a mejorar el
MTTD y el MTTR.

Ciberseguridad que crece con usted

Kaspersky Next protege a empresas de todos los tamafos. A medida
que sus necesidades crecen, puede pasar faciimente de la proteccion
béasica para endpoints a soluciones avanzadas de nivel experto disponibles
en niveles superiores.
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Cuenta con el respaldo de informacion detallada,
habilidades y conocimiento experto

Kaspersky Next se basa en décadas de experiencia acumulada

y un profundo conocimiento de nuestros equipos de seguridad
internacionales. Nuestros especialistas trabajan en colaboracién para hacer
frente a ciberamenazas complejas, lo cual perfecciona continuamente las
tecnologias que impulsan nuestros productos. Este enfoque basado en
expertos garantiza que nuestras soluciones sean confiables e innovadoras,
y que se ajusten a las necesidades de seguridad del mundo real.

Se cred a partir de la mejor solucién para endpoints
de la industria

Durante mas de una década, los productos de Kaspersky ocuparon
sistematicamente los primeros puestos en pruebas y analisis
independientes. Nuestra proteccién automatizada y probada de
endpoints reduce la cantidad de alertas que los equipos de seguridad
necesitan para analizar las amenazas, o que mejora la eficiencia.
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EDR Foundations
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