
Для финансовых организаций электронная почта остается одним 
из основных каналов кибератак. Чтобы повысить уровень защиты 
корпоративной переписки от фишинга и других современных 
почтовых угроз, МОСОБЛБАНК выбрал решение Kaspersky Security 
для почтовых серверов, обеспечивающее комплексную защиту 
почтовой инфраструктуры.

МОСОБЛБАНК усилил защиту 
корпоративной электронной 
почты с помощью Kaspersky 
Security для почтовых 
серверов
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О компании
МОСОБЛБАНК — универсальный 
коммерческий банк, работающий 
на российском финансовом рынке 
более 30 лет.

Особое внимание уделяется защите 
корпоративной инфраструктуры 
и обеспечению безопасного 
обмена информацией посредством 
электронной почты.

Задача
Электронная почта остается одним из наиболее распространенных способов 
доставки вредоносного контента и проведения целевых атак. Фишинговые сообщения, 
вредоносные вложения и методы социальной инженерии создают дополнительные 
риски для организаций финансового сектора.

МОСОБЛБАНК искал решение, которое позволило бы:

повысить эффективность защиты 
корпоративной электронной 
почты от фишинговых атак

снизить риск проникновения 
вредоносного содержимого через 
почтовый трафик

обеспечить централизованное 
управление защитой 
электронной почты

использовать современное решение, 
соответствующее требованиям банка 
к информационной безопасности



Решение было 
интегрировано 
в существующую 
инфраструктуру банка 
и используется для 
защиты корпоративной 
электронной почты.

Почему выбрали Kaspersky
При выборе решения специалисты банка оценивали 
продукты по нескольким ключевым критериям:

	● эффективность обнаружения фишинговых сообщений 
и современных почтовых угроз;

	● функциональные возможности решения;
	● удобство администрирования;
	● совместимость с существующей ИТ-инфраструктурой;
	● репутация производителя и опыт защиты организаций 

финансового сектора.

По итогам оценки 
доступных решений выбор 
был сделан в пользу 
Kaspersky Security 
для почтовых серверов, 
которое наиболее 
полно соответствовало 
требованиям банка.

Решение
В МОСОБЛБАНК было внедрено решение Kaspersky 
Security для почтовых серверов, предназначенное для 
комплексной защиты корпоративной электронной почты.

Продукт использует многоуровневые технологии 
обнаружения угроз и обеспечивает защиту входящего 
и исходящего почтового трафика.

В рамках проекта банк получил возможность:

	● обнаруживать и блокировать фишинговые сообщения;
	● выявлять вредоносные вложения и ссылки;
	● защищать пользователей от спама и других почтовых 

угроз;
	● применять гибкие политики обработки электронной почты;
	● централизованно управлять системой защиты.

Для максимальной защиты 
от киберугроз банк выбрал 
платформу Kaspersky Anti 
Targeted Attack (KATA) — 
решение для выявления 
сложных, неизвестных 
ранее угроз, которые 
остаются невидимыми 
для стандартных средств 
защиты.

Защита от сложных и целевых 
атак
KATA выявляет попытки проникновения в сеть, анализируя 
сетевой трафик и события на рабочих станциях, и помогает 
определить источник атаки. 

Ключевые возможности решения: 

	● Анализ копии трафика в реальном времени для 
раннего обнаружения вторжений и деятельности 
злоумышленников.

	● Автоматическая проверка в «песочнице»: 
подозрительные файлы, передаваемые по сети, 
изолированно запускаются в защищенной виртуальной 
среде.

	● Сокращение времени для обнаружения атак 
и реагирования на угрозы



Результаты
После внедрения Kaspersky Security для почтовых серверов МОСОБЛБАНК получил 
современный инструмент для защиты корпоративной электронной почты.

Использование решения позволило:

усилить контроль 
над безопасностью 
корпоративного почтового 
трафика

снизить вероятность 
доставки вредоносных 
сообщений пользователям

централизовать 
управление защитой 
электронной почты

использовать единое решение 
для противодействия 
современным почтовым 
угрозам

повысить уровень 
защиты сотрудников 
от фишинговых атак
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При выборе решения для защиты корпоративной электронной 
почты мы уделяли особое внимание эффективности 
обнаружения фишинговых атак, удобству администрирования 
и соответствию требованиям нашей ИТ-инфраструктуры. 
После оценки доступных решений мы остановились на 
Kaspersky Security для почтовых серверов. Решение отвечает 
нашим требованиям и позволяет обеспечить надежную защиту 
одного из ключевых каналов корпоративных коммуникаций.

О продукте

Kaspersky Security для почтовых серверов — комплексное 
решение для защиты корпоративной электронной почты от 
фишинга, вредоносного программного обеспечения, спама 
и других современных почтовых угроз.

Решение сочетает технологии машинного обучения, облачные 
сервисы анализа угроз и многоуровневую проверку почтового 
трафика, обеспечивая надежную защиту электронной почты и 
удобное централизованное управление безопасностью.
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