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О заказчике
Один из ведущих региональных банков России. Среди направлений 
деятельности: обслуживание физических и юридических лиц, 
корпоративное кредитование и операции с валютами.

Банк активно развивает цифровые каналы обслуживания, 
расширяет линейку онлайн-сервисов и реализует стратегию 
технологической трансформации бизнеса.

работы
> 30 лет 

подразделений в регионе
~ 100 

сотрудников
> 1000 

клиентов
> 600 000 

Бизнес-задача
Финансовый сектор остается одной из наиболее привлекательных 
целей для киберпреступников. Банки регулярно сталкиваются 
с растущим количеством сложных целевых атак, фишинговых 
кампаний, вредоносных рассылок, атак на конечные точки 
и попыток компрометации корпоративной инфраструктуры.

В компании понимали, что потенциальные последствия успешной 
атаки выходят далеко за рамки прямых финансовых потерь. Любой 
инцидент может повлиять на репутацию организации, нарушить 
доступность сервисов и поставить под угрозу безопасность 
данных и денежных средств клиентов.

В связи с этим банк инициировал проект по развитию системы 
кибербезопасности, основной целью которого стало создание 
единой многоуровневой архитектуры защиты, способной 
не только выявлять угрозы, но и предотвращать их реализацию 
на ранних стадиях.

Для реализации проекта банк выбрал комплекс решений 
«Лаборатории Касперского».

Среди ключевых 
требований 
к решениям были:
•	 Повышение устойчивости 

инфраструктуры 
к современным 
киберугрозам

•	 Внедрение механизмов 
превентивной защиты

•	 Сокращение времени 
обнаружения 
и реагирования 
на инциденты

•	 Обеспечение комплексного 
контроля над всеми 
уровнями инфраструктуры



KATA обеспечивает выявление сложных целевых атак 
и угроз, способных обходить традиционные средства 
защиты. Платформа анализирует объекты, поступающие 
в корпоративную инфраструктуру, выявляя признаки 
компрометации на ранних этапах развития атаки.

Решение
Для построения комплексной системы киберзащиты были 
выбраны решения Kaspersky Anti Targeted Attack (KATA), Kaspersky 
EDR Expert (KEDR Expert), Kaspersky Unified Monitoring and Analysis 
Platform (KUMA) и Kaspersky Security для почтовых серверов.

KEDR Expert обеспечивает расширенный контроль и защиту 
конечных точек. Решение предоставляет специалистам 
по информационной безопасности полную видимость 
происходящего на рабочих станциях и серверах, позволяя 
оперативно выявлять подозрительную активность 
и расследовать инциденты любой сложности.

Kaspersky Security для почтовых серверов обеспечивает 
защиту корпоративной электронной почты — одного 
из наиболее распространенных векторов проникновения 
злоумышленников в инфраструктуру организаций 
финансового сектора.  Решение эффективно 
противодействует фишинговым атакам, вредоносным 
вложениям, спаму и другим почтовым угрозам, блокируя 
опасные объекты еще до их попадания к сотрудникам банка.

KUMA стала центральным элементом системы мониторинга 
информационной безопасности банка. Платформа 
агрегирует и анализирует события из различных источников 
инфраструктуры, выполняет корреляцию данных и помогает 
оперативно выявлять потенциальные угрозы.



Результаты
Банк смог построить современную многоуровневую систему 
кибербезопасности, способную эффективно противостоять 
актуальным угрозам и обеспечивать высокий уровень защиты 
критически важных активов.

Интеграция решений «Лаборатории Касперского» позволила 
создать единый комплекс, в котором все компоненты работают 
согласованно и дополняют друг друга на различных этапах 
выявления и предотвращения атак.

Преимущества комплекса решений 
«Лаборатории Касперского»

Представитель банка Киберугрозы становятся сложнее и агрессивнее, поэтому для нас 
важно использовать системный подход к защите данных, который 
будет закрывать все потенциальные уязвимости. Одновременно 
мы стремились повысить управляемость инфраструктуры 
ИБ и сократить количество разрозненных процессов. Внедрение 
продуктов «Лаборатории Касперского» позволило решить 
эти задачи.

Анна Кулашова
Вице-президент «Лаборатории 
Касперского» по развитию бизнеса  
в России и странах СНГ

Для финансовых организаций кибербезопасность имеет критическое 
значение. В этом проекте нам удалось выстроить комплексную 
систему, которая объединила мониторинг, обнаружение угроз 
и защиту инфраструктуры. Мы рады, что наши технологии помогают 
банку обеспечивать безопасность данных клиентов и поддерживать 
стабильную работу цифровых сервисов.

Комплексная защита всех 
ключевых векторов атак

Обнаружение целевых 
и сложных угроз на ранних 
стадиях

Глубокая аналитика 
и расследование инцидентов

Интеллектуальная защита 
почтовой инфраструктуры

Соответствие регуляторным 
требованиям

Масштабируемость и гибкая 
интеграция
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