
Проверка и повышение 
готовности к реагированию  
на инциденты Kaspersky 

Tabletop 
Exercise



Особенности тренинга Kaspersky TTX

Специально разработанные сценарии 
атак, учитывающие ландшафт угроз и 
риски для вашей отрасли

Динамичный формат, направленный на 
формирование практических навыков

Обучение под руководством экспертов международной группы экстренного 
реагирования GERT

Реалистичные 
сценарии 
атаки и новая 
информация

Эксперты 
GERT знакомят 
игроков 
со сценарием

Совет директоров

Команда по 
урегулированию кризисов 
кибербезопасности

Группа реагирования  
на инцидент

Blue team

Специалисты SOC

IT-отдел

Совместная  
работа  
по противо- 
действию  
инциденту

Интерактивные разборы реальных атак

Гибкий формат: тренинг изменяется 
с учетом потребностей технических 
специалистов, руководителей и 
многофункциональных команд

Kaspersky Tabletop Exercise (TTX) 
Вы уверены, что ваша организация может эффективно ответить на реальный инцидент?

План реагирования – это необходимая часть. Однако без регулярной отработки реальных сценариев 
невозможно гарантировать, что он не подведет в критический момент. Ландшафт киберугроз 
стремительно меняется, поэтому план реагирования важно своевременно адаптировать к новым вызовам.

Тренинг Kaspersky Tabletop Exercise (TTX) – это эффективное средство для оценки ваших 
возможностей реагирования, выявления пробелов в защите, повышения устойчивости к киберугрозам 
и формирования у специалистов уверенных навыков принятия решений в стрессовой ситуации.



Смягчение последствий 
инцидента
Сокращение финансовых 
и операционных потерь, а также 
снижение репутационного ущерба за 
счет повышения уровня готовности

Повышение прозрачности  
для руководства 
Формирование у руководителей 
полного представления об 
актуальных киберрисках 
и готовности организации 
к обнаружению угроз 
и реагированию на них

Повышение 
рентабельности вложений 
в кибербезопасность 
Гармонизация используемых 
технологий, текущих процессов 
и действий сотрудников для 
максимальных результатов

Воркшоп, в рамках которого 
эксперты: 

•	 Определяют стратегию 
реагирования на инциденты, 
принятую в организации 

•	 Определяют рабочую среду 
•	 Выявляют потенциальные болевые 

точки 
•	 Формируют представление 

о текущем ландшафте угроз

Знакомство и 
подготовка

Разработка 
сценария

Проведение тренинга

Отчеты и 
рекомендации

На начальном этапе эксперты 
«Лаборатории Касперского» 
проводят брифинг для оценки 
актуального для клиента 
ландшафта угроз, анализа его 
целей и потребностей и выявления 
организационных и технических 
факторов, которые следует 
учитывать при проведении тренинга.

Разработка плана проекта, включая 
регулярные встречи, расписание 
тренингов, итоговый отчет и при 
необходимости опросы участников. 
Все эти элементы позволяют 
разработать индивидуальный 
сценарий для достоверной проверки 
эффективности вашей стратегии 
реагирования.

В реальных ситуациях к 
реагированию на инцидент 
привлекаются несколько 
специалистов, и наш тренинг 
полностью адаптирован к командной 
работе. Он оценивает работу не 
только технических экспертов, но 
и других специалистов, например 
команды по урегулированию 
кризисов кибербезопасности. Такой 
подход обеспечивает всесторонний 
анализ вашей готовности к 
инцидентам.

По завершении тренинга мы 
предоставляем клиенту отчет 
с подробным анализом действий 
команды в симулированном 
сценарии, данными о внедренных 
угрозах и выявленных пробелах 
в безопасности. При подготовке 
отчета мы сопоставляем 
фактические действия специалистов 
во время тренинга с передовыми 
наработками в сфере реагирования 
на инциденты.

Эксперты «Лаборатории 
Касперского» разрабатывают 
сценарий атаки и дают новую 
информацию с учетом стратегии 
клиента по реагированию 
на инциденты, учитывающий 
особенности среды и 
инфраструктуры компании,  
а также ее цели и потребности.

Эксперты распределяют роли среди 
участников и объясняют им сценарий 
атаки. Эксперты «Лаборатории 
Касперского» оценивают действия 
команды и проверяют, как принятые 
ею решения соотносятся с планом 
реагирования на инциденты.

Итоговый отчет включает: 

•	 Пошаговый разбор действий 
команды в ходе использованного 
сценария 

•	 Сопоставление ожидаемых и 
реальных действий участников 
тренинга 

•	 Рекомендации экспертов

Принцип работы
Тренинг доступен в очном и удаленном форматах – выбор за вами.

Практическая ценность тренингов для вашей 
организации



О команде GERT

Читайте свежий отчет 
Kaspersky Security 
Services

Тренинг, ориентированный на достижение реальных 
результатов 
Работа с киберинцидентами не ограничивается IT-отделом: эффективное реагирование требует 
согласованных действий технических специалистов, руководства и других заинтересованных лиц. 
Тренинг Kaspersky TTX помогает наладить межфункциональное взаимодействие и сформировать у 
специалистов уверенные навыки реагирования на инциденты в стрессовых ситуациях. 

#kaspersky
www.kaspersky.ru
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Задать вопрос

При поддержке

Получить отчет

Тренинг Kaspersky Tabletop Exercise (TTX) создан экспертами 
GERT с учетом их богатого практического опыта и передовых 
наработок в сфере реагирования на инциденты безопасности.

GERT (Global Emergency and Response Team) – это международная 
группа экспертов, которая уже более 15 лет расследует сложные 
инциденты информационной безопасности для организаций 
из разных отраслей по всему миру. Эксперты GERT являются 
дипломированными специалистами в таких областях, как 
управление инцидентами информационной безопасности, 
цифровая криминалистика, анализ вредоносных программ, 
защита сетей и оценка рисков.

https://www.kaspersky.ru/
https://www.kaspersky.ru/enterprise-security/contact?icid=socc
https://media.kaspersky.com/landgo/mdr-ir-analyst-reports.pdf
https://media.kaspersky.com/landgo/mdr-ir-analyst-reports.pdf

