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Gelişmiş tehditlere karşı kapsamlı 
uç nokta savunması
Günümüzün birbirine son derece bağlı dijital ortamlarında, uç noktalar 
siber saldırılar için birincil giriş noktası olmaya devam etmektedir. 
Modern tehditlerin önüne geçmek için kuruluşların geleneksel önleyici 
kontrollerden daha fazlasına ihtiyacı vardır; gelişmiş tespit, araştırma ve 
müdahale yeteneklerine ihtiyaç duyarlar.

Kaspersky Next EDR Expert, kitlesel saldırıları durdurmak ve gelişmiş 
tehditleri tespit etmek için uç nokta korumasıyla sorunsuz bir şekilde 
çalışan güçlü bir Endpoint Detection and Response çözümü. Şüpheli 
etkinlikleri otomatik olarak algılar, olayların araştırılmasını sağlar ve 
güvenlik ekiplerine hızlı ve etkili bir şekilde müdahale etmek için ihtiyaç 
duydukları araçları sağlar.

Büyük, dağıtılmış altyapılar için tasarlanan Kaspersky Next EDR Expert, 
tehditleri hızla kontrol altına almaya ve kuruluş genelinde olayları ortadan 
kaldırmaya yardımcı olur. Tek bir ajan, kapsamlı uç nokta koruması sağlayarak 
operasyonel karmaşıklığı azaltır, bakım ve destek çabalarını en aza indirir, 
sistem performansını korur ve genel güvenlik durumunu güçlendirir.

Tanınma
Teknolojilerimiz bağımsız test 
laboratuvarları tarafından düzenli olarak 
test edilmekte ve ürünlerimizin kalitesi 
dünyanın önde gelen analiz kuruluşları 
tarafından onaylanmaktadır. Çok sayıda 
uluslararası ödül kazandık. 

Kaspersky Next EDR Expert, 
algılama ve soruşturma 
derinliğini artırmak, yanıt hızını 
artırmak ve çok sayıda uç 
noktada adli görünürlük elde 
etmek isteyen, her büyüklükteki 
ve iç BT güvenlik uzmanlığına 
sahip tüm sektörlerdeki 
kuruluşlar için mükemmeldir. 

Ekibinizi dünya standartlarında EDR ile donatın
•	Çok ödüllü EPP ve güçlü EDR işlevselliği 

ile güvenliğinizin etkinliğini artırın

•	Uç nokta altyapınız üzerinde sahip 
olduğunuz kontrolü güçlendirin

•	Gelişmiş tehditlerin algılanmasını 
ve düzeltilmesini iyileştirin

•	Optimize edilmiş kaynak tahsisi 

yoluyla tehdit tespiti, olay 
yönetimi ve müdahale süreçlerinin 
oluşturulmasına yardımcı olun

•	Düzenleyici gerekliliklere ve 
standartlara uyumluluğunuzu 
destekleyin

Algılama
IoC, IoA ve özel 
kurallara dayalı  
tehdit keşfi

Küresel tehdit 
istihbaratı ile  
gelişmiş algılama

Proaktif tehdit avcılığı 
ve geriye dönük analiz

EDR

EPP

Araştırma
Derinlemesine 
araştırma ve kök  
neden analizi

Temel dijital adli  
bilişim araç seti

Yanıt
Çeşitli müdahale 
eylemleri için destek

Önleme
Güçlü algılama 
motoru 

Çoklu güvenlik 
kontrolleri ve  
veri koruması

Güvenlik açığı  
ve yama yönetimi

Davranış analizi  
ve uyarlanabilir  
anomali kontrolü



Temel kabiliyetler

Kaspersky Next EDR Expert, tehdit araştırmasının her aşamasının görselleştirilmesiyle birlikte kurumsal altyapıdaki 
tüm uç noktalara kapsamlı bir genel bakış sağlar. Güçlü tespit motorları ve kök neden analizi araçları, tehdit tespitinin 
ve araştırmasının verimli ve etkili olmasını sağlar. 

Tespitlerin geriye dönük analizi ve MITRE ATT&CK bilgi tabanı ile korelasyonu, saldırganlar tarafından kullanılan taktik 
ve tekniklerin belirlenmesini mümkün kılar. Ürün ayrıca proaktif tehdit avcılığı ve Kaspersky Threat Intelligence 
portalına erişim sağlayarak uzmanların saldırgan eylemlerinin sırasını yeniden yapılandırmasına ve en karmaşık 
saldırılara bile müdahale etmesine olanak tanır.

Makine öğrenmesine 
dayalı olanlar da dahil 
olmak üzere önde gelen 
önleme teknolojileri 
•	 Otomatik tehdit engelleme

•	 Otomatik kurtarma

•	 Şifreleme girişimlerine karşı koruma

•	 Güvenlik açıklarından faydalanılmasına  
karşı koruma

•	 Kimlik bilgisi hırsızlığına karşı koruma

Otomatik tehdit 
algılamasının 
iyileştirilmesi
•	 Veri toplama ve depolama

•	 IoA kurallarına dayalı gelişmiş tespit 
mekanizmaları

•	 Tehdit İstihbaratına (KSN) otomatik 
erişim

•	 Geriye dönük analiz

•	 MITRE ATT&CK eşleştirmesi

Güvenlik ve veri 
kontrolleri
•	 Uygulama Kontrolü

•	 Web kontrolü

•	 Cihaz kontrolü

•	 Uyarlanabilir anormallik kontrolü

•	 Şifreleme ve ilke yönetimi

•	 Taşınabilir cihazların şifrelenmesi

IoC arama ve  
tehdit avcılığı
•	 Tam görünürlük ve kontrol

•	 Olay önceliklendirme

•	 IoC taraması

•	 YARA kuralları

•	 Tehdit Aramasına Erişim 

•	 Proaktif tehdit saptama için esnek 
sorgu oluşturucu

Zayıf nokta 
değerlendirmesi  
ve yama yönetimi 
•	 Gelişmiş yama yönetimi

•	 Güvenlik açığı taraması

•	 Lisans yönetimi

•	 Merkezi uygulama ve işletim sistemi 
dağıtımı

•	 Uzaktan yönetim araçları

•	 Varlık envanteri

Yanıt
•	 Olay müdahale aracı

•	 Otomatik yanıt görevi ayarı

•	 Yanıt önerileri

•	 Tehdit önleme

•	 Olayların merkezi olarak 
yerelleştirilmesi 

EPP

EDR
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Neden Kaspersky Next Expert?

Sınıfının en iyisi uç nokta çözümümüz üzerine  
inşa edilmiştir 

On yıldan fazla bir süredir, Kaspersky ürünleri bağımsız testler 
ve incelemelerde sürekli olarak en üstte yer almıştır. Kendisini 
kanıtlamış otomatik uç nokta korumamız güvenlik ekiplerinin 
analiz etmesi gereken uyarı sayısını azaltarak verimliliklerini artırır.

Yapay zeka teknolojisine dayalı çok katmanlı koruma 

Kaspersky, algılama hızını artırmak ve doğruluğu iyileştirmek 
için tehditleri otomatik olarak algılayabilen istatistiksel, yapısal 
ve davranışsal ilkelere dayalı yapay zeka destekli algılama 
teknolojilerinin birleşik yığınını kullanır. Yapay zeka ayrıca varlıklar 
için risk puanlamasına da güç verir. Bu teknolojiler siber olayların 
etkisini azaltmaya ve MTTD ile MTTR'yi iyileştirmeye yardımcı olur.

Derin bilgi, beceri ve uzmanlıkla desteklenmektedir 

Kaspersky Next küresel güvenlik ekiplerimizin on yıllar boyunca 
biriktirdikleri deneyim ve derin uzmanlık üzerine kurulmuştur. 
Uzmanlarımız ürünlerimize güç veren teknolojileri sürekli olarak 
geliştirerek karmaşık siber tehditleri ele almak için iş birliği 
içerisinde çalışmaktadır. Bu durum uzman odaklı yaklaşım 
çözümlerimizin güvenilir, yenilikçi ve gerçek dünyanın güvenlik 
ihtiyaçlarına uyumlu olmasını sağlar.

Sizinle birlikte büyüyen siber güvenlik 

Kaspersky Next tüm ölçeklerdeki işletmeleri korur. İhtiyaçlarınız 
artarken, gerekli uç nokta korumasından temel uç nokta 
korumasından daha yüksek katmanlarda bulunan gelişmiş 
ve uzman düzeyindeki çözümlere kadar kolayca ölçeklendirme 
yapabilirsiniz.

EDR Foundations

Kaspersky Next EDR Expert, Kaspersky Next ürün 
serisinin bir parçasıdır
Kaspersky Next, her büyüklükteki işletme için katmanlı bir ürün serisidir. Özel siber güvenlik ekipleri veya 
Güvenlik Operasyon Merkezleri olan işletmeler için Kaspersky Next Expert olmak üzere iki teklifi var. Ekiplerin 
kendi güvenlik operasyonunun etkisini en üst seviyeye çıkarmasına yardımcı olarak, talep üzerine geliştirilen 
teknolojiler üzerinden esnek bir genişleme, güçlü bir otomasyon ve ileri seviye EDR ve XDR kabiliyetleri sunar.

Daha iyi koruma için talep üzerine teknolojiler

XDR Expert

EDR Expert

Network Detection  

and Response

Managed Detection  

and Response

Konteyner  

güvenliği

Tehdit  
İstihbaratı
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