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Kaspersky Next EDR Expert,
algilama ve sorusturma
derinligini artirmak, yanit hizini
artirmak ve cok sayida ug
noktada adli gérunurluk elde
etmek isteyen, her buyuklukteki
ve i¢ BT guivenlik uzmanligina
sahip tum sektorlerdeki
kuruluslar icin mukemmeldir.
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Taninma

Teknolojilerimiz bagimsiz test
laboratuvarlari tarafindan duzenli olarak
test edilmekte ve Urdnlerimizin kalitesi
dunyanin onde gelen analiz kuruluslari
tarafindan onaylanmaktadir. Cok sayida
uluslararasi 6dul kazandik.

Gelismis tehditlere karsi kapsaml
u¢ nokta savunmasi

GUnumUzun birbirine son derece bagl dijital ortamlarinda, u¢ noktalar
siber saldirilar igin birincil giris noktasl olmaya devam etmektedir.
Modern tehditlerin 6ntne ge¢cmek icin kuruluslarin geleneksel dnleyici
kontrollerden daha fazlasina ihtiyaci vardir; gelismis tespit, arastirma ve
mudahale yeteneklerine ihtiyag duyarlar.

Kaspersky Next EDR Expert, kitlesel saldirilari durdurmak ve gelismis
tehditleri tespit etmek i¢in u¢ nokta korumasiyla sorunsuz bir sekilde
calisan guclu bir Endpoint Detection and Response ¢6zUmu. Supheli
etkinlikleri otomatik olarak algilar, olaylarin arastiriimasini saglar ve
guvenlik ekiplerine hizli ve etkili bir sekilde mudahale etmek icin ihtiyac
duyduklari aracglari saglar.

Blyuk, dagitiimis altyapilar igin tasarlanan Kaspersky Next EDR Expert,
tehditleri hizla kontrol altina almaya ve kurulus genelinde olaylari ortadan
kaldirmaya yardimci olur. Tek bir ajan, kapsamli u¢ nokta korumasi saglayarak
operasyonel karmasikligi azaltir, bakim ve destek gabalarini en aza indirir,
sistem performansini korur ve genel giivenlik durumunu gtclendirir.
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Ekibinizi diinya standartlarinda EDR ile donatin

- Cok &dullt EPP ve gUglt EDR islevselligi yoluyla tehdit tespiti, olay
ile glivenliginizin etkinligini artirin yonetimi ve mudahale sureglerinin
N ) olusturulmasina yardimci olun
- U¢ nokta altyapiniz Uzerinde sahip

oldugunuz kontrolu guglendirin - Duzenleyici gerekliliklere ve
1y T standartlara uyumlulugunuzu
- Gelismis tehditlerin algilanmasini destekleyin

ve duzeltilmesini iyilestirin

- Optimize edilmis kaynak tahsisi
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Algil: Aras Yani

|0C, IoA ve ozel Derinlemesine Cesitlimudahale
kurallara dayali arastirma ve kok eylemleriicin destek
tehdit kesfi neden analizi

Klresel tehdit Temel dijital adli

istinbaratiile bilisim ara¢ seti

gelismis algilama

Proaktif tehdit avcilig
ve geriye donuk analiz
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Onle

Guglu algilama Guvenlik agigl
motoru ve yama yonetimi
Coklu glvenlik Davranis analizi
kontrolleri ve ve uyarlanabilir

veri korumasi anomali kontrolu



Temel |

Kaspersky Next EDR Expert, tehdit arastirmasinin her asamasinin gorsellestiriimesiyle birlikte kurumsal altyapidaki
tUm ug noktalara kapsamii bir genel bakis saglar. Guglu tespit motorlari ve kdk neden analizi araglari, tehdit tespitinin
ve arastirmasinin verimli ve etkili olmasini saglar.

Tespitlerin geriye donuk analizi ve MITRE ATT&CK bilgi tabani ile korelasyonu, saldirganlar tarafindan kullanilan taktik
ve tekniklerin belirlenmesini mimkun kilar. Urtin ayrica proaktif tehdit avciligi ve Kaspersky Threat Intelligence
portalina erisim saglayarak uzmanlarin saldirgan eylemlerinin sirasini yeniden yapilandirmasina ve en karmasik
saldirilara bile mUidahale etmesine olanak tanir.
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Makine &
dayali ola

olmak Uzere onde gelen
onleme teknolojileri

- Otomatik tehdit engelleme
- Otomatik kurtarma

- Sifreleme girisimlerine karsi koruma

- Guvenlik agiklarindan faydalaniimasina

karsi koruma

- Kimlik bilgisi hirsizligina karsi koruma
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Otomatik tehdit
algilamasinin
iyilestiriime

- Veritoplama ve depolama

- |0A kurallarina dayali gelismis tespit
mekanizmalari

- Tehdit istihbaratina (KSN) otomatik
erisim

- Geriye donuk analiz

- MITRE ATT&CK eslestirmesi

EPP
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Giuvenlik ve veri
kon?

- Uygulama Kontrolu

- Web kontrolt

- Cihaz kontrolu

- Uyarlanabilir anormallik kontrolu
- Sifreleme ve ilke yonetimi

- Tasinabilir cihazlarin sifrelenmesi

EDR

@

loC arama ve
tehdit

- Tam gorunurltk ve kontrol
- Olay onceliklendirme

- loC taramasi

- YARA kurallari

- Tehdit Aramasina Erisim

- Proaktif tehdit saptama igin esnek
sorgu olusturucu

Zayif nokta
degerlendir
ve yama yonetimi

- Gelismis yama yonetimi
- Guvenlik a¢igl taramasi
- Lisans yonetimi

- Merkezi uygulama ve isletim sistemi
dagitimi

- Uzaktan yonetim araglari

- Varlik envanteri

Yanit

- Olay mudahale araci

- Otomatik yanit gorevi ayari
- Yanit onerileri

- Tehdit dnleme

- Olaylarin merkezi olarak
yerellestirimesi



Kaspersky Next EDR Expert, Kaspersky Next urun

serisinin bir parcasidir

Kaspersky Next, her biyiklikteki isletme igin katmanli bir Griin serisidir. Ozel siber giivenlik ekipleri veya
Guvenlik Operasyon Merkezleri olan isletmeler icin Kaspersky Next Expert olmak Uzere iki teklifi var. Ekiplerin
kendi glvenlik operasyonunun etkisini en Ust seviyeye ¢ikarmasina yardimci olarak, talep Uzerine gelistirilen
teknolojiler Gzerinden esnek bir genisleme, gucli bir otomasyon ve ileri seviye EDR ve XDR kabiliyetleri sunar.

Neden Kaspersky

Yapay zeka teknolojisine dayali cok katmanli koruma

Kaspersky, algilama hizini artirmak ve dogrulugu iyilestirmek

icin tehditleri otomatik olarak algilayabilen istatistiksel, yapisal

ve davranigsal ilkelere dayall yapay zeka destekli algilama
teknolojilerinin birlesik yiginini kullanir. Yapay zeka ayrica varliklar
icin risk puanlamasina da gug verir. Bu teknolojiler siber olaylarin
etkisini azaltmaya ve MTTD ile MTTR'yi iyilestirmeye yardimci olur.

Sizinle birlikte buyUyen siber glivenlik

Kaspersky Next tim élceklerdeki isletmeleri korur. intiyaclariniz
artarken, gerekli ug nokta korumasindan temel ug nokta
korumasindan daha yuksek katmanlarda bulunan gelismis

ve uzman duzeyindeki cézUmlere kadar kolayca olgeklendirme
yapabilirsiniz.
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Derin bilgi, beceri ve uzmanlikla desteklenmektedir

Kaspersky Next kiresel glivenlik ekiplerimizin on yillar boyunca
biriktirdikleri deneyim ve derin uzmanlik Uzerine kurulmustur.
Uzmanlarimiz drunlerimize gu¢ veren teknolojileri surekli olarak
gelistirerek karmasik siber tehditleri ele aimak i¢in is birligi
icerisinde calismaktadir. Bu durum uzman odakli yaklasim
¢ozumlerimizin guvenilir, yenilikgi ve gercek dunyanin guvenlik
ihtiyaglarina uyumlu olmasini saglar.

Sinifinin en iyisi u¢ nokta ¢6zUmUmuz Uzerine
insa edilmistir

On yildan fazla bir suredir, Kaspersky Urunleri bagimsiz testler
ve incelemelerde surekli olarak en Ustte yer almistir. Kendisini
kanitlamis otomatik u¢ nokta korumamiz guvenlik ekiplerinin
analiz etmesi gereken uyari sayisini azaltarak verimliliklerini artirir.
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