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¢ Qué es Kaspersky Next XDR Expert?

¢ Por qué Kaspersky Next XDR Experty
por qué ahora?

¢ Como XDR soluciona estos problemas?



Para combatir ciberamenazas
cada vez mas sofisticadas, las
organizaciones necesitan mas

que un conjunto unificado de
herramientas de seguridad del

mismo proveedor

-

https://go.kaspersky.com/
Kaspersky Next Tool

N

La plataforma completa
de XDR abierta se
integra sin problemas
con la infraestructura,
las herramientas y las
aplicaciones existentes.

Ofrece visibilidad en tiempo
real y un andlisis profundo
de las ciberamenazas en
evolucion con el fin de
proporcionar una deteccién
avanzada de amenazas
junto con respuestas
automatizadas de forma
oportuna

. Cuales son los beneficios
empresariales?

https://go.kaspersky.com/

Kaspersky Next Tool

Detecta amenazas complejas
através de la correlacion
cruzada de varios origenes de
datos

Incluye una funcionalidad
de EDR potente con
capacidades avanzadas de
deteccién y respuesta

Permite la busqueda proactiva
de amenazas para descubrir
atagues complejos ocultos

=

El enfoque del ecosistema,
junto con un disefo abierto,
maximiza la eficiencia

de las herramientas de
Ciberseguridad utilizadas,
ahorra recursos y reduce el
riesgo

Simplifica el trabajo de los
especialistas en seguridad
de Tly proporciona el
contexto adicional necesario
para investigar los ataques
multivectoriales

Minimiza el tiempo medio de
deteccion y tiempo medio

de respuesta (MTTD/MTTR),
fundamentales para combatir
las amenazas complejas y los
atagues dirigidos

Proporciona una proteccion
integral contra el panorama
cambiante de las amenazas

Co

Organizaciones con recursos
de seguridad significativos
que desean una plataforma
Unica que ofrezca lo siguiente:

Una imagen coherente de
lo que ocurre entoda la
infraestructura protegida
Busqueda de amenazas e
inteligencia de amenazas
integradas

Mejor clasificacion de
incidentes y reduccién de
falsos positivos.



https://go.kaspersky.com/Kaspersky_Next_Tool
https://go.kaspersky.com/Kaspersky_Next_Tool

Antivirus web, de archivos y de correo, proteccién de red, deteccién de comportamiento,
correccion, prevencion de exploits, HIPS, AMSI, proteccién contra cifradores, prevencion de
ataques BadUSB

Controles web, de aplicaciones, de dispositivos y de firewall, control de anomalias adaptable,
Cloud Discovery y Cloud Blocking, monitor de integridad de archivos, inspeccion de registros,
monitor de integridad del sistema

Proteccidn, controles y administracion, MDM (administracion de dispositivos méviles) iOS

Evaluacion de vulnerabilidades, administracion de parches, eliminacién de datos, inventario de
software/hardware, instalacion de sistemas operativos y aplicaciones de terceros, conexion
remota

Cifrado y administracion del cifrado

Analisis de causas raiz, andlisis de l0C, respuesta automatizada y en un solo clic, guia de
respuesta

Recopilaciéon de datos de telemetria, capacidades de blsqueda de amenazas, deteccion de
Indicadores de ataque (IoA), asignacion a MITRE ATT&CK

Unificacion de alertas, entornos de pruebas, integracion de AD, inteligencia de amenazas/
enriguecimiento de Kaspersky Security Network, administracion de casos, playbooks
automatizados y manuales, grafico de investigacion, conectores de terceros, administracion
de registros y lago de datos, respuesta completamente automatizada, deteccion de
amenazas Yy correlacion cruzada




¢ Qué sucede si ya estoy usando Kaspersky?

Su solucidén Kaspersky Migracién recomendada  Capacidades adicionales
que obtendra

Escenarios de correlacion entre
activos

Kaspersky
Endpoint Detection Kaspersky Next _ "
and Response XDR Expert Unificacion de alertas

Flujo de trabajo de incidentes
Standard/Advanced/Expert* Grafico de investigacion

Kaspersky Next XDR Expert

O

O Mas informacion
O Mas informacion

https://go.kaspersky.com/next

securelist.lat
business.kaspersky.com
kaspersky.com/business
kaspersky.com/enterprise


https://kaspersky.com/next-edr-foundations
https://kaspersky.com/next-edr-optimum
https://go.kaspersky.com/next
https://latam.kaspersky.com/enterprise-security/xdr
https://latam.kaspersky.com/enterprise-security/xdr
https://securelist.lat/
https://business.kaspersky.com

https://latam.kaspersky.com/small-to-medium-business-security
https://latam.kaspersky.com/enterprise-security
https://latam.kaspersky.com


