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ปกป้อ้งอย่า่งชาญฉลาด 
ประหยััดมากยิ่่�งขึ้้� น เสริิมศัักย
ภาพให้ธุุ้รกิิจท่ี่�กำำ�ลังเติิบโตของ
คุณุด้้วยการรักัษาความปลอด
ภััยทางไซเบอร์อั์ันทรงพลัังท่ี่�ร
องรับัด้ว้ย AI และความเชี่่�ยวช
าญระดัับชั้้� นนำำ�ของโลก

สำำ�หรัับธุุรกิิจขนาดเล็็กและกลาง



XDR แบบมีกีารจัดัการท่ี่� โดดเด่่นและราค
าไม่แ่พง ขัับเคล่ื่�อนด้้วย AI
ความซัับซ้อ้นและความรุนุแรงของภััยคุกุคามทางไซเบอร์ท่์ี่�มุ่่�งเป้า้ไปยัังธุุรกิิจขนาดเ
ล็็กและขนาดกลางยัังคงเพิ่่�มขึ้้� นอย่า่งต่่อเนื่่�อง ความเป็น็จริิงทางธุุรกิิจในปััจจุุบัันทำำ�
ให้ก้ารปกป้อ้งท่ี่�แข็ง็แกร่ง่และการเฝ้้าติิดตามอย่า่งต่่อเนื่่�องเป็น็สิ่่�งท่ี่�จำำ�เป็น็ต่่อการอ
ยู่่�รอด อย่า่งไรก็็ตาม การป้อ้งกัันท่ี่�มีีประสิิทธิิภาพจากการโจมตีีท่ี่�ซัับซ้อ้น มัักต้้องใช้เ้
ครื่่� องมืือท่ี่�มีต้ี้นทุนุสูงูและความเชี่่�ยวชาญอัันล้ำำ��ลึึก ซึ่่�งทั้้� งสองอย่า่งล้้วนเป็น็เรื่่�
องท่ี่� ท้้าทายในการตั้้� งค่่าและดูแูลภายในองค์์กร 

Kaspersky Next MXDR Optimum เป็น็วิธิีท่ีี่�รวดเร็ว็และคุ้้�มค่าท่ี่�สุดุในการรััก
ษาความปลอดภััยให้้กัับโครงสร้้างพื้้� นฐานทั้้� งหมดของคุณุจากภััยคุกุคามทางไ
ซเบอร์ท่์ี่�ซัับซ้อ้น โดยไม่ก่ระทบต่่อทรััพยากรหรืืองบประมาณของคุณุ 

โซลููชัันนี้้� ออกแบบมาสำำ�หรับัธุุรกิิจขนาดเล็็กและขนาดกลางท่ี่�ต้้องการยกระดัับ
การปกป้อ้งให้สูู้งขึ้้� น ด้ว้ยเครื่่�องมืือการตอบสนองต่่อเหตุกุารณ์ท่์ี่�ขยายขีีดควา
มสามารถ และระบบ MXDR แบบเต็็มรููปแบบท่ี่�มีีการค้้นหาภััยคุกุคาม คำำ�แนะนำำ� 
และกระบวนการตอบสนองแบบมีีขั้้� นตอน

Kaspersky Next MXDR 
Optimum เหมาะสำำ�หรับัองค์์กรท่ี่�
ต้้องการการตรวจจัับและตอบสนอ
งภััยคุกุคามตลอด 24 ชั่่�วโมงทุกุวััน 
พร้อ้มทั้้� งต้้องการสำำ�รวจความสามารถ 
XDR ท่ี่�จำำ�เป็็นภายในองค์์กร เหมาะอย่า่
งยิ่่�งสำำ�หรับัธุุรกิิจขนาดเล็ก็และขนาดก
ลางท่ี่�ต้้องการการปกป้อ้งอย่า่งครอบค
ลุมุ โดยไม่ต้่้องแบกรับัภาระของการสร้า้
งความเชี่่�ยวชาญภายในท่ี่�ครอบคลุมุแล
ะมีีต้้นทุนุสูงู

Strong EPP

Optimal XDR

Managed XDR
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การปกป้อ้งเพิ่่�มเติิม
เทคโนโลยีีการรักัษ
าความปลอดภััยบน
คลาวด์์

Security 
Awareness

การฝึึกอบรมด้้านการรักั
ษาความปลอดภััยทางไซเ
บอร์ส์ำำ�หรัับทีีมไอทีี

การเฝ้้าระวัังและค้้น
หาภััยคุกุคามอย่่าง
ต่่อเนื่่� องตลอด  
24 ชั่่�วโมงทุกุวััน

การตรวจหา 
พฤติิกรรม

การป้อ้งกัันมััลแว
ร์ท่์ี่�มีีประสิิทธิิภาพ
ยิ่่�งขึ้้� น

การสื่่� อสารโดยตรง
เก่ี่�ยวกัับเหตุกุารณ์์
กัับทีีม SOC

การค้้นหาหลัักฐาน 
ของภััยคุกุคาม  
(IoCs) และ IoC  
แบบกำำ�หนดเอง

การควบคุมุอุุป 
กรณ์ป์ลายทาง

ภาพรวมของทรััพย
ากรทั้้� งหมดท่ี่�ได้้รัับ
การปกป้อ้ง

การรวมกา 
รแจ้้งเตืือน

การเสริิมความแข็ ็
งแกร่ง่เพิ่่�มขึ้้� น

การส่่งเหตุกุารณ์์

การวิิเคราะห์ห์า 
ปััจจััยต้นเหตุุ

การปกป้อ้งข้อ้มููล

การจััดเก็็บข้อ้มููลดิิ
บทางไกลเป็น็เวลา 
3 เดืือน

Cloud  
Sandbox

การประเมิินช่อ่งโหว่่

การตอบสนองอัั 
ตโนมััติิและแนะนำำ�

ชุุดการตอบสนอง
ต่่อภััยคุกุคามท่ี่�คร
อบคลุมุ

การจััดการโป 
รแกรมแก้้ไข

การป้อ้งกัันท่ี่�มีีการจััดการ

การตรวจจัับ การวิิเคราะห์ ์ 
และการตอบสนอง

ฟีเีจอร์ก์ารปกป้อ้งปลายทาง



Kaspersky Next MXDR Optimum ทำำ�งานอย่า่งไร

ลดจำำ�นวนการโจมตีีท่ี่�เก่ี่�ยวข้อ้งกัับมนุุ
ษย์ด์้ว้ยการฝึึกอบรมการรักัษาความ
ปลอดภััยทางไซเบอร์อ์อนไลน์ท่์ี่�กำำ�หน
ดได้ ้ซึ่่�งเริ่่�มต้้นได้โ้ดยตรงจากบััตรแ
จ้้งเตืือน

รับัการปกป้อ้งแบบมีีผู้้�เชี่่�ยวชาญดููแลจากภััยคุกุคามขั้้� นสููง โดยผู้้�เชี่่�ยวชาญ SOC ของ Kaspersky ท่ี่�เป็น็ท่ี่�ยอมรับัในระดัับโลก 
ซึ่่�งเฝ้้าระวัังโครงสร้า้งพื้้� นฐานของคุณุตลอด 24 ชั่่�วโมงทุกุวััน ค้้นหาภััยคุกุคามอย่า่งรวดเร็ว็ จััดลำำ�ดัับความสำำ�คัญของการแจ้้งเ
ตืือน แนะนำำ�และดำำ�เนิินมาตรการตอบสนองได้ทุ้กุเมื่่�อท่ี่�คุณุต้้องการ

การบรรลุรุะดัับการปกป้อ้งท่ี่�เ
หมาะสมท่ี่�สุดุโดยใช้เ้ครื่่�องมืือ 
XDR ภายในท่ี่�จำำ�เป็น็ เพื่่�อสแกน 
IoC ดำำ�เนิินการตรวจสอบ 
และตอบสนองได้ทั้ันทีี

ลด TCO ของคุณุ สนัับสนุนุการเติิบโ
ตและพััฒนาธุุรกิิจอย่า่งรวดเร็ว็และมั่่�
นคง รวมทั้้� งเพิ่่�มความพร้อ้มในการใช้้
ทรัพัยากรภายใน

ด้้วย Kaspersky Next MXDR Optimum คุณุสามารถ: 

การเฝ้้าติิดตามและการ
ค้้นหาภััยคุกุคาม

ข้อ้มููลทางไกล 
ข้อ้มููลเมตา

Windows

MacOS

Linux

อุุปกรณ์ ์
เคลื่� อนท่ี่�

เซิิร์ฟ์เวอร์์

VM

การรัับส่่งข้อ้มูู 
ลบนเครืือข่่าย

การรัับส่่งข้ ้
อมููลบนเว็บ็

ตรวจจัับ,  
ใช้ ้Sandbox,  

สแกน IoC

ขั้้� นตอนการรักัษาความปลอดภัั
ยท่ี่�ทำำ�งานร่ว่มกัับการแจ้้งเตืือน 
ซึ่่�งขัับเคลื่�อนด้้วยเทคโนโลยีี AI

การเรีียนรู้้� ท่ี่�สร้า้งผลกระทบภายใน

การรวมการ 
แจ้้งเตืือน

การวิิเคราะห์ห์า 
ปััจจััยต้นเหตุุ

การวิิเคราะห์ก์ารแจ้้งเ
ตืือนโดยผู้้�เชี่่�ยวชาญร

ะดัับโลก

การตอบสนอ 
งเหตุกุารณ์์

ให้ค้ำำ�แนะนำำ�ในการตอบสนองแ
ละการตอบสนองจากระยะไกล

การฝึึกอบรมความตระหนัักด้้านกา
รรักัษาความปลอดภััยท่ี่�ยืืดหยุ่่�นสำำ�
หรัับพนัักงาน

1 2 การฝึึกอบรมด้้านการรักัษาคว
ามปลอดภััยทางไซเบอร์ส์ำำ�หรัับ
ผู้้�ดููแลระบบไอทีี

นอกจากนี้้� มีีการดำำ�เนิินการตอบสนอ
งเพิ่่�มเติิมหลายรููปแบบ เช่น่ Active 
Directory การฝึึกอบรมความตระห
นัักด้้านการรักัษาความปลอดภััย ฯลฯ

การตรวจสอบ 
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ทำำ�ไมต้้องใช้ ้Kaspersky Next Optimum

สร้า้งขึ้้� นจากโซลููชัันสำำ�หรับัอุุปกรณ์ป์ลายทางท่ี่�ดีีท่ี่�สุดุของเรา 
เป็็นเวลากว่า่ทศวรรษท่ี่�ผลิิตภััณฑ์ข์อง Kaspersky ได้ร้ับัการจััดอัันดัั
บให้อ้ยู่่�ในอัันดัับต้้นๆ จากการทดสอบและรีีวิิวอิิสระอย่า่งต่่อเน่ื่�อง กา
รปกป้อ้งอุุปกรณ์ปลายทางแบบอััตโนมััติิท่ี่�ได้ร้ับัการพิิสูจูน์์แล้้วของเ
รา ช่ว่ยลดจำำ�นวนการแจ้้งเตืือนท่ี่�ทีีมรักัษาความปลอดภััยต้้องวิิเคราะห์ ์
ทำำ�ให้ป้ระสิิทธิิภาพการทำำ�งานดีีขึ้้� น

การป้อ้งกัันหลายชั้้� นด้ว้ยเทคโนโลยีี AI 
Kaspersky ใช้อั้ัลกอริิทึึมการคาดการณ์ การจััดกลุ่่�ม เครืือข่า่ยประสาท 
โมเดลสถิิติิ และอััลกอริิทึึมของผู้้�เชี่่�ยวชาญเพื่่�อเพิ่่�มความเร็ว็ในการตรวจจัั
บและปรับัปรุงความแม่น่ยำำ�

ได้ร้ับัการสนัับสนุนุจากความรู้้� เชิิงลึึก ทัักษะ และความเชี่่�ยวชาญ 
Kaspersky Next สร้า้งขึ้้� นจากประสบการณ์ท่ี่�สั่่�งสมมาหลายทศวรรษและคว
ามเชี่่�ยวชาญอัันล้ำำ��ลึึกของทีีมงานรักัษาความปลอดภััยระดัับโลกของเรา ผู้้�เชี่่�ย
วชาญของเราทำำ�งานร่ว่มกัันเพื่่�อจัดัการกับภััยคุกุคามทางไซเบอร์ท่์ี่�ซับัซ้อ้น แล
ะปรับัปรุงุเทคโนโลยีีท่ี่�ขับัเคลื่่�อนผลิิตภััณฑ์ข์องเราอย่า่งต่่อเน่ื่�อง แนวทางท่ี่�ขับั
เคลื่่�อนโดยผู้้�เชี่่�ยวชาญนี้้� รับัประกัันว่า่โซลูชูันัของเราเชื่่�อถืือได้ ้มีีนวัตักรรม และ
สอดคล้อ้งกัับความต้้องการด้า้นความปลอดภััยในโลกแห่ง่ความเป็็นจริิง

Kaspersky Next เป็น็สายผลิิตภัณฑ์์แบบแบ่ง่ระดัับ สำำ�หรับัธุุรกิิจทุกุขนาด Kaspersky Next Optimum เหมาะสำำ�หรับัธุุรกิิจ
ขนาดเล็็กและขนาดกลางท่ี่�มีีทีีมรักัษาความปลอดภััยทางไซเบอร์ข์นาดเล็็ก และต้้องการขยายการปกป้อ้งโดยไม่เ่พิ่่�มความซัับซ้อ้น 
เริ่่�มต้้นด้ว้ยการปกป้อ้งอุุปกรณ์ป์ลายทางท่ี่�แข็ง็แกร่ง่ เสริิมด้ว้ยคุณุสมบััติิการตรวจจัับและการตอบสนองอุุปกรณ์ป์ลายทาง และ
สามารถอััปเกรดได้อ้ย่า่งราบรื่่�นไปยััง XDR หรืือ MXDR ท่ี่�จำำ�เป็น็ เพื่่�อให้ไ้ด้ร้ะดัับการรักัษาความปลอดภััยทางไซเบอร์ท่์ี่�ซัับซ้อ้น

การรักัษาความปลอดภััยทางไซเบอร์ท่์ี่�เติิบโตไปพร้อ้มกัับคุณุ 
Kaspersky Next ปกป้อ้งธุุรกิิจทุกุขนาด เมื่่�อความต้้องการเติิบโตขึ้้� น คุณุ
สามารถปรับัขนาดได้อ้ย่า่งง่่ายดายตั้้� งแต่่การปกป้้องอุุปกรณ์ปลายทางท่ี่�จำำ�
เป็็น ไปจนถึึงโซลูชูัันระดัับผู้้�เชี่่�ยวชาญขั้้� นสูงูท่ี่�พร้อ้มใช้ง้านในระดัับท่ี่�สูงูกว่า่

Kaspersky Next MXDR Optimum 
เป็น็ส่ว่นหนึ่่�งของสายผลิิตภัณฑ์์ Kaspersky Next
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