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millones de intentos de acceso
a sitios fraudulentos fueron
bloqueados por investigadores
de Kaspersky en 2022

fue el coste promedio de las
aplicaciones maliciosas para
Google Play en la dark web

de todos los ataques de
phishing detectados por las
tecnologias antiphishing de
Kaspersky en 2022 estuvieron
relacionados con phishing
financiero

Desafio

Los ciberdelincuentes crean dominios maliciosos y de phishing, ademas
de cuentas de redes sociales, que se utilizan para atacar a tu empresay
a tus marcas. La incapacidad para mitigar rapidamente estas amenazas,
una vez identificadas, puede provocar pérdidas de ingresos, dafios a

la marca, pérdida de confianza de los clientes, filtraciones de datos y
otros problemas. Pero la gestidn de las bajas de estos dominios es un
proceso complejo, que requiere experiencia y tiempo.

Qué es Kaspersky Takedown
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Kaspersky bloquea mas de 15 000 URL de phishing/estafas y previene
mas de un millén de intentos de hacer clic en estas URL todos los

dias. El servicio también mitiga rdpidamente las amenazas que
representan las cuentas de redes sociales maliciosas, antes de que
puedan producirse danos a la empresa o la marca de un cliente. Nos
encargaremos de la gestidon de baja y tomaremos medidas rapidas
para minimizar el riesgo digital, para que tu equipo pueda concentrarse
en otras tareas prioritarias.

En Kaspersky, ofrecemos a nuestros clientes una proteccién efectiva
de su reputacidn y servicios en linea, mediante el trabajo conjunto con
organizaciones internacionales y organismos de seguridad nacionales
y regionales:

o INTERPOL
e  Europol
e Unidad de Delitos Digitales de Microsoft

e LaUnidad Nacional de Delitos Tecnoldgicos Complejos de la
Agencia de Policia de los Paises Bajos

. La Policia de la Ciudad de Londres

o Equipos de respuesta a emergencias informaticas de todo
elmundo
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El servicio esta disefado para
ofrecer alos clientes un analisis
de su presencia en redes
abiertas y un panorama general
de las oportunidades que se les
presentan a los adversarios

Como funciona

®

Envia tus solicitudes a través de Kaspersky Company Account, nuestro
portal de soporte a clientes corporativos

©

Prepararemos toda la documentacién necesaria y enviaremos la
solicitud de baja a la autoridad local/regional correspondiente (CERT,
registro, etc.), que tenga los derechos legales requeridos para dar de

baja el dominio

®

Recibiras notificaciones en cada etapa del proceso, hasta que el
recurso solicitado se haya dado de baja correctamente

Por qué elegir Kaspersky Takedown

Cobertura global

Mas alla del lugar donde esté registrado
un dominio malicioso o de phishing,
Kaspersky solicitara su baja desde la
organizacion regional ante la autoridad
legal correspondiente

Integracion con Digital
Footprint Intelligence

Kaspersky Takedown Service puede
adquirirse por separado, pero su
integracion con Kaspersky Digital
Footprint Intelligence permite
aprovechar al méximo la sinergia natural
entre estos servicios. Kaspersky
Digital Footprint Intelligence ofrece
notificaciones en tiempo real sobre
dominios de phishing y malware que
pueden enviarse de inmediato a
Kaspersky Takedown Service para su
posterior bloqueo

Gestion integral

Gestionamos todo el proceso de baja
para que tu participacion sea minima

Visibilidad completa

Recibiras notificaciones en cada etapa
del proceso, desde el registro de tu
solicitud hasta la baja exitosa
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