
Yöneticiler için Siber 
Güvenlik Eğitimi
Dijital teknolojiler, hayatın her alanında köklü etkilere sahiptir ve daha 
fazla fırsat, maliyet verimliliği, küresel ölçekte ölçeklendirme olanağı 
ile sayısız başka zenginleştirme avantajları sunmaktadır. Ancak 
bunlardan tam olarak yararlanabilmek için güvenlik farkındalığı ve 
siber güvenlik becerilerinin doğru kullanımı her zamankinden daha 
büyük önem taşımaktadır. 

Başarılı siber saldırılar ve sızmalar, en iyi ihtimalle bir şirketin bilişim sisteminin başını ağrıtır ve dahili sistemlerde küçük aksamalara yol açar. En kötü ihtimalle 
de şirketinizi perişan eder. Güvenlik tehditlerinin önüne geçmek, yalnızca bilgi teknolojileri ve bilgi güvenliği yöneticilerinin değil, aynı zamanda teknik 
konularda görevli olmayan yöneticilerin de aktif katılımını ve şirket genelinde bir siber güvenlik kültürü oluşturmaya yönelik ortak bir kararlılık gerektirir. 

En üst düzey güvenlik ve gizli bilgilere erişimi olan üst düzey yöneticiler, siber suçluların aradığı hedeflerdir. Siber güvenlik bilgisi yetersizliği, temel siber 
güvenlik becerilerindeki eksiklikler ve hatta bu yöneticilerin iyi niyetle yaptıkları bazı yanlışlar bile işletmenize pahalıya mal olabilir.

Üst düzey yöneticiler ve bilişim güvenliği uzmanları aynı fikirde mi?
BT güvenlik ekipleri ve yönetim kurulu arasındaki işbirliği tüm işletmeler için faydalı olsa da, BT sorumlularının yalnızca %50’si üst yönetimin siber riskleri tam 
olarak anladığına inanıyor. Aslında, BT karar alıcılarının %90’ı kendi işletme liderlerinin dijital dönüşüm, üretkenlik ya da diğer hedefler için siber güvenlikten 
ödün vermeye hazır olduğunu belirtiyor*. Bu anlayış, bilişim güvenliği bütçelerinin önemini tartışmayı, bilişim personelinin üst düzey yöneticilerle yapması 
gereken en zor 3 görüşmeden biri haline getiriyor.

Yöneticilerin %62’si Bilgi Güvenliği birimi ile üst düzey yöneticiler arasındaki bu kopukluğun en az bir siber güvenlik olayına yol açtığını kabul ediyor**

Siber güvenliğe üst kademenin katılımı - eğitimcilerin önündeki zorluk
Yöneticilerin, şirketlerini siber tehditlerden korumaya yönelik görüşmelere ve kararlara aktif olarak katkıda bulunduğu işletmeler, siber saldırılara karşı daha 
hazırlıklı ve bu saldırılardan hızla kurtulma konusunda daha donanımlı olurlar. CEO’nun kilit etki unsuru olarak katılımı, kurum genelinde tutarlı ve etkili bir 
güvenlik farkındalığı sağlamak için hayati önem taşımaktadır. Ancak bu kişiler başka öncelikleri ve yoğun programları olan meşgul insanlardır. Eğitime zaman 
ayırmaları için nasıl teşvik edilebilirler? 

Cevap, üst kademenin ihtiyaçlarına özel hazırlanmış eğitimlerde saklı. Bu cevap siber güvenlik ortamını ve bununla şirketin verimliliği arasındaki temel ilişkiyi 
anlamalarına yardımcı olacak ve aynı zamanda tüm kuruma fayda sağlayacak siber güvenlik stratejileri oluşturup uygulamanın işleyişine dair içgörüler 
sunacak özel olarak tasarlanmış bir programdır. 

Tartışılması en zor üç konu şunlardır**: Şirketlerin BT güvenlik bütçelerinin azaltılmasının 

en önemli 3 nedeni***:

BT güvenlik bütçesinin 
artırılma gerekliliği

Çalışanlar arasında siber güvenlik 
farkındalığının artırılması

BT güvenlik ekibinin 
genişletilmesi

51%

43%

43%

Üst yönetimin BT güvenliğine
bu kadar yatırım yapmaya 
gerek görmemesi

“Yeterince güvendeyiz, 
BT güvenliğine daha fazla 
yatırım yapmaya gerek yok”

BT bütçelerinin şirketteki 
diğer alanlara tahsis 
edilmesi

30%

28%

25%

* �Küresel bir çalışma “Şirketlerdeki sürtüşmeler kurumları siber tehditlere maruz bırakıyor”, Trend micro
** �’Akıcı Bilgi Güvenliği’, Kaspersky 2023
***“Artan BT karmaşıklığı trendini yönetmek”, Kaspersky

https://www.trendmicro.com/explore/en_gb_trendmicro-global-risk-study/01090-tl-en-rpt
https://www.kaspersky.com/blog/speak-fluent-infosec-2023/
https://calculator.kaspersky.com/storage/2023/02/07/d83f24954c78de2db29d338c158c60830b584ab3.pdf


Kaspersky Yönetici Eğitimi & Yöneticiler için Çevrimiçi Siber Güvenlik Eğitimi: 
Üst düzey yöneticiler ve karar vericiler için siber güvenlik farkındalığı 
oluşturun
Siber güvenlik; proje yönetimi, finansal araçlar ve iş verimliliği unsurlarıyla bağlantılı olarak gelir artışının önemli bir yönünü oluşturmaktadır. Kaspersky’nin 
yöneticilere yönelik eğitiminin odak noktası da budur. İşletme liderleri ve üst düzey yöneticiler, siber tehditleri ve bunlara karşı nasıl korunulacağını daha iyi 
anlamalarını sağlayan, eğitmen liderliğindeki bir eğitim aracılığıyla siber güvenlikle ilgili temel bilgileri öğrenirler.

Eğitimin kazandırdıkları
Bu eğitim, siber güvenliğin kritik ve iş hayatıyla ilgili yönlerini kolay anlaşılır ve teknik olmayan bir dille ele almaktadır. Siber güvenlik yatırımının getirisine 
odaklanır ve siber güvenlik söz konusu olduğunda birimler arasındaki karşılıklı anlayış ile işbirliğini teşvik eder.

Yönetici Eğitimi iki şekilde verilmektedir: bir Kaspersky uzmanı tarafından verilen Yönetici Eğitimi olan etkileşimli yüz yüze eğitim ve Yöneticiler için 
Çevrimiçi Siber Güvenlik Eğitimi olarak adlandırılan çevrimiçi eğitim.

Yöneticiler için Çevrimiçi Siber Güvenlik Eğitimi 6 konu başlığından oluşmaktadır:

1.	 Siber güvenliğe giriş

a. Siber güvenlik nedir

b. �Yöneticiler neden siber güvenlik 
konusuna dahil olmalıdır

c. �Eugene Kaspersky’nin mesajı: siber 
savunmadan siber bağışıklığa

2.	Şirketlere yönelik siber riskler

a. �Siber saldırılar sonucu oluşan işletme 
zararları 

b. �Siber risk yönetimine yönelik önlem ve 
yaklaşımlar

c. �Başarılı ve başarısız siber risk yönetimi 
örnekleri

3.	Siber saldırı ve korsanların araçları

a. �Korsanların araçları: sosyal mühendislik, 
kötü amaçlı yazılımlar, sömürü, karanlık 
pazar

b. �Siber saldırılar: türleri, başarı faktörleri, 
hedefli saldırılar, kitlesel saldırılar, veri 
sızıntıları, kendinizi nasıl koruyabilirsiniz

4.	Kendinizi ve şirketinizi siber saldırılardan 
koruma 

a. Yöneticilerin siber hijyeni

b. �Personelin siber güvenlik eğitimi ve 
farkındalığı

c. �Şirketin olgunluğunun farklı 
aşamalarındaki siber güvenlik

d. �Siber güvenlik denetimi ve hizmetleri

5.	Siber saldırı sonuçlarını yönetme

a. �Siber saldırılara nasıl tepki ve karşılık 
vermeli

b. Siber kriz yönetimi planı 

c. Vaka iletişimi

6.	Siber güvenliğin geleceği 

a. �Siber tehditler: istatistikler ve saldırı 
vektörleri

b. Endüstri 4.0. ve Nesnelerin İnterneti

c. Siber bağışıklık

Her konunun sonunda kendi kendinizi değerlendirip yeni bilgilerinizi pekiştirmeniz için uygulamalı bir 
alıştırma ve 5-10 soru bulunmaktadır. Tüm alıştırmaları ve dersleri tamamladığınızda, final sınavını 
geçmeniz gerekir. 

Bunu da tamamlayınca, bitirme sertifikanızı alacaksınız.

Temel faydaları:
•	 Kolayca öğrenilebilir: mikro öğrenme + uygulamalı alıştırmalar + testler = bilgi pekiştirme ve 

akılda kalıcılık

•	 Uygun format: Çevrimiçi eğitimhem mobil hem de masaüstü için uyarlanmıştır

•	 Yönetim kademesinin ihtiyaçlarına yönelik engin bilgiye dayalı olarak: Bu eğitimi 
Kaspersky’nin üst düzey yöneticileri geliştirmiştir

•	 Kullanışlı rehberler ve kontrol listeleri: kullanıma hazır materyaller içerir

Eğitim kazanımları
Eğitimi tamamlanmasından sonra, yöneticiler aşağıdakileri yapabileceklerdir:

•	 BT ve bilgi güvenliği uzmanları ile aynı dili konuşmak

•	 BT ve BT güvenliği uzmanları ile birlikte bir siber kriz yönetimi planı geliştirmek

•	 Etkili vaka iletişimi planlamak

•	 Siber risk değerlendirmelerine dayalı stratejik kararlar almak

•	 Siber hijyen kurallarını uygulamak 

•	 Kendilerini siber tehditlere karşı korumak

Daha fazla bilgi için   
kaspersky.com.tr/awareness

www.kaspersky.com.tr
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Eğitim, Kaspersky’nin üst düzey 
yöneticileri ve önde gelen siber 
güvenlik uzmanları tarafından 
hazırlandı. Toplamda, her biri 3-6 
dakikalık 50 dersten oluşmaktadır. 
Bir bulut platformuna erişerek veya 
Öğrenme Yönetim Sisteminize (LMS) 
entegre edilmek üzere SCORM 
içerisinde sağlanabilir.

Bu programlar, çalışanlarınızın siber 
güvenlik farkındalığını artırmak ve 
şirketinizin genel siber güvenliğinde 
kendilerine düşen payı üstlenmelerini 
sağlamak için bir dizi ilgi çekici eğitim 
seçeneği sunan Kaspersky’nin 
Güvenlik Farkındalığı portföyünün bir 
parçasıdır.

http://kaspersky.com.tr/awareness
www.kaspersky.com.tr

