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Yoneticiler icin Siber
Guvenlik Egitimi

Dijital teknolojiler, hayatin her alaninda kdkll etkilere sahiptir ve daha
fazla firsat, maliyet verimliligi, kiiresel éigekte digeklendirme olanagi
ile sayisiz bagka zenginlestirme avantajlari sunmaktadir. Ancak
bunlardan tam olarak yararlanabilmek igin glivenlik farkindaligi ve
siber glivenlik becerilerinin dogru kullanimi her zamankinden daha
blyuk 6nem tasimaktadir.

Basarlli siber saldirilar ve sizmalar, en iyi ihtimalle bir sirketin bilisim sisteminin basini agritir ve dahili sistemlerde kiiguk aksamalara yol agar. En kotu ihtimalle
de sirketinizi perisan eder. GUvenlik tehditlerinin dnlne gegmek, yalnizca bilgi teknolojileri ve bilgi glivenligi yoneticilerinin degil, ayni zamanda teknik
konularda gérevli olmayan yoneticilerin de aktif katiimini ve sirket genelinde bir siber glvenlik kalttrd olusturmaya yoénelik ortak bir kararlilik gerektirir.

En Ust dlzey glvenlik ve gizli bilgilere erisimi olan Ust dlizey yoneticiler, siber suglularin aradigi hedeflerdir. Siber glvenlik bilgisi yetersizligi, temel siber
glvenlik becerilerindeki eksiklikler ve hatta bu yoneticilerin iyi niyetle yaptiklari bazi yanliglar bile isletmenize pahallya mal olabilir.

Ust diizey yoneticiler ve bilisim glivenligi uzmanlari ayni fikirde mi?

BT glvenlik ekipleri ve yonetim kurulu arasindaki isbirligi tum isletmeler igin faydali olsa da, BT sorumlularinin yalnizca %50’si Ust yonetimin siber riskleri tam
olarak anladigina inaniyor. Aslinda, BT karar alicilarinin %90’ kendi isletme liderlerinin dijital donusum, Uretkenlik ya da diger hedefler igin siber glvenlikten
6dUn vermeye hazir oldugunu belirtiyor*. Bu anlayis, bilisim glvenligi butgelerinin nemini tartismayi, bilisim personelinin tst dlizey yoneticilerle yapmasi
gereken en zor 3 gérusmeden biri haline getiriyor.

Tartigilmasi en zor U¢ konu sunlardir**: Sirketlerin BT glivenlik bitcelerinin azaltiimasinin
en énemli 3 nedeni***:

BT glivenlik ekibinin BT glivenlik bltgesinin

O - = BT bitcelerinin sirketteki
genigietimes! artinima gerekligi diger alanlara tahsis Ust yénetimin BT givenligine
edilmesi bu kadar yatirm yapmaya

gerek gérmemesi

28%
Calisanlar arasinda siber givenlik “Yeterince guvendeyiz,
farkindaliginin artirimasi BT guvenligine dahafazla
yatinm yapmaya gerek yok”

Yoneticilerin %62'si Bilgi Guvenligi birimi ile Ust dlzey yoneticiler arasindaki bu kopuklugun en az bir siber glivenlik olayina yol agtigini kabul ediyor**

Siber glivenlige Ust kademenin katilimi - egitimcilerin énlindeki zorluk

Yoneticilerin, sirketlerini siber tehditlerden korumaya yonelik gorismelere ve kararlara aktif olarak katkida bulundugu isletmeler, siber saldirilara karsi daha
hazirlikl ve bu saldirilardan hizla kurtulma konusunda daha donanimli olurlar. CEO’nun kilit etki unsuru olarak katilimi, kurum genelinde tutarli ve etkili bir
guvenlik farkindaligi saglamak igin hayati nem tasimaktadir. Ancak bu kisiler baska oncelikleri ve yogun programlari olan mesgul insanlardir. Egitime zaman
ayirmalariigin nasil tesvik edilebilirler?

Cevap, Ust kademenin ihtiyaglarina 6zel hazirlanmis egitimlerde sakli. Bu cevap siber glivenlik ortamini ve bununla sirketin verimliligi arasindaki temel iliskiyi
anlamalarina yardimci olacak ve ayni zamanda tUum kuruma fayda saglayacak siber glvenlik stratejileri olusturup uygulamanin igleyisine dair iggdruler
sunacak ozel olarak tasarlanmis bir programdir.

* Kuresel bir galisma “Sirketlerdeki stirtismeler kurumlari siber tehditlere maruz birakiyor”, Trend micro

**'Akici Bilgi Guvenligi', Kaspersky 2023
***“Artan BT karmasikligl trendini yonetmek”, Kaspersky



https://www.trendmicro.com/explore/en_gb_trendmicro-global-risk-study/01090-tl-en-rpt
https://www.kaspersky.com/blog/speak-fluent-infosec-2023/
https://calculator.kaspersky.com/storage/2023/02/07/d83f24954c78de2db29d338c158c60830b584ab3.pdf

Kaspersky Yonetici Egitimi & Yoneticiler icin Cevrimici Siber Glivenlik Egitimi:
Ust dlizey yoneticiler ve karar vericiler icin siber glivenlik farkindalig
olusturun

Siber glvenlik; proje yonetimi, finansal araglar ve is verimliligi unsurlariyla baglantil olarak gelir artisinin nemli bir ydnunu olusturmaktadir. Kaspersky’nin
yoneticilere yénelik egitiminin odak noktasi da budur. isletme liderleri ve st dlizey yéneticiler, siber tehditleri ve bunlara karsi nasil korunulacagini daha iyi
anlamalarini saglayan, egitmen liderligindeki bir egitim araciligiyla siber gvenlikle ilgili temel bilgileri 5grenirler.

Egitimin kazandirdiklan

Bu egitim, siber guvenligin kritik ve is hayatiyla ilgili ydnlerini kolay anlasilir ve teknik olmayan bir dille ele almaktadir. Siber glvenlik yatinminin getirisine
odaklanir ve siber glvenlik s6z konusu oldugunda birimler arasindaki karsilikli anlayis ile isbirligini tesvik eder.

Yonetici Egitimi iki sekilde verilmektedir: bir Kaspersky uzmani tarafindan verilen Yoénetici Egitimi olan etkilesimli ylz yUze egitim ve Yoéneticiler igin
Cevrimigci Siber Giivenlik Egitimi olarak adlandirilan gevrimigi egitim.

Yoneticiler igin GCevrimigi Siber Gilivenlik Egitimi 6 konu bashgindan olusmaktadir:

1. Siber glivenlige giris 3. Siber saldiri ve korsanlarin araglari 5. Siber saldiri sonuglarini ydnetme

a. Siber guvenlik nedir a. Korsanlarin araglari: sosyal muhendislik, a. Siber saldirilara nasil tepki ve karsilik

kétd amacl yazilimlar, somurd, karanlik

vermeli

b. Yoneticiler neden siber guvenlik
konusuna dahil olmalidir

azar
P b. Siber kriz yénetimi plani

b. Siber saldirilar: tarleri, basari faktorleri,
hedefli saldirilar, kitlesel saldirilar, veri
sizintilari, kendinizi nasil koruyabilirsiniz

c. Eugene Kaspersky’'nin mesajt: siber
savunmadan siber bagisikliga

c. Vaka iletigimi

6. Siber glivenligin gelecegi

2. Sirketlere yonelik siber riskler 4. Kendinizi ve sirketinizi siber saldirilardan a. Siber tehditler: istatistikler ve saldir

a. Siber saldirilar sonucu olusan isletme koruma vektorleri

zararlari H A e - L :
a. Yoneticilerin siber hijyeni b. Endustri 4.0. ve Nesnelerin Interneti
b. Siber risk yonetimine yonelik dnlem ve

yaklasimlar b. Personelin siber guvenlik egitimi ve

farkindaligi

c. Siber bagisiklik

c. Basarlli ve basarisiz siber risk yonetimi

- : c. Sirketin olgunlugunun farkli
ornekleri S g g

asamalarindaki siber guvenlik

d. Siber guvenlik denetimi ve hizmetleri

Her konunun sonunda kendi kendinizi degerlendirip yeni bilgilerinizi pekistirmeniz igin uygulamali bir
alistirma ve 5-10 soru bulunmaktadir. Tim aligtirmalari ve dersleri tamamladiginizda, final sinavini

Egitim, Kaspersky'nin Ust duzey ) !
gegmeniz gerekir.

yoneticileri ve 6nde gelen siber
gUvenlik uzmanlari tarafindan
hazirlandi. Toplamda, her biri 3-6
dakikalik 50 dersten olugsmaktadir.

Bunu da tamamlayinca, bitirme sertifikanizi alacaksiniz.

Bir bulut platformuna eriserek veya Temel faydalarl:
Ogrenme Yénetim Sisteminize (LMS) Kol sErenilebilir: mikio 63 . | W alist lar + testler = bilai pekisti
entegre ediimek Gzere SCORM . azlgayizhzﬁzeme ilir: mikro dgrenme + uygulamali alistirmalar + testler = bilgi pekistirme ve

icerisinde saglanabilir.
« Uygun format: Cevrimici egitimhem mobil hem de masaustu igin uyarlanmistir

- Yonetim kademesinin ihtiyaglarina yénelik engin bilgiye dayali olarak: Bu egitimi

Bu programiar, caliganlarinizin siber Kaspersky'nin Ust diizey ydneticileri gelistirmistir

glvenlik farkindaligini artirmak ve
sirketinizin genel siber glivenliginde
kendilerine dusen payi Ustlenmelerini
saglamak icin bir dizi ilgi ¢ekici egitim
segenegi sunan Kaspersky’'nin
Guvenlik Farkindaligi portfoyunun bir
parcasidr.

« Kullanigh rehberler ve kontrol listeleri: kullanima hazir materyaller igerir

Egitim kazanimlan

Egitimi tamamlanmasindan sonra, yoneticiler asagidakileri yapabileceklerdir:

BT ve bilgi guvenligi uzmanlari ile ayni dili konugmak

BT ve BT guvenligi uzmanlart ile birlikte bir siber kriz yonetimi plani gelistirmek
Etkili vaka iletisimi planlamak
Siber risk degerlendirmelerine dayali stratejik kararlar almak

Daha fazla bilgi i¢in

e S ST E s Siber hijyen kurallarini uygulamak

Kendilerini siber tehditlere karsi korumak
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