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Kaspersky Next
EDR Expert

Kapsamli Genisletiimis Algilama ve
Mudahale platformu Kaspersky Next
EDR Expert, Kaspersky Next'in en Ust
katmaninda yer alan 6zel bir cézUmdur.
Kaspersky Next EDR Expert, tum
altyapinizda proaktif savunma ile
karmasik tehditlere kars| Ustun siber
glvenlik korumasi saglar.
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Taninma

Teknolojilerimiz bagimsiz test
laboratuvarlari tarafindan duzenli olarak
test edilmekte ve Urtnlerimizin kalitesi
dunyanin dnde gelen analiz kuruluslari
tarafindan onaylanmaktadir. Cok sayida
uluslararasi 6dul kazandik.
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Kaspersky Next EDR Expert

Veriler, kullanicilar ve kurumsal sistemler birbirine baglidir ve u¢ noktalar
siber saldirganlar icin birincil hedef olmaya devam ettiginden, yalnizca
onleyici tehdit teknolojilerini degil, ayni zamanda gelismis glivenlik
onlemlerini de uygulamak ¢ok dnemlidir.

Kaspersky Next EDR Expert, toplu saldirilari engellemek icin u¢ nokta
koruma uygulamasi ile birlikte ¢calisan gtglu bir U¢ Nokta Algilama ve Yanit
¢OzUumudur. Ayrica daha karmasik siber tehditleri otomatik olarak tarar,
olaylari proaktif olarak arastirir ve BT uzmanlariniislerini etkili bir sekilde
yurutmek i¢in intiya¢ duyduklari kapsamli mUdahale araclariyla donatir.

Kaspersky Next EDR Expert, tehditleri hizli bir sekilde tespit eder ve
dagitilmis altyapilarda olaylari ortadan kaldirir. Tek bir aracidan kapsamili
u¢ nokta korumasi saglayarak BT guvenlik departmaninizin galigsmalarini
destekler ve gelistirir, performansi etkilemeden kurulu Grdnler i¢in
gereken bakim ve destegi azaltrr.
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Kaspersky Next EDR Expert isletmeniz icin ne yapar?

- Cok odullt EPP ve glglu EDR islevselligi ile guvenliginizin etkinligini artirin
- U¢ nokta altyapiniz Uzerinde sahip oldugunuz kontrolu guglendirin
- Gelismis tehditlerin algilanmasini ve duzeltiimesini iyilestirin

- Optimize edilmis kaynak tahsisi yoluyla tehdit tespiti, olay yonetimi ve mudahale
sureclerinin olusturulmasina yardimci olun

- Duzenleyici gerekliliklere ve standartlara uyumlulugunuzu destekleyin

Algi

loC, IoA ve 6zel
kurallara dayali
tehdit kesfi

Klresel tehdit
istihbarati ile
zenginlestirilmis
tespit

Proaktif tehdit
avcilig ve geriye
donik analiz

Ara

Derinlemesine
arastirma ve kok
neden analizi

Temel dijital adli
bilisim arac¢ seti

Yani
Cesitlimtdahale

eylemleriigin
destek
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GuUclu antiviris
motoru

Coklu guvenlik
kontrolleri ve
veri korumasi

Guvenlik agig
ve yama yoénetimi

Davranis analizi
ve uyarlanabilir
anomali kontrolu



Temel k

Kaspersky Next EDR Expert, tehdit arastirmasinin her asamasinin gorsellestirimesiyle birlikte kurumsal altyapidaki
tUm ug noktalara kapsamli bir genel bakis saglar. Guglu tespit motorlari ve kok neden analizi araglari, tehdit tespitinin
ve arastirmasinin verimli ve etkili olmasini saglar.

Tespitlerin geriye donuk analizi ve MITRE ATT&CK bilgi tabani ile korelasyonu, saldirganlar tarafindan kullanilan taktik
ve tekniklerin belirlenmesini mimkdn kilar. Urtin ayrica proaktif tehdit avciligl ve Kaspersky Threat Intelligence
portalina erisim saglayarak uzmanlarin saldirgan eylemlerinin sirasini yeniden yapilandirmasina ve en karmasik
saldirilara bile midahale etmesine olanak tanir.
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Makine 6
dayali ola

olmak Uze
onleme

- Otomatik tehdit engelleme
- Otomatik kurtarma

- Sifreleme girisimlerine karsi koruma

- Guvenlik agiklarindan faydalaniimasina

karsi koruma

- Kimlik bilgisi hirsizligina karsi koruma
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Otomatik tehdit
algilamasinin
lyilestiriime

- Veritoplama ve depolama

- |0A kurallarina dayall gelismis tespit
mekanizmalari

- Tehdit istihbaratina (KSN) otomatik
erisim

- Geriye donuk analiz

- MITRE ATT&CK eslestirmesi

EPP
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Giuvenlik ve veri
kon?

- Uygulama Kontrolu

- Web kontrolt

- Cihaz kontrolu

- Uyarlanabilir anormallik kontrolt
- Sifreleme ve ilke yonetimi

- Tasinabilir cinazlarin sifrelenmesi

EDR
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loC arama ve
tehdit:

- Tam gorunurluk ve kontrol
- Olay onceliklendirme

- loC taramasi

- YARA kurallari

- Tehdit Aramasina Erisim

- Proaktif tehdit saptama igin esnek
sorgu olusturucu

ZayIf nokta
degerlendirt
ve yama yonetimi

- Gelismis yama yonetimi
- Guvenlik agigi taramasi
- Lisans yonetimi

- Merkezi uygulama ve igletim sistemi
dagitimi

- Uzaktan yonetim araglari

- Varlik envanteri

Yanit

- Olay mudahale araci

- Otomatik yanit gorevi ayari
- Yanit onerileri

- Tehdit onleme

- Olaylarin merkezi olarak
yerellestirimesi
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