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Kapsamlı Genişletilmiş Algılama ve 
Müdahale platformu Kaspersky Next 
EDR Expert, Kaspersky Next'in en üst 
katmanında yer alan özel bir çözümdür. 
Kaspersky Next EDR Expert, tüm 
altyapınızda proaktif savunma ile 
karmaşık tehditlere karşı üstün siber 
güvenlik koruması sağlar. 

Kaspersky Next EDR Expert
Veriler, kullanıcılar ve kurumsal sistemler birbirine bağlıdır ve uç noktalar 
siber saldırganlar için birincil hedef olmaya devam ettiğinden, yalnızca 
önleyici tehdit teknolojilerini değil, aynı zamanda gelişmiş güvenlik 
önlemlerini de uygulamak çok önemlidir.

Kaspersky Next EDR Expert, toplu saldırıları engellemek için uç nokta 
koruma uygulaması ile birlikte çalışan güçlü bir Uç Nokta Algılama ve Yanıt 
çözümüdür. Ayrıca daha karmaşık siber tehditleri otomatik olarak tarar, 
olayları proaktif olarak araştırır ve BT uzmanlarını işlerini etkili bir şekilde 
yürütmek için ihtiyaç duydukları kapsamlı müdahale araçlarıyla donatır.

Kaspersky Next EDR Expert, tehditleri hızlı bir şekilde tespit eder ve 
dağıtılmış altyapılarda olayları ortadan kaldırır. Tek bir aracıdan kapsamlı 
uç nokta koruması sağlayarak BT güvenlik departmanınızın çalışmalarını 
destekler ve geliştirir, performansı etkilemeden kurulu ürünler için 
gereken bakım ve desteği azaltır.  

Tanınma
Teknolojilerimiz bağımsız test 
laboratuvarları tarafından düzenli olarak 
test edilmekte ve ürünlerimizin kalitesi 
dünyanın önde gelen analiz kuruluşları 
tarafından onaylanmaktadır. Çok sayıda 
uluslararası ödül kazandık. 

Kaspersky Next EDR Expert işletmeniz için ne yapar?
•	Çok ödüllü EPP ve güçlü EDR işlevselliği ile güvenliğinizin etkinliğini artırın

•	Uç nokta altyapınız üzerinde sahip olduğunuz kontrolü güçlendirin

•	Gelişmiş tehditlerin algılanmasını ve düzeltilmesini iyileştirin

•	Optimize edilmiş kaynak tahsisi yoluyla tehdit tespiti, olay yönetimi ve müdahale 
süreçlerinin oluşturulmasına yardımcı olun

•	Düzenleyici gerekliliklere ve standartlara uyumluluğunuzu destekleyin

EDR

EPP

Algılama
loC, loA ve özel 
kurallara dayalı 
tehdit keşfi

Küresel tehdit 
istihbaratı ile 
zenginleştirilmiş 
tespit

Proaktif tehdit 
avcılığı ve geriye 
dönük analiz

Araştırma
Derinlemesine 
araştırma ve kök 
neden analizi

Temel dijital adli 
bilişim araç seti

Yanıt
Çeşitli müdahale 
eylemleri için 
destek

Önleme
Güçlü antivirüs 
motoru

Çoklu güvenlik 
kontrolleri ve 
veri koruması

Güvenlik açığı 
ve yama yönetimi

Davranış analizi 
ve uyarlanabilir 
anomali kontrolü



Temel kabiliyetler

Kaspersky Next EDR Expert, tehdit araştırmasının her aşamasının görselleştirilmesiyle birlikte kurumsal altyapıdaki 
tüm uç noktalara kapsamlı bir genel bakış sağlar. Güçlü tespit motorları ve kök neden analizi araçları, tehdit tespitinin 
ve araştırmasının verimli ve etkili olmasını sağlar. 

Tespitlerin geriye dönük analizi ve MITRE ATT&CK bilgi tabanı ile korelasyonu, saldırganlar tarafından kullanılan taktik 
ve tekniklerin belirlenmesini mümkün kılar. Ürün ayrıca proaktif tehdit avcılığı ve Kaspersky Threat Intelligence 
portalına erişim sağlayarak uzmanların saldırgan eylemlerinin sırasını yeniden yapılandırmasına ve en karmaşık 
saldırılara bile müdahale etmesine olanak tanır.

Makine öğrenmesine 
dayalı olanlar da dahil 
olmak üzere önde gelen 
önleme teknolojileri 
•	 Otomatik tehdit engelleme

•	 Otomatik kurtarma

•	 Şifreleme girişimlerine karşı koruma

•	 Güvenlik açıklarından faydalanılmasına 
karşı koruma

•	 Kimlik bilgisi hırsızlığına karşı koruma

Otomatik tehdit 
algılamasının 
iyileştirilmesi
•	 Veri toplama ve depolama

•	 IoA kurallarına dayalı gelişmiş tespit 
mekanizmaları

•	 Tehdit İstihbaratına (KSN) otomatik 
erişim

•	 Geriye dönük analiz

•	 MITRE ATT&CK eşleştirmesi

Güvenlik ve veri 
kontrolleri
•	 Uygulama Kontrolü

•	 Web kontrolü

•	 Cihaz kontrolü

•	 Uyarlanabilir anormallik kontrolü

•	 Şifreleme ve ilke yönetimi

•	 Taşınabilir cihazların şifrelenmesi

IoC arama ve  
tehdit avcılığı
•	 Tam görünürlük ve kontrol

•	 Olay önceliklendirme

•	 IoC taraması

•	 YARA kuralları

•	 Tehdit Aramasına Erişim  

•	 Proaktif tehdit saptama için esnek 
sorgu oluşturucu

Zayıf nokta 
değerlendirmesi  
ve yama yönetimi 
•	 Gelişmiş yama yönetimi

•	 Güvenlik açığı taraması

•	 Lisans yönetimi

•	 Merkezi uygulama ve işletim sistemi 
dağıtımı

•	 Uzaktan yönetim araçları

•	 Varlık envanteri 

Yanıt
•	 Olay müdahale aracı

•	 Otomatik yanıt görevi ayarı

•	 Yanıt önerileri

•	 Tehdit önleme

•	 Olayların merkezi olarak 
yerelleştirilmesi 

EPP

EDR
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