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Software vulnerable y obsoleto. Los
ciclos de vidalargos pueden indicar el uso
de sistemas operativos y aplicaciones sin
soporte, que contienen vulnerabilidades
sin parches que pueden aprovecharse

en cualquier momento.

Actualizaciones de seguridad erraticas.
Incluso cuando el software todavia es
compatible, puede que aun existan

vacios en los parches. Los problemas
relacionados con la actualizacién de varios
dispositivos dispersos geograficamente,
la necesidad de tener que desconectarlos
para su actualizacion (que produce una
denegacion de servicio temporal) y la
necesidad de probar las actualizaciones
antes de desplegarlas son factores que
pueden contribuir a los retrasos en la
implementacion de parches.

Continuidad de procesos.

Desconectar ciertos tipos de dispositivos
(como equipamiento médico), incluso

de forma temporal, puede ser muy
problemético e incrementar alin mas el
tiempo de implementacion de parches.

Ubicaciones publicas. Muchos
dispositivos integrados funcionan en
espacios publicos abiertos, lo que aumenta
demasiado el riesgo de manipulacion. Las
defensas a nivel de red no pueden brindar
proteccién contra la infeccion fisica
directa del dispositivo.

Naturaleza peligrosa de por si.

Debido a que, en muchos casos,

estan asociados de maneradirectaa
operaciones financieras y procesan
informacion personal confidencial, los
dispositivos integrados son objetivos muy
atractivos para los ciberdelincuentes.

O interno

- Departamento local

- Empresa de servicios

- Uso de herramientas legitimas y abuso
de los derechos de acceso legitimos

r contacto

- Infeccién directa
- Manipulacién fuera de linea (desconexién)
- Ataques de BadUSB

- Terminales de PIN falsos y skimmers

- Cédmaras ocultas

- Ataques de caja negra (directos al dispensador)
- Destruccién fisica (explosivos, etc.)

Seguridad todo en uno disehada
para los sistemas integrados (y mas)

Los sistemas integrados son omnipresentes e interactuamos con ellos
todo el tiempo. Dependemos de ellos para todo, desde los sistemas
de punto de venta y los cajeros automaticos hasta los dispositivos
médicos y las estaciones de servicio automatizadas. A medida que el
mercado de sistemas integrados crece, los ciberdelincuentes tomaran
nota y perfeccionaran sus tacticas, técnicas y procedimientos para
adaptarse a las caracteristicas de estos sistemas extensos.

Panorama de amenazas

Todo el tiempo surgen nuevos modelos de negocio criminales (por ejemplo, el malware
como servicio) para reducir el nivel de conocimientos que necesitan los posibles
atacantes. Las versiones mas antiguas de Windows se siguen usando, a pesar de que
ya no cuentan con soporte técnico (Windows XP sigue siendo el sistema operativo
mas usado en los dispositivos integrados). Millones de PC y dispositivos integrados
siguen ejecutando sistemas operativos antiguos y vulnerables que, por alguna razén,
ya no se actualizan. Esto es una invitacidn abierta a los hackers.

Mientras tanto, los sistemas integrados basados en Linux estan ganando
popularidad rapidamente y los ciberdelincuentes estan al tanto de esto, por lo que
adaptan sus técnicas y crean instrumentos completamente nuevos para adecuarse
a las caracteristicas de los sistemas integrados basados en Linux. Sobrestimar la
seguridad inherente de Linux es muy peligroso y, si bien los atacantes han puesto
su atencién en los dispositivos integrados basados en Linux de manera reciente,
estan avanzando rapidamente. Tampoco es de gran ayuda que la oferta actual de
soluciones de ciberseguridad para dispositivos integrados basados en Linux sea
limitada, en comparacién con las soluciones disponibles para Windows.

Las empresas deben ser mas inteligentes que nunca para mantener seguros sus
sistemas y datos. Al brindar inteligencia avanzada frente amenazas, deteccién de
malware y prevencion de exploits opcionales, y controles integrales de fortalecimiento
de sistemas y administracion flexible, Kaspersky Embedded Systems Security
proporciona seguridad "todo en uno" disefiada de manera especifica para los
sistemas integrados. Proporciona un nivel Unico de proteccidn para sistemas
heredados que ya no reciben soporte técnico por parte de la mayoria de los
proveedores de ciberseguridad. Ahora también ofrece el mismo nivel de proteccion
para dispositivos mas modernos que ejecutan el sistema operativo Linux.

« Aprovechamiento de vulnerabilidades de redes y VPN
- Fuerza bruta de RDP
- Instalacién remota

- Instalacién de malware remota
- Infeccién/cambios de middleware

- Instalacién de malware desde un dispositivo USB
- Manipulacién directa de sistemas operativos
y middleware

- Desde lared de la oficina: vulneracion del
empleado y, luego, movimiento lateral
- Dispositivos conectados sin autorizacién

(enchufes desatendidos, Wi-Fi vulnerado)
- Estaciones base falsas de telefonia movil

- Vulneracién de contacto directo
- Se utiliza para la posterior penetracién
enlared de la oficina

istro

- Infeccién en la entrega
- Middleware vulnerado de fabrica

Sistemas integrados: modelo de amenaza
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Regulaciones estrictas. Debido ala
informacién financiera y de identificacion
personal que suelen procesar, muchos
dispositivos integrados operan conforme a
normas que exigen un enfoque de seguridad
particularmente diligente.

Amenazas de personal interno. Segin
datos de Kaspersky, méas de la mitad de los
ataques consumados contra los sistemas
integrados se deben al uso de "informacion
privilegiada', ya sea por parte de un empleado
o de un proveedor de servicios externo.

Propagacion de Linux. Las plataformas
integradas estan ganando impulso
répidamente al ofrecer una mayor flexibilidad
y permitir el uso de una gama méas amplia

de configuraciones. Los ciberdelincuentes
estdn al tanto de esto y la seleccion de
soluciones de seguridad especializadas

y modernas es mucho mas limitada en
comparacion con la disponibilidad de
soluciones para Windows.

"solo para sistemas operativos de Windows
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-

Aspectos destacados

Proteccidon 6ptima para cualquier sistema integrado:

Kaspersky Embedded Systems Security ofrece proteccién de mdltiples
capas, que proporciona una seguridad dptima para dispositivos con diferentes
niveles de potencia y escenarios de implementacién. Esto incluye soporte para
plataformas basadas en diferentes sistemas operativos, como Windows y Linux.

Protege sistemas heredados y huevos

Kaspersky Embedded Systems Security estd optimizado para ejecutarse con
una funcionalidad completa con Windows XP, 7, 8,10 y 11. Kaspersky seguira
brindando soporte a Windows XP en el futuro a fin de darles a los clientes el
tiempo suficiente para actualizar cuando estén listos. Kaspersky Embedded
Systems Security también es compatible con las Ultimas arquitecturas que
ejecutan sistemas operativos tanto de Windows como de Linux.

Bajos recursos, altos niveles de proteccién
Kaspersky Embedded Systems Security se desarrollé para operar de manera
efectiva incluso con hardware de baja gama.

Parte de un ecosistema unificado

Kaspersky Embedded Systems Security funciona como parte organica de una familia
de soluciones, se administra a través de la misma consola junto con otros productos
Kaspersky y se beneficia de una visibilidad Unica y un flujo de trabajo unificado.

Caracteristicas clave

Controles de seguridad (fortalecimiento de sistemas). Estas tecnologias de
fortalecimiento de sistema, compuestas por controles de aplicaciones, dispositivos

y actualizaciones, permiten el uso exclusivo de aplicaciones, periféricos y fuentes

de actualizacién de confianza. Esto evita que se lancen y ejecuten programas no
autorizados, incluidos malware y aplicaciones que podrian utilizarse con fines maliciosos.

Antimalware opcional. Un nivel de seguridad opcional detecta las amenazas conocidas,
desconocidas y avanzadas con una légica de deteccion precisa, por medio de la inteligencia
de amenazas local o de nube, asi como el modelo heuristico y de aprendizaje, que se ejecutan
en las instalaciones o enla nube. La tecnologia anticifrado especializada garantiza que sus
dispositivos no sufriran los efectos del ransomware.

Prevencion de exploits. Impide la explotacion de vulnerabilidades en los componentes de
sistemas de Windows en ejecucion y en las aplicaciones de terceros, lo cual permite contrarrestar
atagues mas avanzados, como los disefiados para eludir el control de aplicaciones en modo
de denegacion predeterminada y aquellos que usan técnicas sin archivos.

Proteccion contra amenazas de red. Impide cualquier intrusion en el sistema operativo,
protegiéndose del andlisis de puertos y los ataques de fuerza bruta y de los ciberataques
que aprovechan las vulnerabilidades relacionadas con la red para comprometer el
dispositivo objetivo. Esto bloquea uno de los principales vectores de ataque dirigidos
contra los sistemas integrados.

Monitoreo de la integridad y apoyo para el cumplimiento. El monitoreo de integridad
de archivos y de acceso al registro' lleva a cabo un seguimiento de las acciones realizadas
en el registro de claves, archivos y carpetas especificas, y puede bloquear cualquier
cambio no deseado. Esto no solo permite detectar las intrusiones basadas en malware,
sino también el acceso directo o las modificaciones fuera de linea a los recursos criticos.
Estas contramedidas a menudo estan recomendadas en el reglamento de proteccion

de datos, por lo que habilitarlas permite mantener el cumplimiento.

Compatible con sistemas heredados y de baja potencia. Compatible incluso con
sistemas integrados de baja potencia que funcionan con hardware obsoleto y sistemas
operativos no compatibles, hasta Windows XP SP2. Puede continuar ejecutando dispositivos
antiguos o PC heredadas de forma segura, hasta que tenga todo listo para actualizarlos.

Inspeccién de registros'. Las posibles violaciones de la proteccién se detectan a partir
de la supervision e inspeccion de los registros de eventos de Windows. La aplicacion
notifica al administrador cuando se detecta cualquier comportamiento anormal que
pueda indicar un intento de ciberataque.

Administracion flexible: local o en la nube. En funcién de sus necesidades, la seguridad
de sus sistemas corporativos integrados puede administrarse desde un servidor de
administracion en las instalaciones o desde una consola SaaS de Kaspersky Security Center en
la nube, junto con otras soluciones de Kaspersky. Mientras que la administracion en instalaciones
es Util cuando se necesita proteger la confidencialidad, la consola SaaS que mantiene el
proveedor de la nube permite ahorrar tanto en CAPEX como en OPEX, lo que genera un inicio
rdpido de los procesos de trabajo seguros, con menos molestias de mantenimiento.



Administracion de firewall. El firewall del sistema operativo puede configurarse

) directamente desde Kaspersky Security Center, lo que permite administrar el firewall local
a través de una consola unificada. Esto es esencial cuando los sistemas integrados no se
encuentran en dominio y la configuracion de firewall de Windows/Linux no se puede llevar
a cabo de forma centralizada. En el caso del sistema operativo Windows, se dispone de
un firewall propietario a nivel de la aplicacién, que reduce aln mas la superficie de ataque
mediante una administracién mas granular de las conexiones de red de las aplicaciones.

Tolerancia hacia mala conectividad. Ya que muchos tipos de dispositivos integrados

5 suelen estar localizados en ubicaciones remotas, la mala conectividad (como resultado
de una mala cobertura celular, interferencia con fuentes de radio cercanas, etc.) es
frecuente. Kaspersky Embedded Systems Security se mantiene estable incluso con
una mala conectividad a Internet, lo que preserva la integridad de la proteccion, incluso
durante periodos prolongados sin conectividad.

de Operaciones de seguridad de Kaspersky para una supervision ininterrumpida y una
respuesta rapida. Esto permite la deteccidn y la contencion tempranas de ataques sofisticados
a dispositivos integrados, y evita pérdidas financieras significativas para la empresa.

Servicios profesionales y soporte premium

El mantenimiento adecuado del ciclo de vida de una solucién de seguridad lleva tiempo y, debido a las caracteristicas de

los dispositivos integrados que los diferencian de los endpoints normales, el mantenimiento de la seguridad de los sistemas
integrados puede ser alin mas complicado. Kaspersky Professional Services ofrece asistencia en cada etapa de este ciclo de
vida, desde el despliegue y la actualizacién, la configuracidn y la optimizacién del rendimiento, hasta la migracién a un hardware
mas actualizado. Nuestro soporte premium garantiza una resolucién experta y prioritaria de incidentes, con un administrador
técnico de cuenta dedicado, respaldado por una experiencia inigualable.

B Integracion de deteccidn y respuesta administradas: La solucidn se integra con el Centro

Productos y servicios relacionados
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Kaspersky Threat Intelligence: Linea de productos de

una seleccion versatil de servicios

Payment Systems Security

que ofrece una vision integral de
las ciberamenazas que tienen a su

Assessment: el andlisis integral de sus
cajeros automaticos y dispositivos de
puntos de venta le brinda un panorama

Kaspersky Next: Combina una
proteccidn excepcional para endpoints
y controles de seguridad poderosos

organizacion como objetivo. Combina
fuentes de inteligencia, fuentes de
datos de amenazas e investigacion
interna, con andlisis llevados a cabo
por nuevos expertos en seguridad.

claro sobre los niveles de seguridad
actuales, lo que permite mejorar la
proteccidn, optimizar su configuracion
y cerrar cualquier brecha existente.

con la transparenciay la velocidad de
EDRy las herramientas poderosas
de XDR, en unalinea de productos
escalonaday flexible.

Sectores Dispositivos

Servicios financieros Cajeros automaticos

Transporte y turismo (venta de boletos) Maquinas de venta de tickets
Comercio Surtidores de combustible
Hosteleria Cajas

Salud Punto de venta
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Gobierno y no comercial Equipo médico

Entretenimiento Endpoints heredados

Tragamonedas y maquinas recreativas

Industrias que utilizan dispositivos integrados

Hemos pasado pruebas. Somos independientes. Somos
transparentes. Estamos comprometidos con la creacion de
un mundo mas seguro, donde la tecnologia mejore nuestras
vidas. Por eso que lo protegemos, para que cada quien, sin
importar de dénde sea, tenga las infinitas oportunidades que
nos brinda. Proteja su futuro gracias ala ciberseguridad.

Proven.
latam.kaspersky.com Transparent.
Independent.
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