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Kaspersky Next MXDR
Optimum ideal untuk
organisasi yang mencari deteksi
dan respons ancaman selama
24 jam setiap hari, sekaligus
ingin menjelajahi kemampuan
XDR penting secara internal.
Sangat cocok untuk bisnis
skala kecil dan menengah yang
membutuhkan perlindungan
komprehensif tanpa beban
pembentukan keahlian internal
yang luas dan mahal.
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XDR terkelola yang luar biasa dan
terjangkau harganya, dengan dukungan Al

Kompleksitas dan intensitas ancaman siber yang menyasar bisnis
skala kecil dan menengah terus meningkat. Dari realitas bisnis saat ini,
perlindungan tangguh dan pemantauan secara berkelanjutan sangat
dibutuhkan untuk keberlangsungan hidup. Namun, pertahanan efektif
terhadap serangan kompleks biasanya memerlukan pogram yang
mahal dan keahlian mendalam—keduanya sulit disiapkan dan
dipertahankan dalam perusahaan.

Kaspersky Next MXDR Optimum merupakan cara tercepat dan
paling efisien untuk mengamankan seluruh infrastruktur Anda
dari ancaman siber kompleks—tanpa menguras sumber daya atau
anggaran Anda.

Solusi ini dirancang untuk bisnis skala kecil dan menengah yang

ingin lebih jauh meningkatkan perlindungan mereka dengan program
respons insiden yang diperluas dan MXDR lengkap yang menyediakan
pencarian ancaman, saran, dan respons terpandu secara bertahap.

Perlindungan tambahan
Teknologi + Kesadaran + Pelatihan keamanan
keamanan cloud keamanan siber untuk tim Tl
XDR Terkelola - Perlindungan yang dikelola
XDR O t|ma| ‘ Pemantauan dan Ikhtisar semua Penyimpanan
p [ﬁ] pencarian ancaman @ sumber daya @ telemetri mentah
Sefafakzlsze‘anit‘{ta'; i yang dilindungi selama 3 bulan
selama jam setig| arl
EPP Tangguh T,
2Os  Komunikasilangsung  [#=] Pengiriman ‘A Respons otomatis
or tentang insiden - insiden % dan terpandu
dengan tim SOC
Pendeteksian, analisis & respons
Deteksi ({1) Pengumpulan Cloud
KasperSky @ perilaku (O) peringatan & sandbox
Next MXDR Penemuan bukti ;% Analisis akar :ﬁ: Rentang tindakan
X ancaman (IoC) & loC penyebab respons
khusus
Optimum o

- Fitur perlindungan titik akhir

~49 P @ Anti-malware yang Penguatan @ Penilaian

disempurnakan yang diperluas kerentanan

s =1 Pengawasan g Perlindungan [o°] Manajemen
. — @ titik akhir O data (=) patch



Cara kerja Kaspersky Next MXDR Optimum
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Pipa keamanan yang
bekerja dengan
peringatan yang

didukung oleh
teknologi Al

Pemantauan
dan pencarian
ancaman
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Analisis akar
penyebab

Deteksi,
Sandboxing,
Pemindaian loC

Pengumpulan
peringatan

Sisi Kaspersky

Analisis peringatan
oleh pakar global

Memberikan saran respons
dan respons jarak jauh
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Investigasi

Selain berbagai tindakan respons yang
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diperluas: Active Directory, pelatihan
kesadaran akan keamanan, dsb.

Pembelajaran yang berdampak internal

Pelatihan kesadaran akan
keamanan yang fleksibel
untuk karyawan
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Pelatihan keamanan siber
untuk administrator Tl

Berbekal Kaspersky Next MXDR Optimum, Anda bisa:
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Dapatkan perlindungan dari ancaman canggih, yang dikelola pakar SOC Kaspersky yang terkenal di dunia, yang
terus memantau infrastruktur Anda selama 24 jam setiap hari, dengan cepat mencari ancaman, memprioritaskan
peringatan, merekomendasikan dan melakukan tindakan respons—kapan pun Anda membutuhkannya.
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Dapatkan level perlindungan
yang optimal menggunakan
program XDR internal penting
untuk melakukan pemindaian
loC, penyelidikan, dan respons
cepat.
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Kurangi jumlah serangan oleh
manusia dengan pelatihan
keamanan siber online yang
telah disesuaikan dan dimulai

langsung dari kartu peringatan.
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Kurangi TCO Anda,

dukung pertumbuhan dan
pengembangan bisnis yang
cepat dan solid, serta hilangkan
beban sumber daya internal.



Kaspersky Next MXDR Optimum—
bagian lini produk Kaspersky Next

Kaspersky Next merupakan lini produk berjenjang untuk semua skala bisnis. Kaspersky Next Optimum ditujukan
untuk bisnis skala kecil dan menengah dengan tim keamanan siber yang ramping dan ingin meningkatkan
perlindungan tanpa menambah kerumitan. Program ini dimulai dari perlindungan titik akhir yang kuat, disempurnakan
dengan fitur deteksi dan respons titik akhir, dan memungkinkan peningkatan lancar menjadi XDR atau MXDR penting
untuk level keamanan siber yang canggih.

Mengapa Kaspersky Next Optimum?
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Dibuat berdasarkan solusi titik akhir terbaik di kelasnya
Selama lebih dari satu dekade, produk Kaspersky secara konsisten
menduduki peringkat teratas dalam pengujian dan ulasan
independen. Perlindungan titik akhir otomatis kami yang telah

terbukti, mampu mengurangi jumlah peringatan yang perlu dianalisis
oleh tim keamanan, sehingga meningkatkan efisiensi kerja mereka.
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Pertahanan berlapis-lapis berdasarkan teknologi Al
Kaspersky menggunakan algoritme prediktif, pengelompokan,

jaringan neural, model statistik, dan algoritme pakar untuk
meningkatkan kecepatan deteksi dan meningkatkan akurasi.
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Didukung oleh pengetahuan, keterampilan,
dan keahlian mendalam

Kaspersky Next dibuat berdasarkan kumpulan pengalaman selama
beberapa dekade dan keahlian mendalam dari tim keamanan
global kami. Pakar kami bekerja secara kolaboratif untuk mengatasi
ancaman siber yang kompleks, dengan senantiasa menyempurnakan
teknologi yang mendukung produk kami. Pendekatan oleh para
pakar ini memastikan solusi yang andal, inovatif, dan selaras dengan
kebutuhan keamanan yang sesungguhnya.

Keamanan siber yang tumbuh bersama Anda

Kaspersky Next melindungi bisnis dalam segala skala. Seiring
perkembangan kebutuhan, Anda bisa dengan mudah meningkatkan
skala dari perlindungan titik akhir yang penting hingga solusi pakar
tingkat lanjut yang tersedia pada tingkatan yang lebinh tinggi.
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