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Kaspersky Threat Analysis

Diante de uma ciberameaga em potencial, suas decisdes e sua capacidade de ag&o
podem ser ambos cruciais. E impossivel prever todos os ataques direcionados

da atualidade usando apenas ferramentas de antivirus tradicionais. Mecanismos
antivirus conseguem deter apenas as ameagas conhecidas e suas variantes,
enquanto agentes de ameagas sofisticados utilizam todos os meios a sua
disposi¢ao para escapar da detecgao automatica. A quantidade de alertas de
seguranca processados pelos SOCs diariamente cresce exponencialmente. Com
o volume de amostras de malware geradas diariamente, a priorizagao de alertas
eficazes, triagem e validag&o se torna ainda mais inviavel.

Combinar a inteligéncia contra ameagas, a analise dindmica, a atribuicdo de
ameagcas e tecnologias de similaridade fornece uma ferramenta poderosa
para detectar objetos maliciosos anteriormente despercebidos. Para
ajudar os investigadores de seguranga a se manterem informados sobre
ameacgas emergentes, a Kaspersky fornece uma estrutura Unica resiliente
para automatizar a andlise de rotina de arquivos suspeitos.

Além da tecnologia de andlise de ameacas tradicional como sandbox,

o Kaspersky Threat Analysis fornece a vocé tecnologias de similaridade
relacionadas e capacidade de atribuicdo de ponta. Essa € uma abordagem
hibrida que proporciona uma analise de ameagcas eficiente, para que vocé
possa tomar decisdes, dispondo de todas as informagdes para manter sua
infraestrutura em seguranca.

O Kaspersky Threat Analysis & fornecido via uma solugédo web unificada e
também em interface RESTful, permitindo aos usuarios definir pardametros
especificos para analisar objetos suspeitos com alta eficiéncia. VVarias
ferramentas de analise de ameacgas combinadas vao permitir a sua equipe
analisar a situagcao de todos os angulos, fornecendo a vocé relatérios
detalhados para responder de maneira agil e eficaz.
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Kaspersky
Research
Sandbox

Tecnologias de
sandbox

sao ferramentas de analise
dindmica poderosas que permitem
investigar origens de amostras

de arquivos, coletar IOCs com
base na anélise comportamental

e identificar objetos maliciosos
nao detectados por ferramentas
tradicionais de antivirus.

ajp!

Versbes na nuvem e on-
premise disponiveis.

Destaques do

Andlise de objetos automatizada
em ambientes Windows, Linux
e Android

g

Técnicas anti-evasdo avangadas
e tecnologias de simulagéo
humana

@

Regras Suricata personalizadas
para verificar trafego de rede
podem ser adicionadas e usadas
com outras regras

Sandbox

foi desenvolvido diretamente em
nosso complexo de sandboxing em laboratério, uma tecnologia que esta
evoluindo ha décadas. A solugao incorpora todo o conhecimento sobre
comportamentos de malware, adquiridos gragas a nossa constante
pesquisa sobre ameacas, possibilitando a detecgao de mais de 420 mil
novos objetos maliciosos diariamente. Vocé conta com uma abordagem
hibrida, combinando andlise comportamental e técnicas anti-evasdo, com
tecnologias de simulagdo humana.

Implementada localmente, essa nova tecnologia avangcada também evita
a exposicado de dados fora do perimetro da organizagéo. O Kaspersky
Research Sandbox on-premise também permite criar ambientes de
execucao personalizados, adaptado para ambientes reais, 0 que aumenta

a precisdo da detec¢do de ameagcas e a velocidade de investigagdo.

Arquivos suspeitos, ndo detectados por ferramentas de antivirus,
podem revelar tragcos maliciosos apenas pelo seu comportamento.
O Kaspersky Research Sandbox permite emular o comportamento

e destacar agdes perigosas.

M

Imagens personalizadas
permitem andlise de ameagas em
sistemas operacionais Windows
e aplicativos (somente os que se
aplicam a ambientes reais)

R

Upload manual de amostras

e APIREST aprimorada para
integragcdo com fluxos de trabalho
automatizados

®

+1000 cagas Unicas para extragao
de TTPs pela MITRE ATT&CK

i

A pontuacdo de ameacas com
base em métricas e dados
obtidos durante a execucgéo de
arquivos mostra o nivel de perigo
do objeto analisado

D

Suporte a andlise de mais de 200
tipos de arquivos com relatdérios
de andlise detalhados

|

Suporte de modo interativo
(aguardado para Q1 de 2024)



] O Kaspersky Research Sandbox é baseado em tecnologia proprietaria
Hpgi patenteada (nimero da patente US10339301). Ao criar as condigdes

O produto é compativel com
implanta¢des bare metal. A configuragcéo
de hardware depende do desempenho
necessario e pode ser dimensionada.

E necessaria no minimo uma conexao ISP
(duas ou mais séo recomendadas para

a toleréncia a falhas), 100 Mbps por canal.

exatas que acionam a execugao do malware, a solugdo permite que
pesquisadores analisem arquivos/URLs suspeitos em uma unica tentativa.

Para evitar exposigcao, um arquivo mal-intencionado pode primeiro
investigar se ele estd em uma maquina virtual ou permanecer inativo até
que a sandbox ndo esteja mais operando. Em tais casos, a tecnologia

patenteada agiliza o fluxo de tempo na maquina virtual para que o cédigo
malicioso seja for¢gado a antecipar sua execucgao.

Esquema de operagao de alto nivel do Kasp

=

Kaspersky Security Network Q

Kaspersky Private Security Network

Arquivo Deteccado avancada de APTSs,
0 A ameagcas direcionadas
1 1
. . Reputagdo de arquivos/URLs e complexas
Um fluxo de trabalho que
permite a investigagao
de incidentes complexos
Andlise avangada de Configuragdes padrdo e altamente eficazes
% arquivos em varios e avangadas para A~
({ formatos desempenho otimizado Q |\O)
[T~ _R_e_la_t_é_ri;)_ o Integrag&o perfeita
e automagéao de suas
Kaspersky Técnicas avangadas operagdes de seguranca
Research Visualizggég e relatérios de simulagéo de
San d b ox intuitivos comportamentos
humanos e antievasao
Escalabilidade sem
anecessidade de comprar
\ equipamentos
:&E‘ $:?::(’T:(yelligence Portal Q search @ v
«
N Sandbox
8o Home
Q Threat Lookup v Report for file
& Research Graph 0a421b0857cfe4d0066246ch87d8768c.apk.apk @ Exportresuits
[ Reporting v B Maiware
@ Threat Analysis
® Digital Footprint v Summary ®
2Q WHOIS Tracking v
Detects Suspicious activities Extracted files Network activities
& APT C&C Tracking ' -
S Data Feeds
E] What's New and Upcoming 38 2 l
@ News Total Total
® Malware 4 ® High 0 ® Malware 1 ® Dangerous 0
Adware and other 1 ® Medium 1 Adware and other 0O ® Nottrusted o
Low 37 ® Clean 13 Adware and other 0
Notcategorized 7 ® Good 4
Not categorized 0
Uploaded 16 Nov2023 16:17 Execution environment  Auto (Android x86) MDS 0a421b0857¢fe4d0066246cb87d8768¢
Analyzed 16 Nov2023 16:23 Execution time Auto (300 sec) SHA-1 0372ebcf4: '01d0
Database update 14 Nov 2023 00:34 File extension apk SHA-256 741339cc5e7700f666848e1840d622da%abae65bec0374a841543407889¢c1f79
File size 201.36 KB (206196 B) HTTPS decryption Yes

File type apk Click links Yes



Relatdrios de analise

Apds a conclusado da andlise, 0 Research Sandbox fornece um relatério detalhado sobre o comportamento e a
funcionalidade da amostra analisada, permitindo que vocé defina os procedimentos de resposta apropriados:

Resumo

Nomes das detecgdes

Regras de rede acionadas

Mapa de execucao

Atividades suspeitas

Capturas de Tela

Imagens PE carregadas

Operagdes de arquivo

Operagdes do Registro

Operagdes de processos

Operagdes de sincronizagao

Arquivos baixados

Arquivos descartados

HTTPS/HTTP/DNS/IP/TCP/UDP e
etc.

Despejo do trafego de rede (PCAP)

Matriz MITRE ATT&CK

Informagdes gerais sobre 0s resultados da execu¢ao de um arquivo/navegagao em um
URL.

Uma lista de detecgdes (tanto do antivirus quanto comportamentais) registradas durante
a execugao do arquivo.

Uma lista de regras Suricata de rede acionadas durante a andlise do trafego do objeto
executado.

Uma sequéncia de atividades do objeto representada graficamente e o relacionamento
entre elas.

Atividades suspeitas — uma lista de atividades suspeitas registradas.

Um conjunto de capturas de tela obtidas durante a execugdo do arquivo/navegagao no
URL.

Uma lista de imagens PE carregadas detectadas durante a execugao do arquivo/
navegacao no URL.

Uma lista de operagdes registradas durante a execugao do arquivo/navegagao no URL.

Uma lista de operagdes executadas no Registro do sistema operacional detectadas
durante a execugao do arquivo/navegacao no URL.

Uma lista de interagdes do arquivo com varios processos registradas durante a execugao
do arquivo.

Uma lista de operagdes de objetos de sincronizagao criados (mutex, evento, semaforo)
que foram registradas durante a execugao do arquivo/navegacéo no URL.

Uma lista de arquivos extraidos do tréfego de rede durante a execugéo do arquivo/
navegacao no URL.

Uma lista de arquivos salvos (criados ou modificados) pelo arquivo executado.

Detalhes de sessdes/solicitagdes de rede registradas durante a execucéo do arquivo/
navegagao no URL

A atividade da rede pode ser exportada no formato PCAP

Todas as atividades de processos identificadas e gravadas durante a emulagao sao
apresentadas na forma de uma matriz MITRE ATT&CK.
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Kaspersky
Threat Attribution
Engine

Atribuicao
de ameacas

A tarefa de rastrear, analisar,
interpretar e reduzir as ameacgas
de segurancga de Tl em constante

evolucgao é altamente desafiadora.

Deixando de lado todo a fama
recém adquirida, a inteligéncia
contra ameagas tem um valor real
e a atribuicdo de ameacgas é um
elemento essencial nesse caso.

OB

Versdes na nuvem e on-
premise disponiveis.

Atribuicao

€ uma ferramenta Unica de analise
de ameacas, que fornece insights sobre a origem de malwares de alto
nivel e seus possiveis agentes. A solugdo conecta rapidamente um arquivo
suspeito a ameacgas APT, agentes e campanhas conhecidos, usando
um algoritmo exclusivo e bancos de dados especiais compreendendo
amostras de malware APT e a coleta mais ampla do mercado para arquivos
limpos, extraidos por especialistas Kaspersky durante mais de 25 anos.

Rastreamos mais de 1100 agentes e campanhas de ameagas e langcamos
mais de 200 relatdrios de inteligéncia de ameacgas por ano. A pesquisa
continua apoia a coleta de APTs, contendo mais de 80 mil arquivos que,
em conjunto com o uso de ferramentas automatizadas, resulta em niveis
altamente precisos de atribuigao.

O produto oferece uma abordagem exclusiva para comparar amostras
semelhantes, garantindo taxas de falsos positivos quase nulas. Qualquer
novo ataque pode ser rapidamente vinculado a um malware APT, a ataques
direcionados anteriores e grupos de hackers, o que ajuda a identificar

a ameaga de maior risco dentre incidentes menos importantes, além de
permitir a tomada de medidas protetivas em tempo habil para evitar que
um invasor tenha acesso ao sistema. O Kaspersky Threat Attribution
Engine pode ser implementado em um ambiente seguro de modo a
restringir o acesso de terceiros as informagdes processadas e objetos
enviados.

Atribuicdo de uma arquivo a um determinado agente de ameaga,
juntamente com o conhecimento do agente de ameaca, permite
saber a origem da amostra na cyber kill chain, especifica para tal
risco. Por sua vez, fornece o conhecimento sobre onde buscar por
outros loCs/loAs e como deter todo o ataque, em vez de bloquear
apenas um arquivo em particular.

Esquema de operagao de alto nivel do

=)

Arquivo

Extrator de DNA

Novos genétipos de APTs
e arquivos limpos (atualizagdes)

Kaspersky
Threat Attribution
Engine

3

VN

n

o

DeathStalker

Combinador de DNA



Destaques do

=

Fornece acesso imediato

a um repositério de dados
selecionados sobre milhares
de agentes e amostras de APT
€ outras ameagas (usando

0 mecanismo antivirus)

&3

Funcionalidade para adicionar
amostras e agentes privados,
instruindo o produto para
detectar amostras que sejam
semelhantes aos arquivos em
suas colecdes particulares.

@

Exportacéo para regras YARA
para pesquisa/verificagao
automatizada adicional de
arquivos semelhantes ou
integragcdo com solugdes

terceirizadas

@ Kaspersky
X Threat intelligence Portal

«
23 Home

Q_ Threat Lookup

£ Researc h Graph

B Reporting

& Threat Analysis

@ Digital Footprint

0 WHOIS Tracking

B APT C&C Tracking

5 DataFeeds

] What's New and Upcoming

@ News

Qo
Threat Attribution

Report forfile

721fc63a9a58¢c215327f9ee4c5da28d4

Q

Insights exclusivos sobre
campanhas de alta repercusséo
(+400), investigadas por
especialistas Kaspersky

R

Upload manual de amostras

e APIREST aprimorada para
integracdo com fluxos de trabalho
automatizados

-0

Exportacao para o formato STIX
2.1 (os formatos TXT e JSON
também sdo suportados) para
andlise automatizada adicional de
logs de segurancga ou integracao
com solugdes/controles de
seguranca terceirizados

e

Permite a priorizagéo eficiente
de ameacas manuais ou
automatizadas e triagem

de alertas

S

Oferece suporte aimplementacao
em infraestruturas na nuvem,
como Amazon Web Services
(AWS), permitindo configuragédo
répida do produto e economia de
custos, pois ndo ha necessidade
de investir antecipadamente em
hardware

B

Funcionalidade para
descompactar arquivos
protegidos por senha com senhas
personalizadas

@

B Malware
Summary
VDS 721fc6330a5802153279ee4c5da28d4 latched attribution entities  HaneyMyte (97%) >
20.00 KB (20480 B)

similarity thresh X Inpack v
Sample & Content

Status MD5 File name Size Bad genotypes (matched/total) Bad strings (matched/total) Attribution entities
° v @ Malware 721fc 580215327f9ee40c5da28d4 7211 5 15327F 4c5d. d4 20.00KB (20480 B) 74(74) —=) HoneyMyte (97%) ¥

Similar samples

Status M5 Size Genotypes matched (total) Stringsmatched (total)  Similarity  Attribution entities  Aliases

B Malware  30602dc37830f6698219529b0fd26676 2000KE(204808)  74(76) 0(2) 97 HoneyMyte > Mustang Panda, Bronze President, TEMP Hex, Red Lich

O Malware  2c058959f092203bb34d9744f23077 1b 2000KB (204808)  74(76) 0(2) 97 HoneyMyte Mustang Panda, Bronze President, TEMP Hex, Red Lich
m 6 Q O Malware  65364b689b5f9691a5033fb5a18¢b8d5 2000KE (204808)  74(76) 0(2) 97 HoneyMyte Mustang Panda, Bronze President, TEMP Hex, Red Lich
® . O Malware  4e94d374543ec3e87d1ea93bad948d32 2000KB (204808)  74(76) 0(2) 97 HoneyMyte 3 Mustang Panda, Bronze President, TEMP.Hex, Red Lich

n;
B Malware  7025232059518e345f329707036251 2000KB (204808)  74(76) 02 97 HoneyMyte > Mustang Panda, Bronze President, TEMP Hex, Red Lich



Método de busca

Para vincular um malware a entidades de atribuicéo, o Kaspersky Threat Attribution Engine usa um método préprio

exclusivo

Andlise genética de
amostras

ao extrair os seguintes elementos do

codigo:

- Gendtipos — blocos distintos de cédigo
binario

- Strings — strings distintas de caracteres

entre arquivos. O método envolve:

Q

Busca automatica de
arquivos analisados

por gendtipos e strings semelhantes

a gendtipos e strings de amostras APT
previamente analisadas ou ja vinculadas
a entidades de atribui¢ao.

=

Basedo em gendtipos
e strings semelhantes

encontrados em amostras APT,
fornecendo um relatério sobre a origem
da amostra analisada, entidades de
atribuigao relacionadas e quaisquer
semelhangas entre esta amostra

e amostras APT conhecidas.
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Kaspersky
Similarity

Similaridade
de arquivos

Para criar uma linha de defesa
robusta, nem sempre é necessario
ver o inimigo. O Kaspersky
Similarity identifica amostras

de arquivos com fungdes
semelhantes e proteja-se

contra ameacgas evasivas

e desconhecidas.

O

Vers&o na nuvem disponivel via
Kaspersky Threat Intelligence
Portal.

Similaridade

€ um recurso adicional disponivel via Threat
Intelligence Portal para ambos os usuarios do Kaspersky Research
Sandbox e do Kaspersky Threat Attribution Engine. A solugéo ajuda
a identificar arquivos com aparéncia e comportamento semelhantes.

Arquivos semelhantes sdo buscados e calculados em relagdo ao arquivo
original, usando tecnologia de ponta, desenvolvida pelos especialistas
Kaspersky, com base em mais de 50 tipos de hashes de similaridade
Unicos. Isso permite garantir a precisao e alta fidelidade dos resultados
de similaridade.

Encontre malware semelhantes (evasivos) e busque pela
infraestrutura, para ter certeza que qualquer ligeira modificagcdo
na amostra feita pelos criminosos ndo escapara do seu radar.

A tecnologia é diferente da atribuicdo: mesmo arquivos de
malware semelhante ndo atribuido podem ser encontrados.

Esquema de operagao de alto nivel do

Andlise de ameacas

=

Arquivo

Extrator de hashes

Kaspersky Threat Intelligence Portal

[ | Kaspersky
%% Similarity

Mecanismo de correspondéncia

Correspondéncias
) encontradas? D

Relatério com
lista de
Coleta de hashes arquivos
difusos difusos Kaspersky semelhantes



Relatérios de

Cada arquivo tem um formato, empacotadores de usuarios, se¢des, strings, tabelas de importa¢ao especificas etc.
Os especialistas Kaspersy criaram um conjunto de hashes para determinar a similaridade entre diferentes arquivos,

com base nesses atributos. O Kaspersky Similarity permite aos usudrios enviar um arquivo suspeito, extrair os
hashes difusos e compara-los aqueles de arquivos do banco de dados de ameacas da Kaspersky. No caso de
uma correspondéncia ser identificada, a solugdo gera uma lista de hashes para os principais arquivos maliciosos
semelhantes e ja conhecidos da Kaspersky, classificados por uma pontuagao de similaridade. O relatério contém
contexto adicional, com metadados para cada arquivo similar encontrado:

- Grau de confianca de
similaridade

- Status do arquivo (malware,
adware ou outro)

- Nome da ameacga

Destaques do

=

A solugao tira proveito do maior
banco de dados de arquivos
limpos e maliciosos do mercado,
coletados ao longo de mais de

25 anos de experiéncia, permitindo
a mais ampla cobertura para uma
alta precisdo de comparacao.

G

- Carimbos de hora da primeira e
Ultima deteccao
Quantidade de ocorréncias
(deteccgdes)

K

Upload manual de amostras

e APIREST aprimorada para
integragcdo com fluxos de trabalho
automatizados

A solugao ja € amplamente usada pelos especialistas Kaspersky
para explorar novas ameagas e fornecer uma alta protegéo nos
nossos produtos, regularmente comprovada pelas altas taxas de
avaliagdo positivas em testes independentes:

£ Kaspersky
(2] tivcot meligence porta

Q sea

« Similarity

& Home [

Q Threat Lookup
Similar files found

#¢ Research Graph

@ Reporting Summary

@ Threat Analysis fime 15 Nov 2025 2103

@ Digital Feotprint Sample & Content

28 WHOIS Tracking

Info
& APT C&C Tracking

faa98784e43bff7c4264601bc8a2371a.exe

- Hash de arquivos
- Tipo de arquivo
- Tamanho do arquivo

=[=]
EE

Fornecido aos usudrios do
Kaspersky Research Sandbox
e Kaspersky Threat Attribution
gratuitamente, para aprimorar
a eficécia das tecnologias

e fornecer informacdes
ambrangentes sobre o arquivo
analisado.

@

@ Export results

VD5 £2a98784043bF7042646016082237 1a Filename  faa08784e43bff7c4264601bc8a2371a

M DataFeeds SHA-1  42946825f149d71969a868bf22027473787b0a8b 933.00 KB (955392 B)

SHA-256 7b655908b4f079 1fdbasbbell 4d812366a5260f3800372030020d4F;

E] What's New and Upooming

© News
Similar files [ Download data Hide all v

Status Detection name Confidence Firstseen Lastseen Hits (x) MDS Type size

| Mshware 15 Jan 2019 1905 12 Nov 2023 14:42 1,000  bddcods939bdbe8fb1c9e7 1212862613 exex32 3655688

=

TrojanWin32. Zonidel.dmn

B Malware 16 Sep 2022 1659 10 75fd31720057330380993e0554b07eae exex32 10428488

B Malware 13 Sep 2022 0421 10 a43964b15e591ae3fa0882524ba92242 exex32 3757128



Casos de uso do

O Kaspersky Threat Analysis fornece instrumentos experientes para deteccdo de ameacas desconhecidas que
podem ser amplamente aplicados nos seguintes cenarios:

Incident Response

Descoberta de ameacas evasivas

Andlise estéatica/dindmica de arquivos
suspeitos

Descoberta de relagdes de um novo
malware com determinado agente
de ameaca, para revelar possiveis
desdobramentos de ataques

Busca de ameacas

Verificagao da infraestrutura para loCs via
relatérios

Detecgéo de modificagdes
potencialmente maliciosas em arquivos
limpos conhecidos

Identificagdo de loCs compartilhados
entre arquivos maliciosos conhecidos
e desconhecidos

Analise de malware

Andlise de ameagas desconhecidas

|dentificac&o de malware relacionado para
ajudar na engenharia reversa de arquivos
ofuscados

€ uma ferramenta de pesquisa flexivel, com componentes interconectados
que permitem a avaliagao abrangente e multicamadas de elementos suspeitos, permitindo a identificagdo
e classificagao de ataques avangados. A solugdo ajuda equipes SOC, investigadores de seguranga e analistas de
malware a se manterem informados sobre ameacas existentes e emergentes relacionadas a malware, permitindo-
Ihes priorizar rapidamente e lidar com ameagas criticas, além de remedia-las mais eficazmente.
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