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Teknoloji ® A

~ Kaspersky >

h Industrial

CyberSecurity

Kaspersky
Industrial

CyberSecurity |

for Networks

Varlik
Yonetimi

Tehdit ve
Anomali
Tespiti

360° durum farkindaligi ve risk
maruziyetinin kontrolu

Ekosistem ve
Entegrasyonlar

Uc Nokta

- Varlik envanteri ve ag goriiniirliigl. Bagl tim cihazlar ve Korumasi

yapilandirmalarini takip edin. Bir ag grafigi olusturun ve veri
akiglarini analiz edin.

Kaspersky
- Tehdit ortadan kaldirma. Ana bilgisayarlar ve aglar genelinde Industrial
tehditleri tespit edin ve azaltin, bunun icin temel nedenlere 5 CyberSecurity @

iliskin bilgiler ve givenli midahale énlemlerinden yararlanin.

Gelismis
Varlik

Yénetimi

Tasinabilir

- Risk degerlendirmesi. Glvenlik agiklarini degerlendirin ve ana Tarayici

bilgisayarlarin, ag cihazlarinin ve kontrolctlerinin glivenlik
ayarlarini izleyin

%O}

Kaspersky Ug Nokta Extended @
Onemli avantajlar Industrial Alg'\lgsz ve Des:gt'ggsind _—
CyberSecurity p Gvenlik
for Nodes Denetimi

é} 200'den fazla endUstriyel otomasyon sistemi ve cihaziyla test edilmis ve

kanrtlanmis uyumluluk K / \.

Kritik altyapilarigin &zel olarak tasarlanmis, ¢ok sayida sorunu ¢ézen
@ ve sorunsuz bir sekilde entegre edilmis OT XDR platformu .
KICS ve temel teknolojileri,

sektériin 6nde gelen denetimlerine tabidir
Sistem performansini veya islem surekliligini etkilemeyen, az yer

kaplayan bir ¢6zim T
IEC e IS0
-4

——
cr—

ISA/IEC 62443-4-1 SOC 2 Type 2 ISO/IEC 27001 GB 42250-2022



https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://locator.kaspersky.com/b2b/?locale=ensecurity/contact?utm_content=kics
https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://content.kaspersky-labs.com/se/media/en/enterprise-security/kics/kaspersky-industrial-cybersecurity-four-pager-datasheet.pdf

ﬁeknoloji ® 7

Kaspersky Next XDR Expert

| < Kaspersky Next
XDR Expert
Veri kaynaklari Acik Tek Yénetim Platformu
Kaspersky ¢ozimleri xFlows Endpoint Detection
0 N » . S . > and Response
Isletmenizin endustriyel ve s
e - Ugiinci taraf
kU ru m Sa | bo | u m |e rl n d e u gta n u Ca Arastirma Tehdit algilama ve GUnlik yonetimi ve
grafik Gapraz korelasyon veri golu
koruma
Kaspersky Next XDR Expert ile yakin entegrasyon sayesinde, e rpaanc?rllaarma Kitepaikiar Vaka yénetimi
Kaspersky Industrial CyberSecurity platformu, igincu taraf Entegrasyonlari P
¢bzumlerle etkilesimlerin yani sira gelismis arastirma ve
mudahale yeteneklerini de iceren yeni senaryolar sunar. Bu Veri _ )
entegrasyon, endustriyel ve kurumsal ortamlarin kesistigi ﬁirgfggte g < - > M%ﬁﬁ:jﬂ‘ﬁ‘{"k Uetneime Dag";'gjdarag
noktalarda isletmenizi korumaya yardimci olur. Attack an

Guvenlik ekipleri, bir olayin seyrine iliskin biitiinsel bir bakis agis MO Enhanced

elde eder ve gelecekte benzer olaylarin yasanmasini dnlemek igin
olayin temel nedenlerini belirler.

Kaspersky ;

Threat Intelligence Veri Yanit
Onemli avantajlar
Em  Birlestirilmis, varlik yogun BT/OT/IoT altyapilari igin Kaspersky Sandbox, e-posta ve hibrit glivenlik ile EDR
= glvenlik ve veri egemenligi Managed Detection

A =D Guvenlik Farkindaligl, Sanal Ortam,

@ Kaspersky urln yelpazesi genelinde yerel uyumluluk, E-posta ve hibrit bulut givenligi

kusursuz ve benzersiz bir entegrasyon saglar
:0 } S
@ :

ve talep Uzerine daha fazla Kaspersky Kaspersky Kaspersky Kaspersky
Kaspersky veya U¢uncu taraf Automated Security Security for Hybrid Cloud Sandbox
entegrasyonu Awareness Platform Mail Server Security



https://www.kaspersky.com.tr/enterprise-security/xdr
https://www.kaspersky.com.tr/enterprise-security/contact?utm_content=xdr
https://content.kaspersky-labs.com/fm/site-editor/3f/3f1d73a99a9ba88984755d84abd7a983/source/kaspersky-next-xdr-expert-product-datasheet-0925-1.pdf

., mlad.kaspersky.com
Teknoloji ® A

Kaspersky

Machine Learning e

for Anomaly Detection [ E-posta ] Olaylarlailgili mesajlar Uyarllar, olaylar [ MLAD_ . ]
web arabirimi

Anomalilerin erken tespiti ve
ongorusel analiz

] [ ]
Ekipman arizalarini ve insan hatalarini kritik duruma ulasmadan
énce algllayarak hatalar ve kazalar énlemeye yardimei olur I T ’ . LRI
Ozel bir saldin veya sabotaji isaret edebilecek olagandisi
¢alisan davranislarini veya ekipman kullanimlarini tespit eder. _
Harici Sistemler Olay Kaynaklari
Kaspersky

Siber-fiziksel sistemlerin ¢calismasinda, gok sayida islem . ]
parametresindeki kiiclk sapmalarin yol actig), tespit ediimesi - g Machine Learning

zor anormallikleri belirler. 1 for Anomaly 4
== Detection s
IACS loT/ lloT Ag cihaz Nesnelerin
‘; Wi Interneti
RES ".’C'
Dis sistemlerle entegrasyon KIoS Kaspersky
for Networks SIEM
= Kaspersky MLAD, KICS for Networks'ten aglar,
endustriyel otomasyon sistemleri ve loT/lloT T *
cihazlarina iliskin islem telemetri verilerini alir
R i i . Etkinlikler Etkinlikler
G2 MLAD olay ileyicisi, SIEM sistemleri, lloT ve ag
= cihazlan gibi harici kaynaklarla CEF mesajlari
alisverigsinde bulunur i . .
IACS - Endlstriyel Otomasyon ve Kontrol Sistemleri Glivenligi lloT — Endustriyel Nesnelerin Interneti

SIEM — Guvenlik bilgileri ve olay yonetimi loT — Nesnelerin interneti



https://mlad.kaspersky.com/
https://www.kaspersky.com.tr/enterprise-security/contact?utm_content=xdr
https://mlad.kaspersky.com/case-studies/
https://mlad.kaspersky.com/integration/
https://mlad.kaspersky.com/integration/

Feknoloji ® (A

Kaspersky
SD-WAN

SD-WAN

Dagitik endustriyel aglarin
guvenilirligini saglayan tek bir
¢cOzum

Kaspersky SD-WAN, endUstriyel kuruluglarin merkezi yonetim ile
dayanikli ve cografi olarak daginik aglar kurmasini saglayarak
endustriyel streglerin kesintisizligini givence altina alr.

Kaspersky Industrial CyberSecurity, endUstriyel trafigi
toplamak, merkezi izleme saglamak ve daginik endUstriyel
nesneleri ve sistemleri korumak igin SD-WAN altyapisinin
kullanimini destekler.

Onemli avantajlar
;oz Kolay olceklenebilirlik

B Maliyet optimizasyonu
@ Kolay yénetim

Merkezi glvenlik

—_—

Kaspersky
T4t Security Center

N ¢
O_  SD-WAN Ag Gegidi
VLN

“Po cee

KICS for
Nodes

Operatdr is istasyonu

Sunucu

@

SENE] Programlanabilir
cihazi Mantik Denetleyicileri
(PLC)

KICS for
Nodes

Sunucu

Sensor

Genel veya

Anahtar

Ozel Ag

SPAN

KICS for
Nodes

Operatdr is istasyonu

Sunucu

@

Anahtar Programlanabilir SENE]
Mantik Denetleyicileri cihaz
(3@

Ag trafigi; Digum telemetri; Kontrol



https://www.kaspersky.com.tr/enterprise-security/sd-wan
https://www.kaspersky.com.tr/enterprise-security/contact?utm_content=xdr
https://content.kaspersky-labs.com/se/media/en/enterprise-security/sd-wan/kaspersky-sd-wan-datasheet.pdf
https://content.kaspersky-labs.com/se/media/en/enterprise-security/sd-wan/kaspersky-sd-wan-and-kics-datasheet.pdf

., antidrone.kaspersky.com
Teknoloji @

Kaspersky o
Antidrone

Donanim sensorleri

Drone izleme ve savunmasi
Kaspersky Antidrone, yetkisiz drone'larin tesis alanina girmesini § ? (_(A)) o

engelleyerek endUstriyel isletmelerde Uretim kesintisi riskini

azaltmaya yardimci olur. Sistem hava sahasini otomatik olarak Radar Video RF Etki azaltma
tarayarak drone'lar algilar ve siniflandirir. Gergeklesen olaylar
hakkinda bilgiler web arabiriminde goruntdlenir. Bir olay Diger turdeki tespit ve 6nleme cihazlari

durumunda ve izin verilen yerlerde, operatdrler drone'u etkisiz
hale getirebilir.

Kaspersky Antidrone, her bUyUklUkteki endustriyel tesiste
kurulabilen moduler bir ¢6zimdur. Ayrica, “dost ya da diisman”
modunu da destekleyerek, kuruluslarin kendi drone'larini )
mudahaleye maruz kalmadan kullanmalarina olanak tanirken, Yazihim
yetkisiz drone'larin bdlgeye girmesini dnler.

Onemli avantajlar Kaspersky

Antidrone
@ Kaspersky Antidrone, farkl Ureticilere ait radar, RF J
tarayicilari, kameralar ve sinyal bozucularin tek bir
entegre sistemde bir araya getirilip koordine
edilmesini saglar.

C@ Coklu sensér flizyonu, karmasik,
gUrdltdla veya gorustn kisrith oldugu kosullarda
algilama guvenilirligini Snemli dlgtide artirir. I:[j

Web arabirimi



https://antidrone.kaspersky.com/en/
https://antidrone.kaspersky.com/#contact
https://content.kaspersky-labs.com/fm/site-editor/bb/bbb5b14741e8a278fef1686b494a861d/source/kaspersky-antidronebrochure2025en.pdf

ﬁeknoloji ® A

l___| Kaspersky
3= | Thin Client

— ]
Guvenli Guvenli
kanal kanal
baglantisi baglantisi
Uzaktan galigan VPN sunucusu VPN sunucusu Donanim satici

muhendisi

Guvenli uzaktan ve sanal
masaustu altyapisi

Risk

Kullanicl ig istasyonlari siber saldirilar i¢in en yaygin hedefler
arasindadir

Ayricalikh calisanis istasyonlari / ydklenici erisim segmentleri

L4 (=4 4 (=4

Cozim

Kaspersky Thin Client, Kaspersky’nin kendi mikro ¢ekirdekli
KasperskyOS isletim sistemini temel alan, ydnetilebilir ve islevsel

bir ince istemci altyapisi kurmaya yonelik bir cézUmdur.
RDP

Aktif sogutma sistemi veya hareketli parcalar icermeyen ince protokoll
istemciler, Uretim ortamlarinda son derece guvenilir bir
performans sunar.

- Kayit oturumu

PAM sistemi - Denetleme

- Olay arastirmasi
Onemli avantajlar
@ Tasarmda Guvenli

B £% o
@ IS ve BT igin tek bir yonetim platformu olg
APCS ddéngustinde Kritik kurumsal BT /IS hizmeti

Y hedef BT sistemi bilgi sistemleri ybnetim sistemleri

fvi Sadece iki dakikada altyapi entegrasyonu



https://os.kaspersky.com/solutions/kaspersky-thin-client/
https://content.kaspersky-labs.com/fm/site-editor/df/dfe26612cbd6ed30e39d738bf6f83d4b/source/ktc23featurelisten.pdf
https://www.kaspersky.com/enterprise-security/kasperskyos/contact-us?utm_source=ktc
https://content.kaspersky-labs.com/fm/site-editor/0c/0cdfdc1ea956fa3f7ba7bd9984153919/source/ktc23datasheeten-1.pdf

Feknoloji ® A

Kaspersky
Automotive
Secure Gateway

Baglantil araclar igin guvenilir
BT sistemleri olusturmak

Baglantil araglar i¢in glivenli yaziim ag gegidi; ayni zamanda
telematik kontrol Unitesi (TCU) islevlerini de yerine getirir

isletim sistemi diizeyinde glivenlik

Araclarin siber glivenligi ve emniyetini saglamak icin en guncel
gerekliliklere uygunluk (ISO 26262, ISO/SAE 21434, UN R155,
UN R156, Uptane)

E/E mimarisinin elektronik birimleri arasinda ve bu birimler ile
bagl ara¢ bulutu ve ariza teshis cihazlari arasinda glivenli ve
guvenilir iletisim

Uzaktan ariza teshisi, giivenli kablosuz ECU guincellemeleri ve
diger telematik hizmetlerin uygulanmasi

Onemli avantajlar

@ YUksek bilgi gtivenligi gereksinimleri olan sektdrler
icin benzersiz guvenlik ve siber bagisiklik

@ Guvenli bir ag gecidi ile telematik kontrol Unitesinin
tek bir ¢dzUmde birlestirilmesi, maliyetlerin
dUsUridlmesine yardimci olur

(K) Ozel iletisim kurallari, hiicresel trafik maliyetlerinin en
aza indiriimesine yardimci olur

Glncelleme
(—- sunucusu(OTA)

ECU
ECU
ECU

ECU

N

Bulut Altyapisi

(ca Uzaktan
== tanlama(RVD)

CAN
[ ] {
CAN
o { ]
CAN
o { ]
CAN
® { ]
Surdcu ve yolcu akilli
telefonlar

@ Guvenlik Operasyon Merkezi
(Ara¢ SOC)

Eternet
® { ]

Kaspersky
Automotive
Secure Gateway

Eternet

@ aspersky0s

Tanilama araglari
(servis atolyeleri)

Telematik platformu /
G=—0 Filoyonetimi

Bilgi-eglence
sistemi (V1)

Gelismis
surticu destek
sistemleri (ADAS)



https://os.kaspersky.com/solutions/kaspersky-automotive-secure-gateway/
https://www.kaspersky.com.tr/enterprise-security/contact?utm_content=xdr
https://os.kaspersky.com/wp-content/uploads/sites/31/2025/07/brochure_kasg_1pager.pdf

T g Demo talep Cézume genel Bize
Bl|gl @ 7| edin bakis Ulasin

KasperSky Kaspersky Threat Intelligence riinleri ve hizmetleri
ICS Threat
Intell igence —Makine tarafindan okunabilir Tehdit istihbarati—; — Insan tarafindan okunabilir Tehdit istinbarati —;
Kaspersky @O P Kaspersky 00
Threat Data Feeds cs Threat Lookup
=0 . - . . ; o _ e Kaspersky ( X ) Kaspersky Dijital Ayak [ X Xo)
Endustriyel siber glvenlik tehditleri ve guvenlik aciklarina iliskin CyberTrace izi istinbarati

derinlemesine iggord, etkili risk degerlendirmesi, saldiri tespiti,

olay sorusturmasi ve mudahaleyi desteklemek amaciyla. — Tehdit stihbarati Uzman Destegi ————

Kaspersky ®0
Endustriyel siber glivenlik alaninda kurulan ilk 6zel CERT olan . ’ o Threat Analysis
& . o et aspersky .
Kaspersky ICS CERT'in essiz uzmanligl ve deneyimi ile Takedown Hizmeti Sandbox | iiskilendirme | Benzerik
desteklenmektedir.
Kaspersky Threat 0000
Kaspersky (I ] = Intelligence Reporting
D SO ICS APT | Sug amagli yaziim | ICS
Onemli avantajlar
® Taktiksel @ Operasyonel @ Stratejik Kaspersky Tehdit 'YX Xo)
O Kaspersky Threat Intelligence Portal tizerinden erigilebilir Altyapi Takibi
f v,

7! Hizl tehdit tespiti ve kapsamli analiz imkanlari sunar

{IH' Arastirmalarda daha fazla etkinlik ve proaktif Tehdit

Avcilig] Uzmanlk merkezleri ‘ | ‘ @ .
o _ . ——o—o
n Bilgiye dayall kararlar almak icin kapsamli tehdit ve
= guvenlik agig bilgileri
Al Threat Security
Eeets:lgl;?cl?]gy Research Services
° o) .
Kaspersky Kuresel Kaspersky Kaspersky Kaspersky Kaspersky
Aragtirma ve Al Technology ICS CERT Tehdit Guvenlik
Analiz Ekibi Arastirma Arastirmasi Hizmetleri
( X J [ J ( X J ([ (X J

@ Tehdit Arastirmasi @ Olay Arastirmasi



https://www.kaspersky.com.tr/enterprise-security/threat-intelligence
https://www.kaspersky.com.tr/enterprise-security/threat-intelligence-subscription?utm_content=ti
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/Kaspersky_Threat_Intelligence_Services.pdf
https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://www.kaspersky.com/enterprise-security/expertise-centers

Bilgi ® A

Kaspersky
Threat Data
Feeds

Kaspersky Threat Data Feeds hizmeti, endustriyel
kuruluslarin aglarini ve sistemlerini siber tehditlere

karsl korumalarina yardimci olmak Uzere neredeyse

gercek zamanl tehdit istinbarati saglar. ICS veri akiglari,
endustriyel kontrol sistemlerinde istismar edilebilirligi
kanrtlanmis, bilinen zararl dosyalar ve en son bilinen guvenlik
aciklarn hakkinda bilgiler icerir. Bu veriler, baglam icinde
degerlendirildiginde genel durumu ortaya koymaya yardimci
olur ve “kim, ne, nerede, ne zaman” sorularina yanit vererek
dismanlari tespit etmeyi, daha hizli kararlar almayi ve etkili bir
sekilde mudahale etmeyi saglar.

Onemli avantajlar

i Gelistirilmis ve hizlandirimis olay midahale
ve adli inceleme yetenekleri

@ Gliclendirilmis glivenlik coziimleri

Q Hassas verilerin ve fikri mulkiyetin
Q disari sizmasini dnler

Elde edecekleriniz:

Kaspersky ICS Hashes Veri Akigi

Zamaninda saldiri tespiti ve incelemesini basitlestirmek ve otomatiklestirmek amaciyla ICS (ve OT'de
kullanilan diger sistemler) icin tehdit istihbarati

No onleme J No algllama No Arastirma

Kaspersky ICS Giivenlik A¢ig1 Veri Akisi

ICS sistemleri ve endustriyel ortamlarda kullanilan diger sistemlerin yazilm ve donanimlarindaki
guvenlik aciklarina iliskin dogrulanmis ve rafine verilerin bilgisayar tarafindan okunabilir bir formatta
saglanmasi

No | 6nleme J No algllama No Arastirma

OVAL formatta ICS Giivenlik Agigi Veri Akigi

SCADA sistemleri ve diger endustriyel yazilimlardaki bilinen gtivenlik
aciklarinin otomatik tespiti igin OVAL tanimlariniiceren ve dizenli No algilama
guncellenen akis


https://www.kaspersky.com/enterprise-security/threat-intelligence
https://www.kaspersky.com/enterprise-security/contact?utm_content=xdr
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-threat-data-feeds-leaflet.pdf

Bilgi ® A

Kaspersky
ICS Intelligence
Reporting

Kaspersky ICS Tehdit istihbarati Raporlamasi, endistriyel
kuruluslarn hedef alan k&t amacl saldirilar hakkinda derinlikli
istihbarat ve daha fazla farkindaligin yani sira, en yaygin kullanilan
endustriyel denetim sistemlerindeki ve temel teknolojilerdeki
guvenlik agiklari hakkinda bilgi saglar. Endustriyel kuruluslar igin
uyarlanmis ayrintili bilgiler musterilerin yazim ve donanim
bilesenleri dahil kritik varliklar korumasina yardimci olur ve
teknolojik stireglerin glivenligini ve surekliligini saglar.

Raporlar, Kaspersky Threat Intelligence Portal Uzerinden
sunulur ve API araciligiyla da erisilebilir.

Onemli avantajlar

@ Kritik varliklari korumak ve teknolojik streclerin
guvenligini ve surekliligini saglamak igin bildirilen
tehditleri tespit edin ve dnleyin

(D(% Tespit edilen k&t amagli veya stpheli faaliyetleri
& Kaspersky arastirmalariyla iliskilendirerek

olaylar belirli saldiri kampanyalarina baglayin ve
tehditleri tespit edin

Elde edecekleriniz:

APT raporlari
Endustriyel kuruluglar hedef alan yeni APT ve yUksek hacimli saldirilar hakkinda raporlar ve aktif tehditlere
iliskin raporlar

i, Guvenlik agiklarinin bulunmasi
EnduUstriyel kontrol sistemlerinde, endUstriyel nesnelerin internetinde ve gesitli sektorlerdeki altyapilarda
kullanilan en popiler Urlinlerde Kaspersky tarafindan belirlenen givenlik agiklar hakkinda raporlar

i:] Tehdit alani

EndUstriyel kontrol sistemlerine yonelik tehdit ortamindaki énemli degisiklikler, ICS glvenlik seviyelerini
etkileyen yeni kesfedilen kritik faktorler ve ICS’nin maruz kaldigi tehditler hakkinda bdlgesel, Ulke ve sektore
6zgu bilgiler de dahil olmak Gzere raporlar

4" Givenlik agig: analizi ve riski azaltma

Bilgilendirmelerimiz tehditleri belirlemeye ve azaltmaya yardimci olmak icin Kaspersky uzmanlarindan
eyleme gecirilebilir tavsiyeler sunar.



https://www.kaspersky.com.tr/enterprise-security/threat-intelligence-subscription?utm_content=ti
https://www.kaspersky.com.tr/enterprise-security/contact?utm_content=xdr
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-ics-reporting-datasheet.pdf

Bilgi ® A

2 Kaspersky
Ask the Analyst

Masteri

Aciklamalar

Tal
(gerekirse) alep

Teknik destek

Kaspersky Ask the Analyst, Kaspersky Threat Intelligence
portféyUnu tamamlar. Bu hizmet sayesinde, karsilastiginiz veya
ilgilendiginiz belirli glivenlik agiklar ve tehditler hakkinda destek
ve faydall bilgiler icin uzmanlarla iletisime gegebilirsiniz. Bu
bilgileri kullanarak hem bir butln olarak sirketinizi hem de
endUstriyel altyapinizi hedef alan tehditlere karsi savunmanizi
guclendirebilirsiniz.
ICS ile ilgili sorular*

Onemli avantajlar

Kaspersky ICS CERT teki endustriyel glivenlik uzmanlari Uzmanlik alanlari
da dahil 6nde gelen tehdit istihbarati uzmanlarina
ulasma imkani

)

. s L Darknet’te é APT'ler ve zararli yaziim
Etkin sorusturmalar igin kisisellestirilmis ve ayrintili ey o tehditleri hakkinda bilgi
baglamsal bilgiler

D

)  Tehditlere ve glivenik agiklanna iz ve etkil bir sekilde ﬁv K&tl amagh yaziim Tehditlerin, glvenlik agiklarnin ve ilgili givenlik
AZ nasil midahale edilecegine dair uzmanlarimizdan ayrintil Q  analz ihlali gostergelerinin agiklamasi
talimatlar

* Yayinlanmig raporlarlailgili ek bilgiler:

- ICS guvenlik aciklart hakkinda bilgiler
- Islem kontrol sistemi tehdit istatistikleriile blge ve sektére gére

yeni egilimler Rapor

- ICS'yi hedefleyen k&t amagl yazilimlarin analizi
- Yasal duzenleme gereksinimleri ve standartlariylailgili bilgiler



https://www.kaspersky.com.tr/enterprise-security/threat-intelligence-subscription?utm_content=ti
https://www.kaspersky.com.tr/enterprise-security/contact?utm_content=xdr
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-ask-the-analyst-datasheet.pdf

Bilgi

Calisanlar bir insan guvenlik duvarina

Kaspersky
Security
Awareness

donusturun

Kaspersky Security Awareness portfdyu, kurulusunuzun her
kademesinde gugcll bir siber glivenlik kalttrindn olusturulmasina yardimci olur:

Kaspersky Etkilesimli Koruma Simiilasyonu (KIPS) — endUstriyel senaryolara

(enerji Uretimi, petrol ve gaz, petrokimya vb.) 6zel olarak tasarlanmig oyun tabanli
simulasyon. Bu ¢alisma, siber gtivenligin is performansini nasil etkiledigini ortaya koyarak,
yoneticilerin stratejik kararlarin etkisini somut olarak gérmelerini saglar.

Kaspersky Automated Security Awareness Platform (ASAP) — etkilesimli egitimler a
ve simule ediimig kimlik avi saldirilari yoluyla tim galiganlar arasinda gtivenli davraniglar @ ve olay miidahalesi
gelistirir ve calisanlara sektdre 6zgu siber glvenlik konusunda temel bilgi ve beceriler

kazandirir.

Kaspersky Yonetici Egitimi — karar vericilere ve birim yoneticilerine siber glivenlik ortamini

net bir sekilde kavratan pratik bir kurs.

Kapsanan baslica konular

&
fod

&3

oy

E-posta

Web siteleri
ve internet

Parolalar
ve hesaplar

Sosyal medya
ve mesajlasma
uygulamalar

=

N

O=

Endustriyel
siber glvenlik

Bilgisayar Guvenligi

Mobil cihazlar

Gizli veriler

D g @ @

Do

Bilgi ®
Kaspersky
ICS CERT
Training

Uygulamall 6grenme

ICS egitim programimiz, BT, OT ve bilgi glivenligi uzmanlarinin yani sira yoneticiler ve
diger calisanlarin endistriyel siber giivenlik konusundaki bilgilerini genisletmelerine ve
bu alanda 6zel uygulamall beceriler gelistirmelerine yardmci olmak Uzere
tasarlanmistir.

Kaspersky uzmanlarindan pratik beceriler

Dijital adli delil toplama

ﬁ" OT/loT cihazlarinda ve
Q endustriyel yazilimlarda
guvenlik aciklarini kesfetme

BT, OT ve IS uzmanlari
@ icin islevler arasi egitim

GDPR programlari

Fiziksel veri
guvenligi

Banka karti glivenligi
ve PCIDSS

Yapay zeka
ve sinir aglar

Kisisel veriler


https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-ask-the-analyst-datasheet.pdf
https://www.kaspersky.com.tr/enterprise-security/threat-intelligence-subscription?utm_content=ti
https://ics-cert.kaspersky.com/services/?active-tab=in-depth-professional-training#get-ready
https://www.kaspersky.com.tr/enterprise-security/contact?utm_content=xdr
https://www.k-asap.com/tr?demo=true
https://www.kaspersky.com.tr/enterprise-security/contact?utm_content=xdr
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-ics-cert-training-program.pdf

Expertise ®©

Kaspersky Kaspersky’nin Endiistriyel Glivenlik Degerlendirmesine
ICS Security Yaklagimi
Assessment

O Dis sizma testi

Q Kara kutu veya gri kutu internet
OT ortamlarinda siber
dayaniklligin saglanmasi
Risk
Siber suclularin butun bir endustriyel sistemi ele gecirmeleri Endiistrivel (OT) al
icin tek bir glivenlik agig! yeterlidir ndustriyel (OT) altyapi Kurumsal LAN, MES
QézUm - Ag mimarisi ve ekipmanlari s (o) ic sizma testi
™~ .
- Endustriyel ¢dzumler, is istasyortfari ve sunucular N D Karakutu veya grikutu
Asagidakiler dahil endUstriyel altyapilardaki guivenlik agiklarini - Cihazlarve bilegenler
ve zayIf noktalari belirlemeye ydnelik kapsamili bir yaklasim \ =
N
! /
Cihazlar ve \ . \
bilesenler
Onemli avantajlar \
/ Test ortam ‘

Operatorleri, mihendisleri ve diger personeli korumak igin \

glvenlik énlemlerini gl¢lendirin o OT giivenikanaliz / /

Hackerlarin tretim hatlarini, Gretim ekipmanlarini D ° EOER UiE: - O  Donanimve yaziim bilesenlerinin

veya robotik sistemleri aksatmak igin istismar edebilecegi - Saldiri simiilasyonu == D guvenlik analizi

glvenlik aciklarini tespit edin . Degerlendirme . Beyazkututest N _

Uretim tasarimlarini, projelerini ve programiarini - Sifir ginti glivenlik agiklari

hirsizliga karsi koruyun - Sertlestirme kilavuzlari

Uriin kalitesini veya glvenligini tehlikeye atabilecek ihlalleri
onleyin



https://www.kaspersky.com.tr/enterprise-security/ics-security
https://www.kaspersky.com.tr/enterprise-security/contact?utm_content=xdr
https://content.kaspersky-labs.com/se/media/en/enterprise-security/kaspersky-ics-security-assessment-datasheet-en.pdf

Expertise @

Kaspersky MDR Cloud
Managed Detection

and Response Vet .
Toplama isleme © BRI
- Yapay Zeka
Depolama . Areliz
Yapay zeka destekli. Insanlar p—
tarafindan mukemmellestirildi
izZleme Tehdit aviama

EndUstriyel kurulusunuzu hedefleyen tehditlerin strekli olarak

arastirimasi, alglanmasi ve yok edilmesi Onceliklendime, baginti ve

- : Olay Mudahalesi Platformu
zenginlestirme

Yeni siber guvenlik uzmanlarini ise alma ihtiyacini ortadan

kaldirarak glvenlik maliyetlerini azaltma SOC analistleritarafindan Yanrt

sorusturma

Telemetri

Kendi bunyenizde bir SOC kurmaniza gerek kalmadan, bir
SOC’nin tim temel avantajlarindan yararlanin

Musterilerimizin %22’si sanayi sektdrindendir —

ve yonlendirilmig

Kaspersky midahale
MDR web

Onemli avantajlar console

Daha fazla bilgi icin MDR analist raporuna goz atin

@ Proaktif tehdit algilama: Patentli saldin géstergeleri,
kontrol sistemi icindeki gizli tehditlerin tespit edilmesine
yardimci olur

Erisim Yanrit

Miisterilerin endlistriyel ve kurumsal altyapisi

ﬂ Otomatiklestirilmis ve yonlendirilmis yanit (istege

bagl tam adli delil arastirma ve kdtd amach yazilim Kaspersky ni
g. . e ¥ Gy Industrial CyberSecurity K ?spersky mr,‘, BT alty_apISI
analizi kullanilabilir) for Nodes icin koruma ¢éziimleri

ICS sik.)er.gijvenli-k Uzma_nllg“ sekt'druln an ba$ar|l|_ iz Sunucu Gomdili sistemler Sunucu Bilgisayar A
= deneyimli proaktif tehdit algilama ekiplerinden biri
tarafindan desteklenir is istasyonu Gateway Sanal makine Dizlisti bilgisayar

]



https://www.kaspersky.com.tr/enterprise-security/managed-detection-and-response
https://www.kaspersky.com.tr/enterprise-security/contact?utm_content=xdr
https://content.kaspersky-labs.com/se/media/en/business-security/kaspersky-mdr-datasheet.pdf

Daha fazla Bir olay bildirin
) . bilgi edinin

Kaspersky Hizmet bilegenleri

Incident Response Kaspersky Security Services’in

kiiresel raporuyla siber diinyanin yapisini kesfedin

D

:ﬂ’.

Olay yaniti: Tehditlerin aragtirnimasi

ve yok edilmesi
e

Bir gUvenlik ihlalinin ardindan e
ortaya ¢ikan durumun ydnetimi ®

Dijital adli delil toplama
Dijital delillerin analizi

i

Global Report by Kaspersky Security Services |

Anatomy

|

isk
Kritik altyaplyi etkileyen olaylar, endUstriyel tesislerde ﬁ’o
mudahale ¢alismalarinin ydrttdlmesi igin uygun uzmanlik
gerektirir. Yanlis ve zamaninda yapilmayan mUdahaleler, K&tii amagh yazilim analizi

bir saldirinin yol actigi hasari dnemli dlgtide artirabilir. B el e B T e T

hakkinda detayli bilgi edinin

Co6zim .

Kaspersky Kuresel Acil Durum Mudahale Ekibi tarafindan olay
sonuglarinin hizla ortadan kaldirimasi

TUm olay arastirma ve midahale streci boyunca destek

L
Kendi yenilik¢i araclarimiza dayali istihbarat, A %
veri toplama ve dlzeltme 9

Ekiplerinizle aninda uzmanlik destegi ve bilgi paylasimi

: kaspe _§k. \ 2026

KoV .

\3)



https://www.kaspersky.com.tr/enterprise-security/resources/reports/mdr-ir-analyst-reports
https://www.kaspersky.com.tr/enterprise-security/incident-response
https://www.kaspersky.com.tr/enterprise-security/contact?utm_content=xdr
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/Kaspersky_Incident_Response_Services.pdf

Guvenebileceginiz
bir is ortagi

30 yillik birinci sinif
@ deneyim ve petabaytlarca
tehdit verisi

OT/loT guvenlik

@ ICS CERT - kendi uluslararasi
arastirma bolimumuz

** %  BT/OT glvenligi sektorinde
* v *  cegsitli 6duller ve basarilarla
* kanrtlanmis uzmanlik

Otomasyon tedarikgilerinin
¢o6zUmleriyle 200'den fazla
umluluk sertifikasi



https://www.kaspersky.com.tr/enterprise-security/industrial-solution
https://www.kaspersky.com.tr/enterprise-security
https://www.kaspersky.com.tr/enterprise-security/contact?utm_content=kics
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