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Atacado por malware

Os principais alvos dos
ataques APT incluirao:

Proprietarios e operadores de
infraestrutura critica
Organizagdes estrategicamente
importantes dos setores de petréleo
e gas, quimico, energia e servigos
publicos enfrentam consequéncias
potencialmente maiores de
interferéncia operacional

Fabricagao critica

De uma Unica planta até uma escala
nacional ou internacional, essas
empresas, incluindo aguelas das
indUstrias de Metais e Mineragao,
Agricultura e manufatura global, se
envolvem em operagdes de alto risco
gue envolvem custos significativos
deincidentes

Saiba mais sobre APT e ataques
financeiros a empresas industriais
durante o inicio de 2024

Saiba mais

Cenario de ameacas industriais

A nova realidade para proprietérios e operadores de infraestruturas
industriais € moldada por fatores como o crescente interesse dos
hacktivistas em sistemas de automacao, altos requisitos regulatdrios,
convergéncia de TI-TO e o aumento da variedade de ciberataques no
setor industrial (no primeiro trimestre de 2024, as solu¢cdes da Kaspersky
bloquearam malware de 10.865 familias diferentes em sistemas de
automacéao industrial).

A proliferagdo de tecnologias digitais, geralmente vista como algo positivo,
exclui a lacuna entre os ambientes de Tl e TO que costumavam proteger
este Ultimo de cibercriminosos. Embora o simples pen drive inserido

no ambiente ICS possa afetar seriamente o negdcio principal de uma
empresa, um grupo de hackers motivados pode penetrar nas redes TO,
causar danos consideraveis e/ou roubar informagdes valiosas. Combinado
com os padrdes de automagao que evoluem de recomendacdes comuns
para requisitos legislativos e a crescente necessidade de compartilhar as
melhores praticas, bem como gerenciar riscos, isso torna a ciberseguranga

das empresas industriais um desafio formidavel.

A Kaspersky ICS CERT espera que organizagdes do
enfrentem ataques cibernéticos com cada vez mais frequéncia:
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Oleo, gas e produtos quimicos

A digitalizacdo da exploracéo, extragéo,
transporte e refino — um fator competitivo
chave para essas empresas — implica
naintegragdo de lloT, drones e robds, na
implantagéo de solugdes 5G, blockchain e
realidade virtual, o que amplia o cenario para
agoes maliciosas.
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Minerais, metais e mineragdo

Um alicerce para a fabricagéo critica e
nacionalmente importante, o setor precisa
equilibrar despesas ao mesmo tempo em
que introduz automacao e tecnologias
digitais. Sendo um petisco tanto para
hacktivistas quanto para atacantes de alto
potencial, ele ndo pode comprometer sua
ciberseguranga.
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Fabricagao critica

Buscando melhorar a relagdo custo-
beneficio, essas empresas implementam
tecnologias de ponta, expandem a
conectividade, exploram a nuvem e
investigam cenarios de convergéncia
entre Tl e TO, aumentando a exposigao
aameagas completamente novas e em
constante mudanca.
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Energia, rede e servigos
publicos

Tecnologia digital e emergente sdo
vitais para impulsionar a transicéo
energética, a0 mesmo tempo em que
mantém a infraestrutura legada, que
ainda € a espinha dorsal da maioria das
instalagdes de energia. No entanto,
representam o maior risco, exigindo
esforgos extras de ciberseguranca.

Os ataques aos sistemas industriais, especialmente os sistemas de

controle industrial (ICS) e supervisdo e aquisicdo de dados (SCADA), estdo
aumentando. Enquanto isso, as ameagas cibernéticas de hoje direcionadas
a ambientes industriais parecem ser resistentes as solugdes convencionais.
Diante desse cenario, a Kaspersky oferece uma abordagem abrangente
para essas indUstrias. Explore nossos casos de sucesso de clientes, insights
sobre o panorama de ameagas e ofertas dedicadas a cenarios especificos
em nosso site.

Escolher um parceiro em quem vocé possa confiar, com um profundo
conhecimento das sobreposi¢cdes entre a ciberseguranga industrial e
corporativa e a capacidade de fornecer uma ampla gama de tecnologias
de seguranga de ponta, nunca foi tdo importante.


https://ics-cert.kaspersky.com/publications/reports/2024/05/27/threat-landscape-for-industrial-automation-systems-q1-2024/
https://ics-cert.kaspersky.com/publications/reports/2024/05/27/threat-landscape-for-industrial-automation-systems-q1-2024/
https://ics-cert.kaspersky.com/publications/reports/2024/05/27/threat-landscape-for-industrial-automation-systems-q1-2024/
https://www.kaspersky.com/enterprise-security/industrial
https://ics-cert.kaspersky.com/publications/reports/2024/06/10/apt-and-financial-attacks-on-industrial-organizations-in-q1-2024/
https://ics-cert.kaspersky.com/publications/reports/2024/06/03/q1-2024-a-brief-overview-of-the-main-incidents-in-industrial-cybersecurity/

Tecnologias de seguranca de ICS avancadas

A lacuna entre os ambientes de Tl e TO que costumava proteger este Ultimo de cibercriminosos continua se
estreitando, razao pela qual uma solugdo de seguranca abrangente de nivel empresarial de um Unico fornecedor
para proteger a infraestrutura critica € agora indispensavel para proprietarios e operadores de sistemas ciberfisicos.
O Kaspersky Industrial CyberSecurity (KICS), uma plataforma XDR nativa composta pelos componentes KICS

for Networks and KICS for Nodes, protege sistemas e redes de automacao industrial.

KICS for Networks é um produto de andlise, deteccao e resposta de trafego que oferece monitoramento, deteccao
de intruséo e gerenciamento de riscos de rede industrial, além de apresentar uma auditoria centralizada de nodos

de rede industrial para vulnerabilidades e conformidade com padrdes da industria. O KICS para Nodes oferece
protecdo de endpoint de nivel industrial, deteccao e resposta com auditoria de conformidade baseada em OVAL*.
Esta solugdo modular e de baixo impacto é compativel com Linux, Windows, sistemas legados, sistemas autbnomos
e CLPs. A versao do Portable Scanner protege maquinas autdnomas e dispositivos de empreiteiros sem necessidade
de instalagao.

Em conjunto, esses componentes formam a plataforma KICS XDR que oferece inventario centralizado de ativos,
gerenciamento de riscos e auditoria, possibilitando escalabilidade de seguranga em infraestruturas diversas e
distribuidas por meio de uma Unica plataforma com um grafico abrangente de incidentes, andlises e muito mais.

A plataforma KICS XDR permite aos usuarios ver o quadro geral € o contexto mais amplo: a cadeia de incidentes nos
niveis de rede e endpoint, paré@metros precisos de ativos, mapas de comunicagao e topologia de rede, mesmo em
segmentos nos quais o espelhamento de trafego ainda ndo esta disponivel e muito mais.
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Unidade de controle
da baia (BCU)

Dispositivo eletrénico
inteligente (IED)

Ldi

Controladores Sistema de protegéo Nodos isolados
PN S i (verificagdo manual
Iégicos programaveis derelé e sistema com KICS Portable
(CLP) instrumentado de Scanner)
seguranca (SIS)

Deteccgao precoce

de anomalias e anélise Nivel fisico
preditiva

Kaspersky Machine Learning for n

Anomaly Detection (Kaspersky MLAD) '

€ um sistema inovador que usa uma
rede neural para monitorar uma
ampla gama de dados de telemetria

simultaneamente. Ele detecta ‘
falhas de equipamentos e erros ; =
humanos, ajudando a prevenir falhas 5

e acidentes, identifica agcdes atipicas ‘
de funcionadrios ou operagoes de

equipamentos como sinais de um -
ataque especializado ou sabotagem, = —
e combina detecg¢ao de anomalias |
com andlise preditiva da condigéo

e ciclo de vida do equipamento.

‘ Protegido por produtos Kaspersky


https://mlad.kaspersky.com/
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Gerenciamento
de ativos

Descoberta de ativos
Obtenha insights sobre seus
ativos com um banco de dados
de vulnerabilidades, priorizagéo de
riscos e pesquisa ativa segura

Visibilidade de rede
Monitore o trafego, forme mapas de
topologia e acompanhe a postura
da rede ao longo do tempo para
maxima visibilidade

Conjunto de ferramentas
de analise de trafego
Acompanhe e analise sessdes de
rede, permitindo a exportagao
e armazenamento detalhados
de dados de trafego

Vantagens

- Especializado em aplicagdes
e protocolos industriais. Suporte
‘direto da caixa" para uma ampla
gama de protocolos de TO,
dispositivos e ataques de rede +
permite importacao de projetos
externos

- Regras predefinidas para
configuragdo de auditoria
de seguranca

- Interface amigével e relatdrios
personalizaveis

- Conscientizagdo completa de
riscos em infraestrutura distribuida

- Ingesta amostras de trafego de
varias fontes: sensores de rede
proprios, sensores SD-WAN,
sensores de endpoint e sondas

portateis

KICS for Networks

Solugdo de monitoramento de rede e analise de trafego industrial. Permite
uma Inspecédo Profunda de Pacotes (DPI) dos protocolos industriais
proprietdrios. Enviado como software ou appliance virtual.

O KICS for Networks identifica anomalias € intrusées no ICS em estégios
iniciais, mostra como o ataque se desenvolve na rede e nos nodos (cadeia
de ataque e telemetria de EDR) e garante que as agOes necessarias sejam
tomadas para prevenir qualquer impacto negativo nos processos industriais.
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Ecossistema
e integracoes

Ecossistema
Desblogueie as extensas
capacidades do ecossistema da

Kaspersky por meio da integragéo

com as seguintes solugdes
e nossa abordagem unificada de
ciberseguranca entre produtos:

- Kaspersky Next XDR Expert

- Kaspersky loT Secure
Gateway (KISG)

- Kaspersky Machine Learning
for Anomaly Detection (MLAD)

- Kaspersky Software-Defined
Wide Area Network (SD-WAN)

Gerencie todos os elementos do
ecossistema por meio de um Unico
console

Integracoes de terceiros
Desfrute de compatibilidade
perfeita com uma infinidade

de ferramentas de seguranca
e plataformas externas
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Detecg¢ao de ameaca
e anomalia

Detecc¢ao de intrusao
Deteccao baseada em assinatura
€ um mecanismo estatistico que
detecta tentativas de forga bruta
ou de varredura

Controle de integridade
derede
O sistema aprende interacdes
normais da rede e emite alarmes
a cada desvio

Detecc¢ao de anomalias
Detecta anomalias basicas no nivel
de pacotes e protocolos
Poderia ser aprimorado com MLAD

DPI de protocolos industriais

Mantém o controle de processos
€ comandos e rastreia dados de
telemetria de maneira eficiente

Correlagao de eventos
Associa eventos de seguranga com
a classificagdo MITRE e uma Unica
cadeia de ataque


https://www.kaspersky.com/enterprise-security/xdr
https://os.kaspersky.com/solutions/kaspersky-iot-infrastructure-security/
https://mlad.kaspersky.com/
https://www.kaspersky.com/enterprise-security/sd-wan
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Protegao de endpoint

Prevencao de ameacas em
tempo real
Verificagdes personalizadas e sob
demanda para unidades removiveis
e dreas criticas para prevenir
exploragdes e proteger arquivos

Atividade local de controle
Recursos de controle de dispositivo
e Wi-Fi. Garantir a integridade
do projeto do PLC para plena
consciéncia da atividade local

Controle de atividade de rede
Gerenciar firewalls de host e bloquear
sessodes de rede, garantindo
protecao contra ameagas de rede

Monitoramento de sistema
Verificar a integridade do arquivo,
rastrear o acesso ao registro, detectar
ameagas nos logs do sistema para
garantir a seguranga do SO

Vantagens

KICS for Nodes

Protecao, Detecgéo e Resposta de Endpoint de grau industrial, testada
e certificada. Uma solugdo de baixo impacto, compativel e estavel para

sistemas Linux, Windows e autbnomos.

KICS for Nodes protege todos os pontos de extremidade nos sistemas
de automacao digitais, gerenciados e distribuidos da atualidade. A solugdo
coleta telemetria para criar uma representacao visual clara e detalhada do
progresso de um incidente em estagdes de trabalho, servidores, gateways
e outros endpoints, tranquilizando os administradores do sistema de
automacgao de que um incidente foi totalmente resolvido e ndo ocorrera

novamente.

iR

Detecc¢ao e resposta de endpoint

Detecgao
Escaneia em busca de Indicadores de
Comprometimento (IoCs), recursos
abrangentes de monitoramento e
relatdrios

Resposta
Impedir a execugao, quarentena/excluir
arquivos, iniciar /encerrar processos,
isolar redes e muito mais

Nodos de =l Portable
Windows Scanner

Nodos de Agente
Linux de
auditoria

>

- Baixo impacto em dispositivos protegidos, consumo de recursos ajustavel

- Compatibilidade com SOs antigos e fornecedores de automacao industrial

- Configuragéo basica de seguranga, bem como opgdes avangadas para
proteger seus hosts de qualquer tipo de ameaca

- Implantagdo modular e configuragdes ndo intrusivas

- Suporte PLC: Siemens SIMATIC S7-300, S7-400, S7-400H, S7-1500, S7-1200,
SIPROTEC 4; Schneider Electric Modicon M340, M580; dispositivos CODESYS

V3; Fastwel CPM723-01

- Opcdes de licenciamento flexiveis, de 1 més a 5 anos
- Configuragdes pré-definidas verificadas e eficientes para os ICS mais

populares
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Portable scanner

Verificador de malware
As verificagdes antimalware de
equipamentos autébnomos e de todos
0s computadores trazidos para o
local industrial

Verificacao de OVAL Aplicar
politica de ciberseguranga em
maquinas auténomas com verificagdes
manuais de vulnerabilidades e de
conformidade

Captura de packets
Capturar e analisar o trafego de rede
para obter a maxima consciéncia,
mesmo em infraestruturas isoladas

Inventario basico de ativos
Coletar dados abrangentes sobre
hardware e software usando uma

solugéo de zero pegadas

Gateway
Servidor
Historian

Servidor
SCADA

Estacéo de trabalho
do operador

] m &0 o]
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Sistemas integrados

Estacdo de trabalho de
gerenciamento de sistema

Estacdo de trabalho
de engenharia

0 &



KICS Platform e além

Ciberseguranga unificada em todos os segmentos industriais e corporativos da sua empresa

Native OT XDR

Os componentes principais do Kaspersky Industrial Cybersecurity, KICS for Networks e KICS for Nodes s&o projetados para
funcionar perfeitamente juntos dentro do nosso ecossistema, possibilitando uma experiéncia unificada e coesa. Quando
adquiridos juntos, eles formam uma Plataforma XDR nativa que oferece funcionalidades adicionais valiosas entre os produtos.

Gestao avancada
de ativos

Inventario de hardware de endpoint
Visibilidade abrangente de todos

os dispositivos conectados em sua
infraestrutura, garantindo um rastreamento
preciso de ativos e aprimorando a gestao
de seguranca

Inventario de aplicativos, usuarios

e patches

Detalhes sobre implantagdes de software,
acesso de usuarios e status de patches
dentro do seu ambiente. Dados enriquecidos
para um gerenciamento adequado e
redugao de vulnerabilidades potenciais

Monitoramento de trafego

de endpoint

Monitoramento continuo dos fluxos de
dados em cada endpoint para detectar
rapidamente padrées incomuns ou
ameagas potenciais, garantindo uma
resposta rapida a atividades suspeitas

XDR para TO aberto

Amplie a funcionalidade de suas solugdes EDR com um mecanismo
de correlagao, respostas automatizadas e conectores de
terceiros — aprimore sua plataforma KICS com a solugéo

Kaspersky XDR Core para desbloquear:

Monitoramento abrangente e correlacéo de eventos de
seguranga da informag&o (SIEM), integragdo com varios sistemas

Gestao e enriquecimento de inteligéncia de ameagas

Kaspersky
Industrial
CyberSecurity

@ Auditoria
de seguranga

Escaneamento de vulnerabilidades
Escaneie minuciosamente seus ativos para
avaliar fraquezas de seguranga, aumentar

a conscientizagdo de riscos, permitir uma
resposta oportuna e fortalecer sua postura
de seguranga como um todo.

Auditoria de conformidade

Auditoria baseada em agente e sem agente
para conformidade com os padrées

do setor OVAL e XCCDF*. Um editor
totalmente funcional, banco de dados de
relatdrios centralizado, cofre protegido para
credenciais de né e muito mais.

Controle de configuragao

Garantir configuracoes seguras de
ativos, rastrear alteragdes para riscos de
seguranca e manter a integridade da linha

de base para ativos de hardware e software.

Detecgao
e resposta

%O]

Deteccdo

|dentificag&o aprimorada e simplificada
de ameacas por meio da correlagéo de
eventos entre o host e a rede, com uma
Unica visualizagdo da cadeia de ataque.
Enriquecimento de dados de alerta de
rede para insights mais profundos sobre
incidentes

Resposta

Mitigag&o robusta de ameagas por meio

da prevencao de execugao, isolamento de
host e quarentena de arquivos. Integracdes
perfeitas de firewall aprimoram ainda mais
sua capacidade de responder rapidamente
e efetivamente a incidentes de seguranca

XDR para Tl - TO simples

Ultrapasse e abrace a convergéncia final entre Tl e TO. Combine
sua plataforma KICS com nosso pacote especialista Kaspersky
Next XDR — aproveite a funcionalidade de prote¢éo de endpoint de

classe mundial da Kaspersky e colha os beneficios das seguintes

funcionalidades:

Kaspersky
Single Management
Platform

*  Extensible Configuration Checklist Description Format (XCCDF)

Um Unico grafico de investigacdo, manuais e gerenciamento
de incidentes pela Kaspersky Single Management Platform

Protecdo complexa para infraestrutura de Tl (IT XDR)

( XDR Corporate )

Kk

Kaspersky Next
XDR Expert


https://www.kaspersky.com/enterprise-security/industrial-cybersecurity
https://www.kaspersky.com/enterprise-security/xdr

27 anos de experiéncia de cla
mundial e petabytes de ameai
de dados

£

Experiéncia comp
industria de segt
com indmeros pré

*

Eficécia compro
tecnologia, confor
padrdes e requisitos
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