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网络攻击每天都在发生。随着攻击者尝试削弱您的防御等级，网络威胁
变得愈加频繁、复杂、混乱。攻击者使用复杂的入侵杀伤链、攻击活动和
自定义的战术、技术和流程 (TTP) 来破坏您的业务或损害您的客户。很明
显，有效保护需要以威胁情报为基础，使用新的方法。

通过将最新威胁情报源（包含有关可疑和危险 IP、URL 和文件散列的信
息）集成到 SIEM、SOAR 和威胁情报平台等现有安全系统中，安全团队可
以实现初始警报分类流程自动化，同时为他们的分类专家提供足够的上下
文，以立即确定需要调查的警报，或需要上报给事件响应团队进行进一步
调查和响应的警报。

卡巴斯基提供的数据源中的条目包含下列上下文数据，可帮助您迅速确认威胁并划分其优先级：
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运作方式

上下文数据

威胁名称
恶意 Web 资源的 IP 地址和
域名
恶意文件的散列

•
•
 
•

易受攻击对象和被攻击对象
根据 MITRE ATT&CK 分类的
攻击战术、技术和流程

• 

•

时间戳
地理定位
人气等

•
•
•

KSN 遥测

网络爬虫

OSINT

垃圾邮件/物联网陷阱

传感器

被动 DNS

合作伙伴

威胁情
报平台

下一代
防火墙

代理

XDR

入侵检测
系统

等等

SIEM IRPSOAR

EDR

IPS

威胁情报加强安全控制措施
传感器 声誉

情报分析 情报散布

专家
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威胁情报
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卡巴斯基威胁数据源是由卡巴斯基融合、异构且高度可靠的来源汇总而成：

卡巴斯基安全网络
先进的云基础设施可收集和分析来自全
球 4 亿多自愿参与者的匿名网络威胁数
据，利用大数据分析、机器学习和人类专
业知识，对新威胁做出最快响应。

网络爬虫
从各种来源收集新的恶意软件和合法样
本：OSINT、卡巴斯基分析师的研究以及
我们从恶意软件中提取 URL 的自有自动
处理和分析系统。

BotFarm
专门的僵尸网络研究团队提取僵尸病毒
的配置，反向设计其通信协议，并监控来
自指挥中心的命令，以获取有价值的威
胁情报。

垃圾邮件陷阱
我们的反网络钓鱼系统每年可阻止超过 
5 亿次网络钓鱼链接点击操作和超过 1.6 
亿次恶意电子邮件附件打开操作，我们
还会从中提取额外数据来丰富我们的数
据流。

合作伙伴
我们广泛开展合作，与其他供应商和网
络安全组织共享恶意样本。

传感器
诱捕系统、沉洞和其他拦截 ITW 攻击的
方法（例如，模拟物联网设备、易受攻击
系统、软件等的诱捕系统）。卡巴斯基分
析师研究攻击者的攻击企图和方法，提
取入侵指标，并将其与其他数据源联系
起来。

OSINT
自动从新闻媒体、社交媒体、公共报告、暗网等公开来源收集攻击者数据。我们利用这些
数据来搜索新的恶意样本，分析攻击者的基础架构，持续扩充我们的知识库。

被动 DNS
在全球范围内从托管组织和互联网服 
务提供商 (ISP) 等可信的第三方处收集
数据。

每个检测到的指标都要经过自动处理系统的多阶段筛选过程，该系统利用信任和声誉技术，采用在数亿个实际可
信文件和恶意文件样本上训练过的机器学习模型来剔除误报。每个指标还在多个沙盒中进行分析，从中提取出数
十个附加属性，如 TTP、网络行为、操作系统行为和大量其他关系。

经过所有这些处理，卡巴斯基威胁情报转变为强大的战术级情报源，可加强威胁监控中心的能力，并在组织防御
体系的最前线检测出威胁。



亮点

优点

通过不断更新的入侵指标 (IOC) 和可行
的上下文来加强您的网络防御解决方案
（包括 SIEM、防火墙、NGFW、IPS/IDS、
安全代理、DNS 解决方案、反 APT），以
提供对于网络攻击的见解，帮助更深入地
了解攻击者的意图、能力和目标。

作为 MSSP，以高级服务的形式向客户提
供业内领先的威胁情报，从而发展您的
业务。

防止敏感资产和知识产权从受感染的机
器渗出到组织外。快速检测受感染的资
产，以保护您的品牌声誉，保持您的竞争
优势并保护商机。

通过实现初始分类过程的自动化，改善
并加快您的事件响应和取证功能，同时
为您的安全分析师提供足够的上下文，以
立即确定需要调查的警报，或需要上报
给事件响应团队进行进一步调查和响应
的警报。

作为 CERT，加强和扩展您的网络威胁检
测和识别能力。
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卡巴斯基威胁情报
卡巴斯基威胁情报提供由我们的世界级分析师和研究人员收集的各种信息。这些数据将帮助您的组织有效应对当
今的网络威胁。

卡巴斯基在网络威胁研究方面拥有深厚的知识和丰富的经验，针对网络安全的各个方面都有独到的见解，可提供
战术、操作和战略方面的最新威胁情报。这使得我们成为世界各地的执法机构和政府组织（包括国际刑警组织和
全球计算机紧急响应小组）值得信赖的合作伙伴。通过卡巴斯基威胁情报门户，您可以获得所有这些可操作的相
关数据。

数据源会根据全球发现实时自动生成，
具有高检测率和准确性。

夹杂误报的数据源没有价值，因此在发
布数据源前将应用非常广泛的测试和
过滤，以确保交付 100% 经过审查的数
据。

补充文档、样本、专门的技术客户经理
和卡巴斯基的技术支持有助于确保轻松
实施，所有这些资源都有助于实现直接
集成。

数百名专家（包括来自全球各地的安全分
析师、来自 GReAT 的世界知名安全专家
和研发团队）为生成这些数据源做出了
贡献。安全官收到由高质量数据生成的
关键信息和警报，无需浪费时间去处理
过多的指标和警告。

通过 HTTPS、TAXII 或专用交
付机制的简单轻量级分发格式
（JSON、CSV、OpenIoC、STIX），轻松
将信息源集成到安全解决方案中。完全
支持领先的 SIEM 和 TI 平台。

由一个高度容错的基础架构生成和监
控所有数据源，从而确保了持续的可用
性。
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