
Geleceğe hazır güvenlik

Anlaşılması kolay üç ürün kademesi şeklinde sunulan Kaspersky 
Next, güçlü uç nokta koruması ve kontrolleri ile EDR'nin şeffaflığı 
ve hızını ve XDR’nin sağladığı görünürlüğü ve güçlü araçları bir araya 
getirir. Şu anda ihtiyacınız olan araçları seçin ve hazır olduğunuzda 
başka bir katmana geçiş yapın.

Güvenlik operasyonlarının 
günümüzde zorlaşma nedeni:

%41 oranında kuruluş, bunu 
hızla değişen tehdit ortamına 
bağlıyor 

%40 oranında kuruluş, 
genişleyen saldırı yüzeyini 
sorumlu tutuyor1

Önünüzdeki engeller

Gelişen saldırılar
Sürekli gelişmekte olan fidye 
yazılımları, kötü amaçlı yazılımlar ve 
veri ihlallerinin algılanmaması için 
karmaşık tekniklerden yararlanılıyor 
ve İş E-postası Açıkları, tedarik 
zinciri saldırıları veya güvenlik açıkları 
sayesinde altyapınıza sızılıyor.

Sıkılaşan düzenlemeler
GDPR, CCPA, PCI DSS ve veri 
ihlallerini açıklama gereklilikleri, 
güvenlik ve raporlama açısından 
güvenlik departmanlarının üzerine 
büyük bir yük bindiriyor.

Genişleyen saldırı yüzeyi
Uzaktan çalışma, buluta geçiş ve 
hareket halindeyken çalışabilme 
harika gelişmelerdir. Ancak bunlar 
korsanların sistemlere sızabileceği 
birçok yeni yöntem yaratıyor ve 
izlenmesi gereken şeylerin sayısını 
oldukça artırıyor. 

Artan karmaşıklık
BT ve siber güvenlik altyapıları 
genelde zamanla basitleşmez veya 
daha bağımsız hale gelmez. Hızla 
büyüyen bu altyapılara, her yeni 
araçla birlikte ilgilenilmesi ve bakılması 
gereken yeni sunucular, konsollar ve 
entegrasyonlar eklenir.

Sınırlı kaynaklar
Saldırı gerçekleştirmenin maliyeti hiç 
olmadığı kadar düşük olduğu halde, 
kendinizi korumak için ciddi miktarda 
kaynak harcamanız gerekiyor ve 
ihtiyaçlarınız büyük olasılıkla bütçenizi 
aşacaktır. Bu nedenle, toplam sahip 
olma maliyeti (TCO) her zamankinden 
daha önemli. 

İşleriniz nasıl gidiyor?
Çok sayıda proje, acil iş, inovasyon 
ve hiç bitmeyen görüşmeler ve 
toplantılar siber güvenlik uzmanlarının 
üzerine büyük bir yük bindiriyor. 
Yeni araç ve yükseltmelerin size 
zaman kaybettirmek yerine zaman 
kazandırması gerekir.

1	 SOC Modernizasyonu ve XDR’nin Rolü,  
Enterprise Strategy Group, 2022
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Yardım burada
Kaspersky'nin yeni ürün serisi Kaspersky Next, EDR ve XDR ile güvenliğinizi artırıyor 
ve güçlü uç nokta koruması sağlıyor. Saldırı yüzeyinizi güven altına almaya yardımcı 
oluyor ve saldırıları hasar vermeden önce ortadan kaldırıyor.

%51 oranında mevcut araç, 
gelişmiş tehditleri tespit 
etmekte ve araştırmakta 
zorlanıyor1

Güvenlik inovasyonu
Ödüllü uç nokta güvenliğimiz temel 
alınarak geliştirilen Kaspersky Next, 
size her açıdan destek sağlar ve 
sorunsuzca, hızla ve minimum 
miktarda kaynak kullanarak EDR ve 
XDR'ye ilerlemenize yardımcı olur.

Makine öğrenimi temelli
Ürünlerimizde çeşitli algılama 
teknolojileri kullanılır. Bunların en önemlisi, 
karmaşık ve yeni tehditlerin bile etkili 
bir şekilde algılanıp giderilmesini 
destekleyen makine öğrenimidir. 

İhtiyaçlarınıza 
mükemmel uyum
Siber güvenlik konusunda her ihtiyacı 
karşılayan tek bir çözüm yoktur. Bu 
nedenle Kaspersky Next temel uç nokta 
koruması sağlayan, uzmanlığınızı artıran 
ve uzmanlarınıza gelişmiş araçlar veren 
üç kademede sunuluyor.

Temel avantajlar
	● İşletmenizi çeşitli tehdit türlerine karşı koruyup kayıpları ve aksamaları önleyin
	● Size özel ihtiyaçlarınıza en uygun kademeyi seçin
	● Güvenlik ihtiyaçlarınız değişip arttıkça bir kademeden diğerine kolayca geçiş yapın
	● Her kademede gereksinimlerinize ve kaynaklarınıza uygun EDR işlevlerinden yararlanın
	● Kapsamlı açık XDR ile altyapınızın tamamını kontrol edin
	● Her kademede makine öğrenimi tabanlı eşsiz uç nokta koruması elde edin
	● Güvenliğinizi buluttan veya kurum içinden yönetin
	● Rutin siber güvenlik görevlerini otomatik hale getiren özellikler sayesinde diğer önemli projelere ayıracak daha fazla zaman elde edin

Koruma yapısı
Kaspersky Next, en önemli siber güvenlik ihtiyaçlarınıza göre belirlenen üç kademe 
sunuyor. Güvenlik ihtiyaçlarınız büyüdükçe kolayca bir kademeden diğerine geçip 
güvenlik işlevlerinizin düzeyini artırabilirsiniz.

1	 SOC Modernizasyonu ve XDR’nin Rolü,  
Enterprise Strategy Group, 2022

SMB – Low ENT Mid – High ENT

Tavsiye edilen kullanım
Güvenlik BT ekibinin 
sorumluluğundadır

Değer
Tüm uç noktalarınızın korunmasını 
sağlayın

Temel özellikler:
•	� Uç nokta koruma uygulaması
•	� Temel neden analizi
•	� Güvenlik ve BT yönetimi

Tavsiye edilen kullanım
Küçük bir siber güvenlik ekibi

Değer
Kolaylaştırılmış araştırma ve yanıt 
verme özellikleriyle güvenliğinizi 
artırın

Temel özellikler:
•	� Gelişmiş uç nokta koruması
•	� Bulut koruması
•	� EDR rehberliği ve otomasyonu

Tavsiye edilen kullanım
Büyük bir siber güvenlik ekibi veya 
SOC

Değer
Güvenlik uzmanlarınız için temel 
profesyonel araç

Temel özellikler:
•	� Tam özellikli EDR
•	� IRP iş akışı ve uyarıları toplama
•	� Makine öğrenimi ve gelişmiş 

algılama

https://www.kaspersky.com.tr/about/awards?filter%5Bproducts%5D=kedro%2Ckesb%2Ckesc%2Ckedr%2Ckesa
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Kullanım durumları
Kaspersky Next kritik siber güvenlik sorunlarınızı çözer.

%69 oranında saldırı, ortalama 
olarak yalnızca 2 gün sürdü1

Uç noktalarınızı koruyun
Ödüllü uç nokta koruması 
motorumuzla kötü amaçlı yazılımlara, 
fidye yazılımlarına ve diğer büyük 
tehditlere karşı otomatik koruma 
sağlayın.

Görünürlük elde edin
Temel neden analizinden yararlanarak 
tehditleri araştırın ve tehditin kapsamını 
hızla belirleyin. Tahminde bulunmaya 
gerek kalmadan tehditler hakkında 
bilgi sahibi olun. 

Saldırı yüzeyinizi azaltın
Cihaz, internet ve uygulama 
kontrollerini kullanarak ve mobil 
cihazlarınızı koruyarak saldırganların 
sistemlerinize girebileceği yolların 
sayısını azaltın.

Hızlıca müdahale edin
Ortaya çıkan sinsi tehditlere tek 
tıklamayla müdahale edin veya 
tekrarlanan saldırılar için kolayca bir 
otomasyon görevi oluşturun. Yanıt 
verme süresi, güvenliğin ne derece 
etkili olduğunu belirleyen en önemli 
metriklerden biridir.

Uzmanlığınızı geliştirin
Daha en baştan karmaşık ve güçlü 
bir EDR'nizin olması herkes için 
şart değildir, ancak bir noktadan 
başlamanız gerekir. Tek bir pakette 
sunulan görünürlük, analiz ve 
yanıt verme özellikleri EDR/XDR 
yolculuğunuzu kolaylaştırır.

Bulut güvenliği
Yetkisiz bulut kaynakları, hizmetleri, 
anlık mesajlaşma uygulamaları ve 
daha fazlasını keşfedin, kısıtlayın ve 
bunlara erişimi engelleyin. Microsoft 
SharePoint Online, OneDrive ve Teams 
ile ilgili görünürlük ve kontrol elde edin.

Karmaşık tehditlerle 
Mücadele edin
Gelişmiş veya karmaşık bir tehdit 
şirketinizi hedef aldığında uzmanlarınıza 
mevcut olan en güçlü araçları ve tüm 
bilgileri sağlamanız gerekir. Verilerin 
toplanıp analiz edilmesi ve gelişmiş 
algılama özellikleri çok önemlidir.

Varlıklar arası güvenlik
Çeşitli kaynaklardan gelen verileri 
birbiriyle ilişkilendirmek, üçüncü taraf 
ürünlerle entegrasyon sağlamak ve 
rutin görevleri otomatik hale getirmek 
uzmanlarınızın tehditleri doğru, hızlı ve 
sistemli bir şekilde arayıp bulmasında 
ve yanıtlamasına olanak tanır.

Kitapçıklar
Önceden ayarlanmış çeşitli kitapçıklarla 
otomasyon ve orkestrasyon sağlamak 
Ortalama Yanıt Sürenizi kısaltır ve 
gelişmiş tehditleri daha sorun haline 
gelmeden durdurur.

1	 Olay Müdahalesi Analist Raporu, Kaspersky, 2022
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Özellikler
Her kademedeki önemli özelliklere göz atın.

Uç nokta koruma uygulaması

Dosyalar, internet ve e-postalar için anti-virüs, ağ 
koruması, AMSI, güvenlik açıklarından yararlanılmasını 
önleme, düzeltme, davranış algılama, HIPS

Güvenlik yönetimi

Güvenlik duvarı, internet, cihaz, uygulama kontrolleri, 
mobil koruma ve yönetim

BT senaryoları

Güvenlik açığı taraması, yama yönetimi, veri silme, 
yazılım ve donanım envanteri, üçüncü taraf uygulama 
ve işletim sistemi kurulumu, uzaktan bağlantı

1

Şifreleme

Şifreleme ve şifreleme yönetimi

Bulut Güvenliği

Bulut keşfi ve engelleme, Microsoft Office 365 için 
güvenlik, veri keşfi

2

Eğitim

BT yöneticileri için siber güvenlik eğitimi

Temel EDR özellikleri

Temel neden analizi, IoC taraması, uç nokta 
müdahalesi

3

Gelişmiş EDR özellikleri

Telemetri toplama, tehdit avlama, Saldırı Göstergesi 
(IoA) algılama, MITRE ATT&CK eşleştirmesi

XDR özellikleri

Uyarıları toplama, korumalı alan, AD entegrasyonu, 
tehdit istihbaratını zenginleştirme, üçüncü taraf 
bağlayıcılar, gelişmiş araştırma araçları, günlük yönetimi 
ve veri gölü, tam otomatik yanıtlar, kitapçıklar, tehdit 
algılama ve çapraz ilişkilendirme

Yönetim konsolu

Bulutta veya 
kurum içinde iki 
görünümde sunulur:

Profesyonel 
görünüm

Sade, kullanımı kolay, 
maksimum kullanıcı sayısı: 
2.500

Cloud Cloud Mevcut değil

Uzman görünümü

Ayrıntılı, özelleştirilebilir, 
bulut için minimum 
kullanıcı sayısı: 300

Bulut ve kurum içi Bulut ve kurum içi Kurum içi

Seçtiğiniz konsol türünde belirli özelliklerin kullanılıp kullanılamayacağını öğrenmek için lütfen ilgili ürün Özellik Listesine bakın.

1	 Sunulan özellikler: Güvenlik açığı taraması, yazılım ve donanım envanteri

2	 Sunulan özellikler: Bulut keşfi

3	 Sunulan özellikler: Temel neden analizi
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Güvenliğinizi bir üst düzeye taşıyın
Kurum dışı uzmanlar veya ek hizmetlerle güvenliğinizi bir üst düzeye taşıyabilirsiniz. 

Kaspersky Next deneyiminizi daha da iyileştirmek için tavsiye ettiğimiz bazı hizmetler 
aşağıda açıklanmıştır. 

%43 oranında kuruluş, 
gittikçe daha karmaşık hale 
gelen teknoloji ortamlarında 
güvenliği sağlamak için 
gereken maliyetin en önemli 
BT güvenliği sorunları 
arasında olduğunu söylüyor1

Yönetilen güvenlikten 
yararlanın 
Kaspersky Managed Detection 
and Response

	● Sinsi tehditlere karşı 24 saat yönetilen 
koruma 

	● Tüm sektörlere ve kurumsal ihtiyaçlara 
uyma esnekliği

	● Uygun maliyetli ve hakkını veren BT 
güvenliği yatırımı

Zamanınızı boşa 
harcamayın
Kaspersky Professional Services

	● Yanlış yapılandırmaları önleyin ve 
uygulama sürecinin etkisini en aza indirin

	● Değerlendirme, dağıtım, bakım ve 
optimizasyon için uygun olduğunda 
dış kaynakları kullanın

	● Kaspersky ürün yükseltmeleri ve geçişi 
konusunda yardım alın

	● Temel hizmet paketleri veya özel projeler 

Uzman desteği alın
Kaspersky Premium Destek

	● Yatırım getirinizi en üst düzeye çıkarın 
ve kapasitenizin zorlanmasını önleyin

	● Öncelikli desteğe doğrudan bir telefon 
hattı

	● Özel Kaspersky teknik uzmanları
	● Kritik sorunlar için uzatılmış çalışma 

saatleri

Siber güvenliğiniz için güçlü bir temel 
oluşturmanın en kolay yolu.

	● Makine öğrenimi tabanlı güçlü uç nokta 
koruması

	● Otomatik düzeltme
	● Çeşitli otomasyon özellikleri
	● Esnek güvenlik kontrolleri
	● EDR temel neden analizi araçları

Daha fazla bilgi edinin

Sinsi tehditlere karşı savunmanızı 
ve uzmanlığınızı geliştirin.

	● Temel EDR işlevleri görünürlük,  
analiz ve yanıt olanakları sağlar

	● Güçlü uç nokta koruması
	● İyileştirilmiş kontroller, yama yönetimi  

ve bulut güvenliği
	● BT için siber güvenlik eğitimi

Daha fazla bilgi edinin

İşletmenizi en karmaşık ve ileri düzey 
tehditlere karşı koruyun.

	● Mevcut güvenlik altyapınızla 
sorunsuzca entegre edilebilir

	● Tehditlerle ilgili gerçek zamanlı 
görünürlük ve kapsamlı bilgiler

	● Gelişmiş tehdit algılama
	● Varlıklar arası ilişkilendirme
	● Otomatik Yanıt

Daha fazla bilgi edinin

Next ile elde edecekleriniz
Her bir Kaspersky Next kademesinde sunulanlara göz atın: 

1	  BT Güvenliği Ekonomisi 2022, Kaspersky, 2022

https://kaspersky.com.tr/next-edr-foundations
https://kaspersky.com.tr/next-edr-optimum
https://www.kaspersky.com.tr/enterprise-security/xdr
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Hakkımızda
Kaspersky, dünya çapında 250 binden fazla kurumsal müşterisi olan küresel 
bir siber güvenlik şirketidir. 25 yıldan uzun bir süredir en çok test edilmiş ve en 
fazla ödülü kazanmış teknolojilerimizle müşterilerimizi güvende tutacak araçlar 
geliştiriyor ve hizmetler sağlıyoruz. Kendimizi şeffaflığa ve bağımsızlığa adadık. 

Daha yakından bakın.
Kaspersky Next'in işletmenizin güvenli bir ortamda büyümesine nasıl  
yardımcı olabileceği hakkında bilgi almak için lütfen şu adresi ziyaret edin:  
https://go.kaspersky.com/next. 

Info-Tech
2023 Uç Nokta Koruması 
Şampiyonu

G2
2023 sonbaharında işletmeler 
için en iyi tahmini yatırım getirisi

IDC 
IDC MarketScape Worldwide 
İşletmeler için Modern Endpoint 
Security 2021 Satıcı Değerlendirmesi

Büyük Oyuncu

AV Testi 
Gelişmiş Uç Nokta Koruması: Fidye 
Yazılımı Koruma Testi

% 100 koruma

Radicati Group 
Gelişmiş Kalıcı Tehdit (APT) Pazar 
Araştırması

En iyi oyuncu

https://www.kaspersky.com.tr/top3
https://www.kaspersky.com.tr/top3
https://go.kaspersky.com/next


Daha fazla bilgi edinin

Daha fazla bilgi edinin

Daha fazla bilgi edinin

Kaspersky Next hakkında şu adreste daha fazla bilgi edinin:  
https://go.kaspersky.com/next

Etkileşimli aracımızda kısa anketi yaparak size  
uyan kategoriyi seçin:  
https://go.kaspersky.com/Kaspersky_Next_Tool

Siber Tehdit Haberleri: securelist.com
BT Güvenliği Haberleri: business.kaspersky.com
KOBİ'ler için BT Güvenliği: kaspersky.com.tr/business
Kurumlar için BT Güvenliği: kaspersky.com.tr/enterprise
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