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Gelecege hazir glivenlik

Gvenlik operasyonlarinin
glinimuizde zorlagsma nedeni:

%41 oraninda kurulus, bunu
hizla degisen tehdit ortamina
baglyor

%40 oraninda kurulus,
genigleyen saldiri ylzeyini
sorumlu tutuyor’

Oniintizdeki engeller

&

Gelisen saldirilar

Surekli gelismekte olan fidye
yazilimlari, kotl amagcl yazilimlar ve
veri ihlallerinin algllanmamasi i¢in
karmasgik tekniklerden yararlaniliyor
ve Is E-postasi Aciklari, tedarik
zinciri saldirilari veya glvenlik agiklar
sayesinde altyapiniza siziliyor.

Sikilagan diizenlemeler

GDPR, CCPA, PCI DSS ve veri
ihlallerini agiklama gereklilikleri,
glUvenlik ve raporlama agisindan
glvenlik departmanlarinin Gzerine
bUyUk bir ydk bindiriyor.

T SOC Modernizasyonu ve XDR'nin Rold,
Enterprise Strategy Group, 2022

lkaspersky

Anlagilmasi kolay u¢ Urlin kademesi seklinde sunulan Kaspersky
Next, glicll u¢ nokta korumasi ve kontrolleri ile EDR'nin seffafligi
ve hizini ve XDR’nin sagladig gérindrltig ve gugll araglari bir araya
getirir. Su anda ihtiyaciniz olan araclari se¢in ve hazir oldugunuzda

baska bir katmana gecis yapin.

@

Genisleyen saldiri ylzeyi

Uzaktan ¢alisma, buluta gecis ve
hareket halindeyken calisabilme
harika gelismelerdir. Ancak bunlar
korsanlarin sistemlere sizabilecegi
birgok yeni yontem yaratiyor ve
izlenmesi gereken seylerin sayisini
oldukga artirryor.

Artan karmasikhk

BT ve siber guvenlik altyapilari
genelde zamanla basitlesmez veya
daha bagimsiz hale gelmez. Hizla
buylyen bu altyapilara, her yeni
aracla birlikte ilgilenimesi ve bakimasi
gereken yeni sunucular, konsollar ve
entegrasyonlar eklenir.

o
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Sinirl kaynaklar

Saldirn gerceklestirmenin maliyeti hi¢
olmadig1 kadar dusuk oldugu halde,
kendinizi korumak i¢in ciddi miktarda
kaynak harcamaniz gerekiyor ve
intiyaglariniz buytk olasilikla butgenizi
asacaktir. Bu nedenle, toplam sahip
olma maliyeti (TCO) her zamankinden
daha énemli.

v

isleriniz nasil gidiyor?

Cok sayida proje, acil i, inovasyon
ve hi¢ bitmeyen gorusmeler ve
toplantilar siber glivenlik uzmanlarinin
Uzerine buyUk bir ydk bindiriyor.

Yeni ara¢ ve yukseltmelerin size
zaman kaybettirmek yerine zaman
kazandirmasi gerekir.



%51 oraninda mevcut arag,
gelismis tehditleri tespit
etmekte ve arastirmakta
zorlaniyor'

Guvenlik inovasyonu

Odlilli ug nokta gvenligimiz temel

Yardim burada

Kaspersky'nin yeni urtin serisi Kaspersky Next, EDR ve XDR ile gtivenliginizi artiryor
ve gugclu ug nokta korumasi sagliyor. Saldir ytzeyinizi given altina almaya yardmci
oluyor ve saldirilart hasar vermeden 6nce ortadan kaldirtyor.

O

Makine 6grenimitemelli

Urinlerimizde cesitli algilama

B

ihtiyaclariniza
mukemmel uyum

alinarak gelistirilen Kaspersky Next,
size her acidan destek saglar ve
sorunsuzca, hizla ve minimum
miktarda kaynak kullanarak EDR ve
XDR'ye ilerlemenize yardimci olur.

teknolojileri kullanilir. Bunlarin en dnemlisi,
karmaslik ve yeni tehditlerin bile etkili
bir sekilde algilanip gideriimesini
destekleyen makine &grenimidir.

Siber guvenlik konusunda her ihtiyaci
karsilayan tek bir cozUm yoktur. Bu
nedenle Kaspersky Next temel u¢ nokta
korumasl saglayan, uzmanliginizi artiran
ve uzmanlariniza gelismis araclar veren

Temel avantajlar

« Isletmenizi cesitli tehdit tiirlerine karsi koruyup kayiplari ve aksamalari Snleyin
o Size Ozel ihtiyaglariniza en uygun kademeyi segin
o Guvenlikihtiyaglariniz degisip arttikga bir kademeden digerine kolayca gegis yapin

o Herkademede gereksinimlerinize ve kaynaklariniza uygun EDR islevlerinden yararlanin

o Kapsamli acik XDR ile altyapinizin tamamini kontrol edin

» Her kademede makine 6grenimi tabanli essiz ug nokta korumasi elde edin
o GuUvenliginizi buluttan veya kurum iginden yonetin

» Rutin siber glivenlik gorevilerini otomatik hale getiren dzellikler sayesinde diger ©nemli projelere ayiracak daha fazla zaman elde edin

Koruma yapisi

u¢ kademede sunuluyor.

Kaspersky Next, en dnemli siber glvenlik ihtiyaglariniza gore belirlenen Ug kademe
sunuyor. Guvenlik intiyaglariniz blyudukce kolayca bir kademeden digerine gegip

guvenlik islevlerinizin dzeyini artirabilirsiniz.

Kaspersky

Kaspersky Next
EDR Foundations

Tavsiye edilen kullanim
Guvenlik BT ekibinin
sorumlulugundadir

Deger
TUm u¢ noktalarinizin korunmasini
saglayin

Temel &zellikler:

- Ug¢ nokta koruma uygulamasi
- Temel neden analizi

- Guvenlik ve BT yonetimi

Next

Kaspersky Next
EDR Optimum

Tavsiye edilen kullanim
Kaguk bir siber glivenlik ekibi

Deger

Kolaylastiriimis aragtirma ve yanit
verme Ozellikleriyle glivenliginizi
artirin

Temel &zellikler:

- Gelismis ug nokta korumasi

- Bulut korumasi

- EDR rehberligi ve otomasyonu

| Kaspersky Next
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Tavsiye edilen kullanim
Buyuk bir siber gtivenlik ekibi veya
SOC

Deger
Guvenlik uzmanlariniz igin temel
profesyonel ara¢

Temel dzellikler:

- Tam 6zellikli EDR

- IRPis akisl ve uyarilari toplama

- Makine 6grenimi ve gelismis
algilama

N

T SOC Modernizasyonu ve XDR'nin Rold,
Enterprise Strategy Group, 2022


https://www.kaspersky.com.tr/about/awards?filter%5Bproducts%5D=kedro%2Ckesb%2Ckesc%2Ckedr%2Ckesa

%69 oraninda saldiri, ortalama
olarak yalnizca 2 giin strd(’

Kaspersky Next
EDR Foundations

cd
Uc noktalarinizi koruyun

OdUllii ug nokta korumasi
motorumuzla k&t amacl yazilimlara,
fidye yazilimlarina ve diger buyuk
tehditlere karsi otomatik koruma
saglayin.

1

Gorunurluk elde edin

Temel neden analizinden yararlanarak
tehditleri arastirin ve tehditin kapsamini
hizla belirleyin. Tahminde bulunmaya
gerek kalmadan tehditler hakkinda
bilgi sahibi olun.
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Saldin ylUzeyinizi azaltin

Cihaz, internet ve uygulama
kontrollerini kullanarak ve mobil
cihazlarinizi koruyarak saldirganlarin
sistemlerinize girebilecegi yollarin
sayisini azaltin.

' Olay Mudahalesi Analist Raporu, Kaspersky, 2022

Kullanim durumilari

Kaspersky Next kritik siber glvenlik sorunlarinizi ¢ozer.

Kaspersky Next
EDR Optimum

Hizlica mudahale edin

Ortaya cikan sinsi tehditlere tek
tiklamayla mudahale edin veya
tekrarlanan saldirilar igin kolayca bir
otomasyon gorevi olusturun. Yanit
verme suresi, glvenligin ne derece
etkili oldugunu belirleyen en onemli
metriklerden biridir.

(3

Uzmanliginiz gelistirin

Daha en bastan karmasik ve gugclu
bir EDR'nizin olmasi herkes icin
sart degildir, ancak bir noktadan
baslamaniz gerekir. Tek bir pakette
sunulan gorunurltk, analiz ve

yanit verme &zellikleri EDR/XDR
yolculugunuzu kolaylastirir.

0

Bulut glvenligi

Yetkisiz bulut kaynaklari, hizmetleri,
anlik mesajlasma uygulamalari ve
daha fazlasini kesfedin, kisitlayin ve
bunlara erisimi engelleyin. Microsoft
SharePoint Online, OneDrive ve Teams
ile ilgili gorinurltik ve kontrol elde edin.

| Kaspersky Next
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Karmasik tehditlerle
MuUcadele edin

Gelismis veya karmasik bir tehdit
sirketinizi hedef aldiginda uzmanlariniza
mevcut olan en gUglU araglari ve tim
bilgileri saglamaniz gerekir. Verilerin
toplanip analiz edilmesi ve gelismis
algllama &zellikleri cok dnemlidir.

®
Varliklar arasi glivenlik

Cesitli kaynaklardan gelen verileri
birbiriyle iliskilendirmek, Uguncu taraf
urunlerle entegrasyon saglamak ve
rutin gorevleri otomatik hale getirmek
uzmanlarinizin tehditleri dogru, hizli ve
sistemli bir sekilde arayip bulmasinda
ve yanitlamasina olanak tanir.

&
Kitapciklar

Onceden ayarlanmis cesitli kitapciklarla
otomasyon ve orkestrasyon saglamak
Ortalama Yanit Surenizi kisaltir ve
gelismis tehditleri daha sorun haline
gelmeden durdurur.



U¢ nokta koruma uygulamasi

Dosyalar, internet ve e-postalar igin anti-virUs, ag
korumasi, AMS|, givenlik agiklarindan yararlaniimasini
onleme, duzeltme, davranis algilama, HIPS

Giivenlik yonetimi

Guvenlik duvari, internet, cihaz, uygulama kontrolleri,
mobil koruma ve yonetim

BT senaryolari

Guvenlik agig1 taramasi, yama yonetimi, veri sime,

yazilim ve donanim envanteri, UgUncu taraf uygulama
ve isletim sistemi kurulumu, uzaktan baglanti

Sifreleme

Sifreleme ve sifreleme yonetimi

Bulut Guvenligi

Bulut kesfi ve engelleme, Microsoft Office 365 igin
guvenlik, veri kesfi

Egitim

BT yoneticileri icin siber glivenlik egitimi

Temel EDR ozellikleri

Temel neden analizi, loC taramasl, ug nokta
mudahalesi

Geligsmis EDR o6zellikleri

Telemetri toplama, tehdit avlama, Saldin Gostergesi
(loA) algilama, MITRE ATT&CK eslestirmesi

XDR ézellikleri

Uyarllari toplama, korumali alan, AD entegrasyonu,
tehdit istihbaratini zenginlestirme, dguncu taraf
baglayicilar, gelismis arastirma araglar, gunlik yonetimi

Ve veri golu, tam otomatik yanitlar, kitapgiklar, tehdit
algllama ve ¢apraz iligkilendirme

Profesyonel
goriniim

Yonetim konsolu Sade, kullanimi kolay,

maksimum kullanici sayist:

2500
Uzman gériiniimii

Bulutta veya

kurum iginde iki

gdrunumde sunulur:
Ayrintil, dzellestirilebilir,

bulutigin minimum
kullanici sayisi: 300

Ozellikler

Her kademedeki onemli ozelliklere goz atin.

Kaspersky Next

Kaspersky Next
EDR Foundations EDR Optimum

Vs

Cloud Cloud

Bulut ve kurum ici

Bulut ve kurum ici

Kk

Kaspersky Next
XDR Expert

Mevcut degil

Kurum igi

Sectiginiz konsol tirtinde belirli dzelliklerin kullanilip kullanilamayacagini grenmek igin Iitfen ilgili Grin Ozellik Listesine bakin.

! Sunulan &zellikler: GUvenlik agigl taramasi, yazilim ve donanim envanteri

2 Sunulan ézellikler: Bulut kesfi

3 Sunulan ézellikler: Temel neden analizi



%43 oraninda kurulus,
gittikce daha karmasik hale
gelen teknoloji ortamlarinda
glvenligi saglamak igin
gereken maliyetin en 6nemli
BT gtivenligi sorunlari
arasinda oldugunu soyliyor!

©

Yonetilen glvenlikten
yararlanin

Kaspersky Managed Detection
and Response

o Sinsi tehditlere karsl 24 saat yonetilen
koruma

o TUm sektorlere ve kurumsal intiyaglara
uyma esnekligi

o Uygun maliyetli ve hakkini veren BT
guvenligi yatirmi

Guvenliginizi bir Ust dlizeye tasiyin

Kurum disi uzmanlar veya ek hizmetlerle glvenliginizi bir Ust duzeye tasiyabilirsiniz.

Kaspersky Next deneyiminizi daha da iyilestirmek icin tavsiye ettigimiz bazi hizmetler

asagida aciklanmistir.

&,
Zamaninizi bosa
harcamayin

Kaspersky Professional Services

o Yanlis yapllandirmalari énleyin ve
uygulama surecinin etkisini en aza indirin

o Degerlendirme, dagitim, bakim ve
optimizasyon i¢in uygun oldugunda
dis kaynaklari kullanin

o Kaspersky Urln yukseltmeleri ve gecisi
konusunda yardim alin

« Temel hizmet paketleri veya 6zel projeler

Next ile elde edecekleriniz

Her bir Kaspersky Next kademesinde sunulanlara gbz atin:

Kaspersky Next
EDR Foundations

Siber guvenliginiz icin guglu bir temel
olusturmanin en kolay yolu.

o Makine &grenimi tabanl gucll ug nokta
korumasi

Otomatik duzeltme

Cesitli otomasyon ozellikleri

Esnek guvenlik kontrolleri

EDR temel neden analizi araglar

Daha fazla bilgi edinin

T BT Guvenligi Ekonomisi 2022, Kaspersky, 2022

Kaspersky Next
EDR Optimum

Sinsi tehditlere karsl savunmanizi
ve uzmanliginizi gelistirin.

o Temel EDR islevleri gorunuarlik,
analiz ve yanit olanaklari saglar

o GUclU ug nokta korumasi

o lyilestirimis kontroller, yama y&netimi
ve bulut gtivenligi

o BT icin siber glvenlik egitimi

Daha fazla bilgi edinin

O

Uzman destegi alin

Kaspersky Premium Destek

o Yatinm getirinizi en Ust duzeye ¢ikarin
ve kapasitenizin zorlanmasini énleyin
Oncelikli destege dogrudan bir telefon
hatti

o Ozel Kaspersky teknik uzmanlari

o Kritik sorunlar icin uzatimis calisma
saatleri

| Kaspersky Next
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Isletmenizi en karmasgik ve ileri diizey
tehditlere karsi koruyun.

o Mevcut guvenlik altyapinizla
sorunsuzca entegre edilebilir

o Tehditlerle ilgili gercek zamanli
gorunurlik ve kapsaml bilgiler

o Gelismis tehdit algilama

o Varlklar arasiiligkilendirme

o Otomatik Yanrt

Daha fazla bilgi edinin



https://kaspersky.com.tr/next-edr-foundations
https://kaspersky.com.tr/next-edr-optimum
https://www.kaspersky.com.tr/enterprise-security/xdr

Hakkimizda

Kaspersky, dunya ¢capinda 250 binden fazla kurumsal musterisi olan kuresel
bir siber glvenlik sirketidir. 25 yildan uzun bir stredir en ¢cok test edilmis ve en
fazla 6dult kazanmis teknolojilerimizle musterilerimizi glvende tutacak araglar
gelistiriyor ve hizmetler sagliyoruz. Kendimizi seffafliga ve bagimsizliga adadik.

IDC AV Testi Radicati Group

IDC MarketScape Worldwide Gelismis U¢ Nokta Korumasi: Fidye Gelismis Kalici Tehdit (APT) Pazar
Isletmeler icin Modern Endpoint Yaziimi Koruma Testi Arastirmasi

Security 2021 Satici Degerlendirmesi %100 koruma En iyi oyuncu
Blyik Oyuncu

a Tue Rapicam Grovp, Inc.

Named a Major Player MNTEST

IDC MarketScape: Worldwide Modern
Endpoint Security for Enterprise Advanced

and SMB 2021 Vendor Endpoint Protection
s Ransomware
Protection Test

i

Assessments

Advanced Persistent
Threat (APT) Market
Quadrant 2022

Info-Tech G2

2023 Ug Nokta Korumasi 2023 sonbaharinda isletmeler
Sampiyonu icin en iyi tahmini yatirm getirisi

C

i | Best
| CHAMPION Est. ROI

pROTECTION FALL

2023

*

Daha yakindan bakin.

Kaspersky Next'in isletmenizin gtivenli bir ortamda buUyUumesine nasil
yardimci olabilecegi hakkinda bilgi almak i¢in IUtfen su adresi ziyaret edin:
https://go.kaspersky.com/next.



https://www.kaspersky.com.tr/top3
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https://go.kaspersky.com/next

Kaspersky Next hakkinda daha fazla bilgi edinin.

Kaspersky
Next

Kaspersky Next
EDR Foundations

Kaspersky Next
EDR Optimum

| Kaspersky Next
€ XDRExpert

Siber Tehdit Haberleri: sccurclist. com
BT Givenligi Haberleri: business kaspersky.com

KOBI'ler igin BT Giivenligi: kaspersky.com.tr/business Kaspersky Next hakkinda su adreste daha fazla bilgi edinin:
Kurumlar igin BT Guvenligi: kaspersky.com tr/enterprise https://go'kaspersky'com/next
kaspersky.com.tr

Etkilesimli aracimizda kisa anketi yaparak size
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