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U¢ nokta korumasi
tek basina yeterli
degildir.

Ag dlzeyinde
koruma da
gereklidir.

Nedenleri:

- Farkli saldiri tUrlerine
karsi koruma birden fazla
katmandan olugmalidir

- Ornegin, tiim is acisindan
kritik sunucular veya
endustriyel bir agdaki
ana bilgisayarlar gibi,
ortaminizdaki tim ana
bilgisayarlar u¢ nokta guvenlik
korumasina sahip olmayabilir

- Bazi'korumall' ana
bilgisayarlar imzala/karmalar/
tespit kurallari ile guncel

olmayabilir

Kaspersky Network Security Threat
Data Feeds

Bugunlerde neredeyse her sirketin bir Yeni Nesil Guvenlik Duvari (NGFW)
vardir. Kurumsal aglarin siber saldirilara karsi koruma seviyelerini artiran
en etkili modern ag guvenligi denetimlerinden biridir.

NGFW!'lerin gogu yalnizca siber tehditler hakkindaki sirket ici bilgileri
kullanmakla kalmaz, ayni zamanda siber tehditleri gercek zamanl olarak
engellemek i¢in dis kaynaklardan gelen dinamik uzlasma géstergeleri
(loCl'ler) listelerini kullanmaniza olanak taniyan islevler de sunar

NGFW algilama kurallarini her zaman rakiplerin dntinde olacak sekilde
hizlica yapilandirmak neredeyse imkansizdir. Bu nedenle dis tehdit
istinbarat bilgisi blyUk dnem tasir. Ortaminiza, bagka turll gézden
kacabilecek kritik bir ekstra koruma unsuru getirir.

Kaspersky, bir NGFW'ye aktarildiginda, karmasik entegrasyon veya
yapilandirma olmadan ve mevcut ag topolojisini koruyarak kurumsal agin
en yaygin tehditlere karsi glvenlik koruma duzeyini dnemli dl¢tide artiran
0zel olarak olusturulmus loC koleksiyonlari sunar.

Kaspersky Network Security Threat Data Feeds, Kaspersky Threat
Intelligence Veri Akislarini temel alir ve gesitli loC tUrlerinin (IP adresleri
ve etki alanlari) dizenli olarak gincellenen listelerini icerir. Bu bilgileri
kullanarak tehlikeli ag kaynaklarina kullanici erigimini izleyebilir/
engelleyebilirsiniz.

Daha fazla bilgi edinin

Kaspersky Network Security Veri Akislari Entegrasyonu
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https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-threat-data-feeds-leaflet.pdf

Veri toplama ve isleme

Kaspersky Network Security Veri Akislari, her biri belirli bir siber tehdit tlrtine odaklanan birden fazla listeden
olusur. Akislar, en yUksek tehdit puanina sahip IP adreslerinin listelerini ve koti amagl yazilim dagittigi, botnet
komuta ve kontrol merkezleri (C&C) olarak hareket ettigi veya kimlik avi kaynaklarini barindirdigi bilinen

kaynaklarin Ust dlizey ve ikinci duzey etki alanlariniigerir.

Veri Akislari, Kaspersky Security Network ve proaktif web tarayicilarimiz, Botnet izZleme hizmetimiz (botnetlerin,
hedeflerinin ve etkinliklerinin 365 glin 7/24 izlenmesi), ana bilgisayar ve IP istihbarat hizmetleri gibi birlestiriimis,
heterojen ve guvenilir kaynaklardan toplanir.

Toplanan tim veriler, gercek zamanli olarak dikkatlice incelenir ve istatistiksel él¢Utler, koruma alanlari, sezgisel
motorlar, benzerlik araglari, davranis profili gikarma, analiz ekibi dogrulamasi ve izin verilenler listesi dogrulamasi
gibi birden fazla yeniden isleme teknigi kullanilarak iyilestirilir.

One Cikan Noktalar
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Gercek zamanli
guncellemeler

Veri Akiglari, dinya genelindeki bulgulara
dayali sekilde gercek zamanli olarak
otomatik olarak olusturulur ve yuksek
algilama oranlari ve dogruluk seviyeleri
saglar.

Kaspersky Security Network, 213'ten
fazla Ulkede on milyonlarca son kullanicly!
kapsayan tum internet trafiginin dnemli
bir yuzdesine gorunurluk saglar
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Kolay entegrasyon

Desteklenen her NGFW igin tamamlayici
adim adim yapilandirma kilavuzlari ve
Kaspersky'den teknik destek, kolay
yapilandirma saglar ve aninda deger
sunar

Avantaijlar

Ag savunma
¢Ozumlerinizi guclendirin

en yaygin siber tehditleri otomatik olarak
engellemek icin surekli guncellenen
IOC'leri kullanin

Yerel destek

En populer NGFW'ler igin yerel destek:
- Cisco

- FortiGate

- Palo Alto

- Diger tguncu taraf NGFW'ler (temel
kimlik dogrulama destegine sahip
harici dinamik listelerin islevselligi ile)

Surekli kullanilabilirlik

Tum akislar, surekli kullanilabilirlik
saglayan, hataya yUksek olcude dayanikli
bir altyapi tarafindan olusturulur ve
izlenir

Hassas varliklarin ve fikri
mulkiyetin

virtsllt makinelerden kurumunuzun
disina sizmasini dnleyin
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Guvenli kimlik dogrulama

Veri Akiglari, farkl glvenlik intiyaclarini
ve entegrasyon tercihlerini karsilamak
Uzere uyarlanmis ¢esitli kimlik dogrulama
yontemleri sunar
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100% dogrulanmis veriler

Yanlis pozitiflerle dolu Veri Akislari,
yasal kaynaklari engelleyebileceginden
zararldir.

Kaspersky Network Security Veri
Akiglari, akiglarl yayinlamadan énce
kapsamli testler ve filtreler uygulayarak
%100 dogrulanmis verilerin iletimesini
saglar

Kurumunuzu siber
tehditlere karsi koruyun

ve is surekliligini saglamak igin siber
tehditleri hizla engelleyin
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