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Cok fazla kisaltma olmasi

kafanizi mi kanistirdi?

Bu harflerin ardinda nelerin
yattigina birlikte bakalim...

Giris

SIEM, SOAR, MDR, EDR, EPP, XDR... Siber gtivenlikle ilgili kisaltmalarla dolu bir ormanda saskina
doénmus ve kaybolmus mu hissediyorsunuz? Bu oldukga anlasilabilir bir durum. Bu yizden
onemli kisaltmalardan Ug tanesi arasindaki farklari anlamaniz igin bu faydal kilavuzu hazirladik:
SIEM, SOAR ve XDR. Peki bu kisaltmalarin hikayesi nedir? Bu kafa karistirici ve birbirine
benzeyen terimleri sektorde nasil ortaya gikti? Hepsi farkll bir anlama mi geliyor yoksa

sadece pazarlama numaralari mi? Benzerlikleri ve farkliliklari nelerdir? Birbirlerini
tamamlayabilirler mi yoksa birbirleriyle rekabet héalindeler mi?

Gelin, buttin bu sorulara birlikte cevap bulalim! Bilgiden déviilmis kiliglarimizi alalim,
kisaltmalar ve terimler ormanindan gegelim ve bu konuyu bir agikliga kavusturalim!

SIEM

Guvenlik bilgileri ve olay yénetimi (SIEM), glivenlik olaylari yonetimi (SEM) ve giivenlik
bilgileri yénetimini (SIM) tek bir platformda birlestiren gesitli arag ve hizmetlerdir. SIEM;
denetim, uyumluluk ve slpheli faaliyetlere yonelik kural tabanl korelasyon eslestirme de
dahil gesitli kullanim senaryolari igin BT altyapisindan gtinlk verilerini toplar, biriktirir, analiz
eder ve saklar.

SIEM nasil caligir?

ilk SIEM hizmetleri, uyumluluk bildirme amaciyla ug noktalar, uygulamalar ve ag cihazlari
dahil bir kurulusun BT altyapisindaki gtinlUkleri ve olaylari toplama ve saklama amaciyla ik
olarak 2005 yilinda gelistirildi. SIEM; bu veri kimesinde korelasyonlar gerceklestirir, slipheli
davranisa isaret edebilecek desen veya olaylari arar ve giivenlik operasyonlari merkezi
(SOC) igin bir uyari olusturur. Guvenlik analistleri, kisa bir stire sonra bu uyarilari uyumluluk
ve denetim amaglarinin yani sira ekosistemdeki kdtl amagli faaliyetlerin ilerlemesini daha
onleyici bir sekilde belirlemek ve durdurmak igin kullanabileceklerini fark ettiler.

SIEM sinirlamalari

Sorun, SIEM hizmetlerinin vakalari tespit etmek ve onlara midahale etmek gibi belirli
amaglara yonelik olarak tasarlanmamasindan kaynaklanityordu. Bu 6zellikleri, birkag
nedenden &tlrd kullanimlarini biraz zor bir hale getirdi:



® Cok fazla uyari olmasi — SIEM tarafindan saglanan devasa veri kiimesinin manuel olarak
filtrelenmesi, islenmesi ve analiz edilmesi gerekir; bu da ytksek tempolu bir tehdit
ortaminda saldirilari engellemeye galisan glivenlik analistleri igin uygun degildir.

® Baglam olmamasi — Guvenlik analistleri; yeni, karmasik ve ¢ok yonli saldirilarla basa
¢tkmak igin SIEM'nin sagladig baglantisiz veri akislarindan gok kurulusun tehdit
ortaminin baglama uygun hale getirilmis ve tutarl bir resmine ihtiyag duyarlar.

e Cok pasif olmasi — Supheli islemleri engelleme, dosyalari karantinaya alma ve diger
mUdahale yetenekleri SIEM'nin yetkileri disindadir; 6zlinde pasif ve analitik bir aragtir.

Giivenlik uzmanlari, SIEM'nin Uzerine ek araglar ekleyerek veya makine 6grenimi ve
davranigsal analiz eklentileri ile yeni nesiller gelistirerek bu sorunlari g6zmeye galistilar.
Ancak daha kaliteli uyarilar saglayip daha hizli ve otomatik héle getirilmis stiregleri
kolaylastiran bir araca olan talep devam etti.

SOAR

Guvenlik Yonetimi ve Otomatik Midahale (SOAR) araglari, 2015 yilinda SIEM sistemlerinde
yukarida belirtilen bazi kusurlari gidermek igin tasarlandi. SOAR platformlari, ydnetim
sistemleri ve tehdit istihbarati platformlari da dahil altyapi genelinde gesitli kaynaklardan
veriler alarak 6ncelik analizi saglar. Glvenlik ekipleri, daha sonra SOAR platformunun API
baglantil bir glivenlik araglari ekosistemi ile olan entegrasyonunu kullanarak gelen
tehditlere karsi cok asamali ve ¢6zUmler arasi otomatik miidahaleler yapilandirabilir.

SOAR nasil ¢alisir?

Bu sefer kisaltmanin kendisi bu konuda oldukga faydali! Nedenleri:

SOAR araglari Otomatiklestirir. Cogunlukla olaylara midahale sireglerini otomatik héle
getirme kapasiteleri ile bilinseler de bu araglar, aslinda glivenlik agig taramasi, glinlik
analizi, kullanici erisimi yénetimi, tehdit saptamasi ve ¢ok daha fazlasi dahil gesitli is
akislarini otomatik héle getirebilir.

Bu araglar, bunu belirli olaylar tarafindan tetiklenen ve sisteme belirli bir is akisinda hangi
adimlarin uygulanmasi gerektigini sdyleyen énceden yapilandirimis bir kurallar kiimesi olan
“kitapgiklar” kullanarak yaparlar. Cogu SOAR ¢6zimu, SOC ekiplerinin karsilastigi en
yaygin gorevleri kapsayan yuzlerce kullanima hazir kitapgikla birlikte gelir. Ardindan ekipler,
sahip olabilecekleri daha belirli olan ve tekrarlayan stregleri otomatik hale getirmek igin
kendi kitapgiklarini yapilandirabilirler.

Araglarin sonraki gérevi Yonetmektir. Otomasyon tek bir is akisi dahilinde her bir gérevin
makine destekli olarak gergeklestiriimesini ifade ederken yénetim, birden fazla farkl arag
ve slirecin daha blyuk bir is akisinda koordinasyonunu ve ilgili tim verilerin birlestirilmis ve
eyleme donustirllebilir bilgiler elde etmek igin tek bir platformda toplanmasini ifade eder.

SIEM ve SOAR arasindaki iligki

Genelde SIEM, asistan-yonetici iliskisine benzer bir sekilde SOAR araglariyla birlikte
kullanilir: SIEM tim gunllkleri toplar, uyarilar bulmak igin bu gtinlikleri iliskilendirir ve bu
bilgiyi SOAR'ye aktarir. SOAR de bu bilgileri miidahale eylemleri igin kullanir.



Bir XDR tedarikgisi
nasil segilir?

Birgok siber glivenlik tedarikgisi, kendi goziimleriyle XDR
modasina ayak uydurmaya basladi. Aldiginiz Grindin iyi olup

olmadigini nasil anlayabilirsiniz? Yardimei rehberimize goz atin:

https://www.kaspersky.com/blog/choosing-xdr-vendor,

44063/

How to choose an XDR vendor

Vhat to look for when choosing an XDR vendor
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SOAR sinirlamalari

Her sey kulaga hos geliyor, degil mi? Ancak is ortagi araglariyla entegre olan iyi yapilandiriimis
bir SOAR platformunun bakimini yapmak i¢in oldukga yetenekli ve ileri diizey bir SOC'nin
surekli olarak galismasi gerekir. Bu, mevcut siber glivenlik becerileri agigi dikkate alindiginda
su anda bir¢ok sirketin sahip olmadigi bir kaynak.

SOAR analistleri, bu tarz yetenek ve dikkat gerektiren bir bakim olmadan, platforma
kesintisiz olarak eklenen ¢esitli ve yalitiimis araglarin bir sonucu olarak ¢ok fazla diistk
oncelikli uyari, hatall tespit ve genel anlamda tutarsiz veri kimeleri ile karsi karsiya
kalabilirler. Bu da galisirken tam olarak kagindiklari bir durumdur.

XDR

XDR, sirket i¢i veya bulut tabanli bir glivenlik ¢6zimu olup genel anlamda iki kategoriye
ayrilir: yerel ve hibrit. Yerel XDR, tek bir tedarikgiye ait birlesik bir ara¢ paketiyken Hibrit
XDR, ekosisteminize diger Uglncu taraf ¢ozimleri entegre eder. “XDR” kelimesi ilk olarak
2018'de kullaniimistir ve bu kisaltmadaki “X", “eXtended” (genisletilmis) kelimesini ifade
etmektedir: XDR, BT altyapisinin tamaminda kapsamli koruma saglamak amaciyla e-posta,
bulut ve ag da dahil birden fazla glivenlik katmanindan veri toplayarak ve bu toplanan
verileri iligkilendirerek geleneksel ug nokta algilama, miidahale ve koruma araglarinin (EDR
ve EPP) dtesine dogru “genisler”.

Bu ylizden gtivenlik ekiplerinin glivenlik ekosisteminin tamamini korumalarina yardimci
olmak i¢in ¢esitli araglar koordine edip makine 6grenimi ve otomasyonu kullanan tek bir
platformdur... Biraz SOAR’ye benziyor sanki, degil mi? Ama aralarinda bazi nemli farklilklar
var. Simdi bu farkliliklara géz atalim...

XDR - SOAR: Aradaki fark nedir?

1. XDR ¢6zUmleri, ug nokta verileri ve optimizasyonu ile baglantilidir: Bu, olay algilama ve
mudahalenin merkez! bir tasarim 6zelligi oldugu ve onlara SOAR araglarinin normalde
sahip olmadigi ileri diizey analiz yetenekleri sagladigi anlamina gelir. XDR araglar, bir
kurulusu sinirlarinin 6tesinde korumak amaciyla bilinmeyen tehditleri ve sifir giin
tehditlerini tespit etme ve glgll yapay zeka, makine 6grenimi algoritmalari ve tehdit
istihbaratindan faydalanma konusunda oldukga etkilidir. Buna karsin SOAR araglari,
sadece olaylara midahaleyi degil, altyapidaki tim siiregleri yonetip otomatik hale
getirebildiklerinden ¢ok daha genis bir kullanim senaryosu yelpazesi sunabilir.

2. XDR, SOAR'nin daha basit versiyonu gibi dustinilebilir: gelen tehditlere ve uyarilara tek
tikla otomatik olarak miidahale imkani sunan basitlestirilmis bir araylz. Bu, iyi yapilandirimis
bir SOAR platformunun karmasikigint muhafaza etmek i¢in gerekli kaynaklara sahip
olmayan bir kurulus i¢in gok daha uygun olabilir.

3. XDR, UrUnler arasi sorunsuz entegrasyon saglar: XDR, tek bir tedarikgiye ait araglarda
veya UgUnci taraf Uriinlerde olmasina bakiimaksizin sorunsuz birlikte kullanilabilirlik
saglama konusunda mikemmeldir. SOAR araglari, blinyesindeki farkl ve bagimsiz
araglarin tamamini entegre etmede genelde zorluk yasar. XDR, etkili ve hepsini
kapsayan bir tehdit miidahalesi i¢in bu uygulama gruplarini birbirinden ayirir.
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O halde XDR, SIEM ve SOAR’nin yerini
mi alacak?

XDR surekli olarak gelistirimekte olan nispeten yeni bir teknoloji oldugundan bu konuda
henuz kesin bir yargiya varmak dogru degildir. Her ¢6zim digerlerini tamamlayan avantajlar
sundugundan su anda ¢gogu uzman, bitunleyici bir yaklasim dnermektedir:

® SIEM — SIEM'de ginlik yénetimi, uyumluluk ve tehditle ilgili olmayan verilerin analizi gibi
tehdit algilama kapsaminin disinda kalan kullanim senaryolari vardir.

® SOAR — SOAR kitapgiklarindaki 6zellestirilebilme islevi, kuruluslarin altyapisindaki stiregleri
ydnetme ve otomatik hale getirme agisindan son derece faydalidir.

® XDR — Konu tehditleri algilama ve bunlara miidahale etmek oldugunda bir XDR ¢6zUmuinin
gelismis analizleri rakipsiz bir gelistirilmis koruma sunar.

Uzmanlariniz i¢in denenip test edilmis ve uyarlanabilir bir ¢6zim mu ariyorsunuz?
Buluta 6zel bir EDR ¢6ziUmUine dayali XDR olan Kaspersky Expert Security, kurulusunuza
bitln ug noktalarda ve agda yapay zeka tabanli algilama ve otomatik midahale mantigina
yonelik iyilestirilmis gorindrlik ve islevsellik saglar ve gesitli otomatik olay midahale
senaryolari sunar. Platformun algilama ve analize yonelik yerlesik gelismis teknolojisine
diinya markasi olmus tehdit istihbarati eslik eder. Kaspersky XDR'nin birlestirilmis mimarisi,
tek bir web konsolundan merkezl yonetim saglar. Daha fazla bilgi almak i¢in IGtfen

adresini ziyaret edin.



