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Лидерские технологии сетевой защиты и контроля 
активности приложений

Межсетевой экран нового поколения на основе лидерских 
технологий самого надежного поставщика защитных решений. 
Продукт защищает корпоративную сеть компаний от широкого 
спектра киберугроз, контролирует активность приложений 
и сервисов, позволяет эффективно управлять трафиком 
и оптимизирует производительность инфраструктуры.

Количество распознаваемых 
приложений с помощью 
технологии DPI

4 000+

Количество поддерживаемых 
сигнатур гибким IDPS движком

Эффективное использование 
ресурсов 

Гибкое расширение возможностей

Оптимизация 
производительности продукта 

6 000+

Количество поддерживаемых 
правил движком Stateful Firewall

20 000+

       Архитектура
Поддержка многопоточной обработки трафика с минимизацией 
количества копирований

Экосистемный подход 
и централизованное управление

Open Single Management 
Platform — консоль 
мониторинга и управления 
всеми развёрнутыми NGFW 
и другими продуктами 
Kaspersky упрощает 
рутинные операции  
и администрирование

•	 Возможность реагирования 
с помощью Kaspersky Symphony 
XDR на киберугрозы

•	 Полная картина 
кибербезопасности  
компании в рамках единого окна



Ключевые возможности

Защита от сетевых угроз 

Kaspersky
Security Network

* Развитие информационных угроз в первом квартале 2024 года. «Лаборатория Касперского»

отражено атак с различных 
ресурсов

658 млн
обнаружено уникальных 
вредоносных ссылок

153 млн

Обогащение информацией с помощью глобальной сети 
обмена сведениями об угрозах

заблокировано 
нежелательных объектов

32 млн

Высокотехнологичный 
Stateful Firewall

Отслеживает состояния активных соединений

Принимает решения на основе контекста трафика

Возможность блокировки установленной сессии

Интегрированный DPI
Определяет в трафике более 4 000 приложений и сервисов 

Собственный центр экспертизы по распознаванию приложений

Гибкий IDPS движок
Выявляет и предотвращает атаки в режиме реального времени

Поддержка более 6 000 сигнатур

Расширенный синтаксис и поддержка HTTP 2.0

Продвинутый  
SSL/TLS Inspection

Расшифровывает трафик любых протоколов

Обработка происходит в общем потоке трафика

Подключает к анализу все движки безопасности

Высокоскоростной 
потоковый антивирус

Выявляет вредоносные активности на самых ранних этапах

Высокое соотношение качества детектирования и производительности

Высокоточный 
веб‑категоризатор

Точное определение категории URL

Собственные категории с гибкими сценариями реагирования

Возможность исключения конкретных URL-адресов

DNS Security
Проверяет принадлежность доменных имен к потенциально опасным

Позволяет митигировать атаки, связанные с уязвимостями DNS

Threat Intelligence 
Встроенное автоматическое обогащение актуальной информацией об угрозах 

Уникальные тактические данные на основе опыта экспертов «Лаборатории 
Касперского»

Контроль веб-трафика и обогащение аналитикой



#kaspersky
#активируйбудущее

Почему Kaspersky NGFW

Собственная архитектура 
и движки безопасности, 
основанные на лидерских 
технологиях

Полностью российский 
продукт, соответствующий 
стратегии движения 
к импортонезависимости

Полный контроль 
и эффективное управление 
сетевым трафиком  
и активностью приложений

Экосистемный подход 
к защите корпоративной 
инфраструктуры  
и централизованное 
управление

Прозрачное лицензирование 
без дополнительных модулей  
и расширений

Глобальная экспертиза 
в борьбе с киберугрозами, 
разработке продуктов 
и поддержке клиентов

www.kaspersky.ru
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Узнать о продукте на сайте «Лаборатории 
Касперского» или задать вопросы

Подробнее

https://www.kaspersky.ru
https://www.kaspersky.ru/enterprise-security/ngfw

