Isletmenizin
glvenligini
saglayan bir siber
glvenlik kulttru
olusturun
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insan hatasi

en buyuk tehditlerden biridir: Veri
ihlallerinin ortalama %64-86's1 kotu
niyetli olmayan insan eylemlerinden
kaynaklanmaktadir'
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4,4 milyon $:

kurulus basina bir veriihlalinin ortalama
maliyeti?
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Ydnetmelikler gtivenlik bilincini
zorunlu kilryor

Uyumluluk kapsaminda: PCI DSS,
ISO/IEC 27001, GDPR, NIS 2 ve diger
standartlar, hassas verilerin korunmasi
icin guvenlik bilinci programlarini zorunlu
kilar veya siddetle tavsiye eder

£

Guvenlik bilincine sahip bir
kultlr olusturmak karsiligini
verir

Kaspersky'nin arastirmasina gore,
farkindalik egitimini tamamlayan
calisanlarin %85'inden fazlasi, uyaniklik
ve dikkat dizeylerinde artis oldugunu
belirtiyor; bu davranis degisikligi, olaylarin
Anlenmesine yardimci oluyor.

%92

oraninda kullanici Kaspersky Security
Awareness'l baskalarina tavsiye ediyor

3 milyon
calisan egitim programlarimizi basaril bir
sekilde tamamladi

160'dan fazla

Ulkede kuruluslar, galisanlarini egitim
¢ozumlerimizle koruyor

Insan kaynakli siber riskleri azaltmaya
yonelik etkili bir yaklagim

GUgla bir siber glivenlik bilinci ve pratik becerilerle desteklenen, kurum genelinde siber
guvenlik bilinci kaltdrina olusturun. Bu, insan hatasindan kaynaklanan olaylarin sayisini
azaltmaya yardimci olur. insan faktériini ele almanin en iyi yolu, ilgili ve giincel igerigi
en yeni 6grenme yontemleri ve teknolojileriyle birlestiren yapilandiriimis bir egitim
programidir.

Kaspersky Guvenlik Farkindaligi cézimleri

Kaspersky Security Awareness, dinyanin dort bir yanindaki her buyuklikteki isletmenin
galisanlarinin siber okuryazarligini artirmasina ve glivenligin herkesin sorumlulugu
oldugu bir kiltirtn olusmasini saglamasina olanak tanir. Davranislarda strdurUlebilir
degisikliklerin zaman almasi nedeniyle, yaklasimimiz ¢esitli araglar ve destek
materyalleriyle sUrekli bir 6grenme déngUsU olusturmayi icermektedir: Kaspersky
Interactive Protection Simulation, Executive Training, Automated Security Awareness
Platform ve Cybersecurity for IT Online.
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TUm galisanlar ve genel BT personeli

Musteriler neden Kaspersky Security
Awareness'i tercih ediyor?
Gergek hayattaki tehditleri

fark etme ve bunlara mtdahale
etme becerisi ve 6z gliven

Erisilebilir, etkilesimli 6grenme

Egitim programimiz, galisanlarin dersleri
gunldk gorevleriyle iliskilendirmelerine
yardimci olan net ve mantikli bir yapiya sahip
etkilesimli 6grenme ydntemini kullanir; bu
sayede konunun kavranmasi, bilginin kalici hale
gelmesi ve pratikte uygulanabilirligi artirilir.

Kaspersky’nin yaklasik 30 yillik siber
guvenlik uzmanligl ve gergek zamanl tehdit
istihbaratindan yararlanarak, son derece
glncel siber glvenlik egitim ierikleri
hazirliyoruz. Yeni tehditler ortaya ¢iktikca
iceriklerimizi guncelliyoruz ve ¢alisanlarinizin
her zaman hazirlikli olmasini sagliyoruz.

Kalici davranis degisikligi Her alanda katilim

Yontemimiz, yeni becerileri pekistirir, surekli
motivasyon saglar ve 8grenmeyi kurumsal
rutinlerin bir pargasi haline getirmeye yardmci
olur. Sonugta, glvenli uygulamalarin artik
ikinci bir doga haline geldigi, kalici bir davranig
degisikligi ortaya gikiyor.

1 Kaspersky insan Faktérii 360 Raporu, Cybersecurity Ventures, Verizon Veri ihlali Raporlari

2 2025 Veriihlali Maliyet Raporu, IBM

Ust diizey, eyleme gegirilebiliricgoriilere
ihtiyag duyan yoneticilerden, pratik rehberlige
ihtiya¢ duyan saha ¢alisanlarina kadar, her
hedef kitleye uygun icerigi dogru formatta
sunuyoruz.



Kaspersky Automated Security
Awareness Platform Insanlardan
olusan bir guvenlik duvari olusturmak

Kaspersky Automated Security Awareness Platform (ASAP), galisanlara gergek
hayattaki saldiri vektdrlerini fark edip engelleyebilmeleri igin gerekli beceri ve bilgileri
kazandiran, surekli egitim sunan bir ¢evrimici aragtir.

Dunya ¢apinda uzmanlar tarafindan gelistirilen Kaspersky ASAP, galisanlarinizi destekler ve isinizi giglendirir:

OA insan kaynakl olaylarin sayisini i Yasalgereklilikleri l(?\ Farkindalik egitimlerini
0O ve bunun sonucunda ortaya /) destekleyerek, mevzuata ! yonetmek icin gereken zaman
cikan maddi kayiplari ve itibar uyumsuzluktan kaynaklanan para ve cabayi azaltir ve BT ekiplerinin
kaybini azaltir cezasi riskini en aza indirir yukUnu hafifletir

Kaspersky ASAP, sadece bir kimlik avi korumasi aracindan gok daha fazlasidir. Bu egitim, MITRE ATT&CK teknikleriyle uyumlu olup,
calisanlarin hangi insan kaynakli saldiri vektérlerini &nlemeye yardimei olabilecegini gdstermektedir. Ornek olarak sunlari sayabiliriz:

MITRE teknigi Tehdit Beceri ve davranigsal
sonuglar

T1566 — Kimlik Avi K&th amagcl e-postalar Kimlik avi girisimlerini fark edin ve
bildirin

T1585 — Hesaplar Olusturma Sahte hesaplar/profiller Bilgileri paylasmadan 6nce

dogrulugunu kontrol edin

T1199 — Giivene Dayal iligki is ortagi glivenini suistimal etme Olagandisi talepleri sorgulamayi
O6grenin

T1091 — Cikarilabilir Ortamlar Araciligiyla Cikarilabilir ortam USB belleklerdeki kdti amaglh

Kopyalama yazilimlarin tehlikesini anlayin

T1078 — Gegerli Hesaplar Kimlik bilgilerinin ¢alinmasi Sosyal mUhendislik yoluyla erisim izni

vermekten kaginin

ASAP kapsaminda ele alinan baslica konular arasinda sunlar yer

O/ 9 5 almaktadir (bunlarla sinirl degildir):

E-posta ] [ Parolalar ve hesaplar ] [ Web siteleri ve internet ] [ PC glvenligi ]

oraninda egitimli galisan, artik kimlik avi
saldirilarini tespit edebiliyor

Gizli veriler J [ Kisisel veriler J [ Fiziksel veri gtivenligi J ( GDPR J [ Yapay zeka ve sinir aglari ]

2 O X [ Ust diizey yoneticilere yonelik saldirilar ] [ Mobil cihazlar ] [ Tedarik zinciri saldirilari )

Sosyal medya ve mesajlasma uygulamalari ) [ EndUstriyel siber guvenlik ]

Calisanlar duzenli olarak egitildiginde veri
ihlalleri azalir'

Banka karti glvenligi ve PCI DSS J [ Olaylara nasil mudahale edilir ] [ Telefonla kimlik avi J

CGalisanlarinizi, teknik araglarin yani sira ek bir koruma katmani
olugsturmalarti¢in glclendirin. Deneme siriimiinii baslat

1 2025 Kaspersky Automated Security Awareness Platform Arastirmasi


https://www.k-asap.com/ru?utm_source=%20enterprise-security&utm_term=datasheet

Bilgiyi kalici kilmak ve becerileri uygulamaya gecirmek i¢in etkili icerik ve
yontemler

Oo Uzman odakli Cesitliicerikler
L 2

Neredeyse 30 yillik siber glivenlik uzmanligina dayanan Etkilesimlimodduller ve alistirmalar, gercek hayattan drnekler,

ve ¢ok sayida konuyu kapsayan pratik ve temel siber testler, videolar ve ¢cok senaryolu kimlik avi simulasyonlari
guvenlik becerilerini iceren bir yetkinlik modeli. araciligryla bilginin kalici hale gelmesini destekler.

@ Genis bir yelpazede 6zellestirme secenekleri 6-'8'-6 insan odakli

k /l Logonuzu ve marka sertifikalarinizi ekleyin, dersleri kurum igi @ jnsanlarin bilgiyi nasil algiladigi, hafizasinda tuttugu ve
slaytlar, belgeler veya ilkelerle zenginlestirin, 6zel SCORM/ uyguladigina gore tasarlanmistir

PDF modlilleri ekleyin ve test yapilarini diizenleyin.

Nasil caligir?

Kurulusunuzdaki herkesin siber guvenlik bilincine sahip olmasi gerekir, ancak bu bilginin kapsami, kisinin gérevine ve risk profiline gére
degisiklik gdsterir. iste bu noktada, herkese uyan tek tip egitim basarisiz olur. Platformumuz, ekibinizin 500'den fazla pratik beceriyi
gelistirmesine, ¢alisanlari zahmetsizce gruplandirmasina ve asagidaki bilesenleri kullanarak sadece birkag tiklamayla her katiimciya
uygun egitimi atamasina yardimci olur.

4 A
Ana yemek Ekspres kurs
Karmasiklik duzeyine gore dizenlenmis mikro dersler Kisa ve son derece ilgi ¢ekici sesli-goruntulu egitimlerle siber
sayesinde konuyu derinlemesine 6grenin. glvenlik egitimi uyumluluk gerekliliklerini hizla karsilayin veya

bilgilerinizi tazeleyin.
Kimlik avi simulatori

Egitim dncesinde, sirasinda ve sonrasinda simule edilmis kimlik avi saldirilari dizenleyerek, galisanlarin siber saldirilara karsi
direnme becerilerini test edin.

Dersplant ——

@ Test ; - .
Teorik kisimlari atlamak i¢in bu teste girin
Gegilen E-posta " Simiile edilmis kimlik
dersler ile destek Test avi saldirisi @
Unite
gegildi

Ezberlemeyi en Ust dlzeye ¢ikarmak i¢in farkli tirde etkinlikler iceren moduller

Her buyulklukteki kurulusg icin yonetimi kolay bir ¢6zim

@ Kolay baslangic @ Tam otomasyon

Cevrimigi kayit olun ve iki ay boyunca en fazla bes kullanici igin Egitim modulleri, testler ve kimlik avi simUlasyonlari, egitim grubu

demo erisimi kazanin. “Baslangi¢ kilavuzu” ve ¢evrimici destek igerir ayarlarina gére otomatik olarak atanir
O  Proaktif insan kaynakli risk yénetimi £&y  Coklu kullanici destegi ve esnek ydnetici
[=] (=] .
Cﬁl Kaspersky SIEM ve XDR ile sorunsuz entegrasyon ve N7 rolleri
Uguncu taraf uygulamalarla entegrasyon icin API'er, caligan Subeleri ve farkli cografi bdlgelerde bulunan ekipleri olan
davraniglarina iligkin eksiksiz bir gorinim sunar ve konsoldan kuruluslar igin idealdir; ydnetimi yerel yoneticilere devrederken
dogrudan gergek guvenlik olaylarina dayali egitimler atar merkezi denetim imkani sunar.

Onceden tanimlanmis ézel kurallara dayali

otomatik kullanici gruplandlrmaS| Kontrol panelleri, her galisanin ilerlemesi, gecikmeleri veya dusuk

Rol, departman veya risk profiline gére duzenleyin performansina iligkin ayrintill gérindmler sunarak onemili verileri
saglar ve tek bir tiklamayla yonetim i¢in gonderilmeye hazir bir
PDF raporu sunar

Net raporlama
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Esnek dagitim o=] Sorunsuz kayit

G

SaaS platformu olarak veya sirket igi kurulum olarak Active Directory ve SSO ile entegre olur
sunulmaktadir



BT Cevrimici Siber Guvenligi

Cybersecurity for IT Online (CITO), hizmet masasi uzmanlarina, sistem yoneticilerine ve
uzman olmayan BT guvenlik ekibi tyelerine, glinlik bilgisayar sorunlari iginde gizli siber
saldirilari tespit etme, ilgili verileri toplama ve siber giivenlik savunmasinin ilk hatti olarak

hareket etme konusunda pratik beceriler kazandiran etkilesimli bir egitim programidir.

Birinci agama olay midahalesi i¢in pratik beceriler:

K&td amagli yazilimlari, potansiyel /
olarak istenmeyen programiari,
guvenlik agiklarini ve kimlik avi

saldirilarini tespit etmeyi, analiz etmeyi
ve bunlara mudahale etmeyi 6grenin

BT altyapisi guvenligini
guclendirmek ve olaylari etkin
bir sekilde arastirmak igin gercek
hayatta kullanilan arag ve

teknikleri uygulayin

GUnlUk analizi, dijital delil toplama

ve tehdit arastirmasi becerilerini

gelistirin

Guglendirme, ilke yapilandirmasi
@ ve izleme yoluyla sunuculari ve

Active Directory'yi glvenli hale

getirmeyi 6grenin
o i

Katiimcilar, &zlG teorik bilgiler, pratik ipuglari ve her modulde gercek hayattaki BT glvenlik araglariile gunltk géreviere odaklanan 4 ila 13
alistirmayi bir araya getiren alti modul boyunca ilerler.

A Potansiyel olarak istenmeyen programlar . .
{ Kéth amacli yaziim } { ve giivenlik agiklari Sunucu guvenligi

—

{ Arastirma temelleri } { Kimlik avi ve acik kaynak istinbarati } { Active Directory guvenligi

Kaspersky Yonetici Egitimi

Yonetici kararlarinin risk durumunu, mevzuata uygunlugu ve uzun vadeli kurumsal
dayanikliig nasil dogrudan etkiledigini gdstererek, yukaridan asagiya dogru bir glivenlik
kaltard olusturun.

Kaspersky Yonetici Egitimi, is dinyasinin liderleri ve Ust dizey yoneticiler igin
duzenlenen canli bir atdlye ¢alismasidir. Bu etkinlikte, gincel tehdit ortaminin igletmeniz
icin ne anlama geldigi, bir siber saldiri durumunda hangi 6nlemlerin alinmasi gerektigi ve
daha pek ¢ok konu ele alinmaktadir. Katilimcilar, temel siber glvenlik ilkelerinin 6tesinde,
glvenlik yatinmlarinin finansal strdurdlebilirligi konusunda 6nemli bilgiler edinerek, Ust
duzey yéneticilerin glvenlik dnlemlerini is performansiyla iliskilendirmelerine olanak
tanir. KIPS ile bu egitimi birlestirmek en uygunudur.

Siber glivenligin is dlinyasi agisindan kritik Sneme sahip unsurlari, acik,
anlasilir ve teknik terimler icermeyen bir dille agiklaniyor:

Siber glivenligi genel sistemin Siber risklerin i faaliyetlerini (@) Siber guvenlik yonetigiminde
O bir parcasi olarak kavrayin nasil etkiledigini ve bunlarin nasil (T)  Ustyonetimin rolint anlamak

yonetilebilecegini 6grenin



Karar vericiler arasinda bir anlayis
olusturur

Siber guvenlik risklerini
gorsellestirmeye ve bunlari
dogrudan gelir ve operasyonlarla
iliskilendirmeye yardimci olur

Ekipleri siber glvenlik konularina
dahil eder ve guvenlik dncelikli bir
kUltdrdn olusmasini saglar

14 sektore 6zel senaryo; bunlara
strekli yenileri ekleniyor
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Havalimani

Blyudk kurum

Banka

Petrol ve Gaz

Tasima

Enerji santrali

Su aritma tesisi

Yerel kamu idareleri

Petrokimya sanayii

Petrol sirketi

KUguk ve orta dlgekliisletmeler

Telekom

Teknik niteleme

BT

Kaspersky Interactive Protection
Simulation (KIPS): Bir isletmenin
gozunden siber guvenlik

KIPS, her turll BT sistemi ve is sUrecinin kullanimiyla ilgili riskler ve zorluklar

konusunda farkindaligi artirir. Bu, Ust dlizey yoneticiler, is sistemleri uzmanlari ve

BT profesyonellerine yonelik iki saatlik, etkilesimli bir takim oyunudur. Sektdre 6zgu
senaryolar, katilimcilara tedarik zinciri saldirilari, GgUncu taraf erigsimlerinin kdtiye
kullaniimasi, sosyal mihendislik veya k&t amacli yazilimlar dahil olmak tzere Kaspersky
uzmanlari tarafindan aktif saldirl kampanyalarinda gézlemlenen modern saldiri
tekniklerini gosterir. Zaman ve butce kisitlamalari altinda galisan ekipler, is performansini
ve gelirini korumak i¢in stratejiler gelistirmeli, glivenlik olaylarinin etkisini &ngdérmeli ve bu
olaylara etkin bir sekilde midahale etmelidir.

KIPS Live

Tek basina bir etkinlik olarak ya da mevcut bir konferans, seminer veya kurumsal
etkinligin bir pargasi olarak gergeklestirilebilen eglenceli bir etkinlik.

En fazla 100 katiimci, her takimda 4-5 kisi
Yerinde kolaylastirici ve egitim asistani

KIPS Online

Cevrimici stirim, kiresel kuruluslar veya halka agik etkinlikler i¢in idealdir. Ayrica KIPS Live
ile entegre edilerek, uzaktaki ekipler de yerinde diizenlenen bir etkinlige dahil edilebilir.

Herhangi bir yerden en fazla 300 takim (1000 katiimci)
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KIPS Gzellestirme secenekleri

Ortak markall veya misteri markali panolar, kartlar ve masa numaralari

Kaspersky ile ortaklasa gelistirilen, aginizi, ge¢misteki olaylari veya sektérintize 6zgu
tehditleri simUle edebilen benzersiz bir senaryo




Siber guvenlik ktltdrd olusturmak

Gergek siber dayaniklilik sadece ilke ve teknolojilerle ilgili degildir; bu bir kiltir meselesidir. Klltir ise insanlarin
davranislari, liderlerin liderlik tarzlar, sireglerin nasil tasarlandigi ve teknolojinin ttim bunlari nasil mimkadn
kildigina gore sekillenir:

- Operasyonel
entegrasyon

- Guvenlik hazirhigi ve
altyapisi

- insanlar ve davranislar - Liderlik ve isbirligi

Sdrekli bir baglilik sayesinde surdurulebilir bir siber glivenlik kltlra olusturulur. Bu nedenle, Kaspersky Security
Awareness ¢dzUmlerini kullanabileceginiz bes temel adimdan olugan sistematik bir yaklasim gelistirdik.

2. Planlama 3. Uygulama

5. lyilestirme ve optimizasyon

4. Degerlendirme

Kurulusunuzda siber glvenlik kiltlrd olgunluk seviyesi
su anda ne durumda?

-
4 I
: (@
- 4 B @ Esnek
@ - ) Entegre Sonug: Olaylarin
@ Yénetilen Risk: Stiregler saylisi ve énemi
Farkinda ve Risk: Olay sayisi sorunsuz azalmaya devam
Parcall duyarl azaliyor, ancak goriinliyor, ancak eg'Yilr;dKU[EJ'U%t it
Risk: Temel Risk: Yalnizca acikca sistem daha karmagik siber kultur kendi s‘;‘tre ! eﬁ@len ehal
uygulamalarin ve belirtilen kurallara senaryolara karsi hala kendini diizenleyen ° f;m'ng_l_ Izla uyum
yapilarin bulunmamasi, uyulur. Standart savunmasiz durumda. bir sistem olarak saglayabillir.
yuksek diizeyde bir dist durumlarda islev gérmezse,
savunmasizlik yaratr. calisanlar kendi, bir “gecikme riski”
En ufak bir olay bile muhakemelerine devam eder.
ciddi _§onuglara yol gdre hareket
acabilr. ederler.
o S NS NS NS

GuUvenlik, bir saldirt kampanyasi
olmaktan cikip bir kultur haline
geldiginde risk azalir ve sonuglar

Kaspersky ASAP ile insanlari, suregleri ve teknolojileri uyumlu hale
getirerek siber dayaniklilik ktltarind olusturmaya baslayin.

[ Simdi deneyin ]

da kendiliginden gelir.
CISO

MUsteri Etkilesim Hizmetleri
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