
Kaspersky Next EDR 
Foundations
Eenvoudige cyberbeveiliging die zacht 
is voor je portemonnee en hard voor 
cyberbedreigingen



2

Eenvoudige cyberbeveiliging die zacht 
is voor je portemonnee en hard voor 
cyberbedreigingen 
De krachtige endpointbescherming op basis van machine learning, 
flexibele beveiligingscontroles en EDR-tools voor oorzaakanalyse van 
Kaspersky Next EDR Foundations geeft je alle tools die je nodig hebt om 
robuuste cyberbeveiliging te ontwikkelen. De gebruiksvriendelijke console, 
cloud- of lokale deployment en verschillende functies verminderen de 
complexiteit en verbeteren de efficiëntie, waardoor je leven een stuk 
gemakkelijker wordt. 

Beveilig overal elk apparaat 
Bescherm al je apparaten via de cloudgebaseerde of lokale console, 
ongeacht waar je kantoren zich bevinden, waar je personeel werkt als ze 
hun taken uitvoeren of welke apparaten ze gebruiken. 

Kaspersky Next EDR Foundations beschermt Windows-desktops en 
-bestandsservers, macOS-apparaten en mobiele telefoons met iOS en 
Android. Je kunt gemakkelijk endpoint-agenten implementeren op afstand 
met Kaspersky Next EDR Foundations, waardoor je geen verbonden 
hardware en software hoeft aan te schaffen uit voorzorg. Krijg direct 
bescherming met vooraf gedefinieerde beleidsregels die zijn ontwikkeld 
door onze beveiligingsexperts

Ransomware: Niet alleen een modewoord…
Kaspersky Next EDR Foundations beschermt je apparaten tegen bekende, 
onbekende en geavanceerde malwarebedreigingen met onze meest geteste 
en meest bekroonde anti-malware-engine.

Nu ransomware een constante uitdaging vormt voor bedrijven van elke 
grootte, is geautomatiseerde bescherming en de mogelijkheid om snel 
te handelen (zelfs met weinig bronnen voorhanden) van kritiek belang. 
De preventie van ransomware en het terugdraaien van kwaadaardige 
activiteiten van Kaspersky demonstreren volledige efficiëntie tegen 
ransomware-aanvallen en cryptolockers. 

Windows- en macOS-werkstations

Windows-file servers

iOS- en Android-smartphones en -tablets

64% van de organisaties is al 
eens slachtoffer geworden van 
ransomware-aanvallen. 
Hiervan betaalde 79%het 
losgeld.
Hoe bedrijfsleiders omgaan met 
ransomware-aanvallen, Kaspersky, Mei 2022 

Slachtoffers

Betaald 
losgeld

64%

79%

https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_Ransomware_Test_September_2021_EN.pdf
https://www.kaspersky.com/blog/anti-ransomware-day-report/
https://www.kaspersky.com/blog/anti-ransomware-day-report/
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Bespaar tijd en bronnen 
Kleinere organisaties hebben vaak niet het budget voor extra bescherming tegen malware naast anti-virussoftware 
voor desktops. Met Kaspersky Next EDR Foundations krijg je betrouwbare, effectieve bescherming tegen 
ransomware, bestandsloze malware en zero-day-aanvallen, zonder dat dit veel geld kost of expertise op het 
gebied van cyberbeveiliging vereist.

Eenvoudige beveiligingsprofielen op basis van 
gebruikers

	● Een enkel beveiligingsprofiel wordt toegepast op alle 
apparaten waar de gebruiker op werkt

	● Klaar om direct te gebruiken
	● Aparte en aangepaste profielen voor verschillende 

apparaten en groepen werknemers

Efficiënt kwetsbaarheidsbeheer 

	● Krijg een overzicht van applicaties die zijn geïnstalleerd 
op bedrijfsapparaten

	● Plus een lijst met beschikbare patches om applicaties te 
updaten naar de nieuwste versies

Moeiteloze respons op bedreigingen 

	● Volledig geautomatiseerde preventie van bedreigingen 
	● Terugdraaien van kwaadaardige activiteiten

Analyseer SaaS-gebruik:
	● Dashboard- statistische weergave
	● PDF-rapport voor CEO/HR

Begrijp de situatie:
	● Werknemers weten niet altijd welke tools legitiem zijn 
	● Zakelijke tools zijn lastig in gebruik en gevoelig voor 

fouten
	● Gebruikers kunnen onbewust het veiligheidsbeleid 

omzeilen 

Plan en geef respons:
	● Geef voorlichting aan je gebruikers
	● Verbied bepaalde diensten/categorieën

Cloud Discovery onthult het grote plaatje zodat je actie kunt ondernemen

Pak uitdagingen op het gebied van cyberbeveiliging direct aan
Schaduw-IT 
Werknemers kunnen eenvoudig ongeautoriseerde samenwerkingstools gebruiken die ondersteuningsproblemen 
kunnen veroorzaken, beveiligingsrisico's met zich mee kunnen brengen en zelfs de productiviteit kunnen 
beïnvloeden. Het is van essentieel belang dat IT een volledig beeld krijgt van deze situatie om een geschikt 
actieplan te kunnen bepalen. 



Verklein je aanvalsoppervlak 
Application Control
Beheert het opstarten van applicaties op computers van gebruikers. 
Het risico op infectie wordt verkleind door de toegang tot deze applicaties 
te beperken

Webbeheer
Gecentraliseerde controle over toegang tot niet-werkgerelateerde of 
verdachte webbronnen

Apparaatbeheer
Beperkt de gebruikerstoegang tot verschillende apparaten om te 
voorkomen dat gegevens illegaal worden opgeslagen, overgedragen of 
geconverteerd.

Analyse van oorzaken en zichtbaarheid 
Detecteer en elimineer geavanceerde aanvallen, analyseer de oorzaak met een visuele kill-chain en bekijk de 
uitgebreide details voor verder onderzoek.

Krijg de controle terug over onbeheerde mobiele apparaten

Waar?
Toont precies wat er is gebeurd, op welke host en bij 
welke gebruiker

Hoe?
Visualisatie van het verspreidingspad van de aanval 
helpt je om snel te zien en te analyseren hoe de 
bedreiging zich heeft ontwikkeld op de host 

Wat?
Door verrijkte tools voor gegevens en visualisatie te 
gebruiken kun je de oorzaak vinden van de bedreiging 
en bepalen of er aanvullende responsacties moeten 
worden uitgevoerd

Anti-virusbescherming biedt bescherming tegen 
bedreigingen, virussen en andere schadelijke 
applicaties in realtime.

Webbescherming blokkeert toegang tot phishing- en 
kwaadaardige websites en controleert de toegang tot 
websites.

Wachtwoordbeveiliging beveiligt apparaattoegang 
met een wachtwoord voor schermontgrendeling dat 
Face ID en Touch ID ondersteunt.

Controles voor applicaties en functies beperkt 
ongepast gebruik van apps voor bedrijfsbeleid en 
functies voor mobiele apparaten.

Met anti-diefstalfuncties kun je toestellen op 
afstand lokaliseren en vergrendelen, een alarm laten 
afgaan of gegevens van het toestel wissen wanneer 
het kwijt of gestolen is.

4



5

De meest eenvoudige manier 
om robuuste cyberbeveiliging te 
creëren.

	● Krachtige endpointbescherming op 
basis van ML

	● Automatisch herstel
	● Verschillende 

automatiseringsfuncties
	● Flexibele beveiligingscontroles
	● EDR-tools voor analyse van 

hoofdoorzaken

Bouw je beveiliging op en wees 
bestand tegen ongrijpbare 
bedreigingen.

	● Essentiële EDR-functionaliteit biedt 
zichtbaarheid, analyse en respons

	● Sterke endpointbescherming
	● Verbeterde controles, patchbeheer 

en cloudbeveiliging
	● Cyberbeveiligingstraining voor IT

Bescherm je bedrijf tegen 
de meest complexe en 
geavanceerde bedreigingen.

	● Kan probleemloos worden 
geïntegreerd met je bestaande 
beveiligingsinfrastructuur

	● Zichtbaarheid in realtime en 
uitgebreide inzichten in bedreigingen

	● Geavanceerde bedreigingsdetectie
	● Kruisasset-correlatie
	● Geautomatiseerde respons

En nu?
Kaspersky Next EDR Foundations is het eerste niveau van de Kaspersky Next-productlijn. Kaspersky Next bestaat 
uit drie niveaus die zijn afgestemd op de complexiteit, looptijd en behoeften van de organisatie van een klant.  
Dit is wat elk niveau te bieden heeft en hoe ze met elkaar samenhangen:

IDC 
IDC MarketScape Worldwide Modern 
Endpoint Security for Enterprises 
2021 Vendor Assessment

belangrijke speler

AV-Test 
Advanced Endpoint Protection: 
Ransomware Protection Test

Volledige bescherming

Radicati Group 
Advanced Persistent Threat (APT) 
Market Quadrant

Topspeler

Waarom Kaspersky?
We zijn een wereldwijd privé-cyberbeveiligingsbedrijf met duizenden 
klanten en partners over de hele wereld. We staan voor transparantie en 
onafhankelijkheid. We bouwen al 25 jaar lang tools en bieden diensten 
aan die onze klanten veilig houden met onze Meest geteste, Meest 
bekroonde technologieën.

Laten we ze eens beter bekijken
Ga naar https://go.kaspersky.com/next voor meer informatie over hoe 
Kaspersky Next EDR Foundations cyberbedreigingen aanpakt terwijl je 
beveiligingsteam en bronnen bespaard blijven. 

https://www.kaspersky.nl/about/transparency
https://www.kaspersky.nl/about/transparency
https://www.kaspersky.nl/top3
https://www.kaspersky.nl/top3
https://go.kaspersky.com/next


Meer informatie

Meer informatie

Meer informatie over Kaspersky Next is te vinden 
op: https://go.kaspersky.com/next

Kies het niveau dat het beste bij je past door een 
korte enquête in te vullen in onze interactieve tool:  
https://go.kaspersky.com/Kaspersky_Next_Tool

Ontdek meer over Kaspersky Next EDR Foundations

Nieuws over cyber bedreigingen: securelist.com
Nieuws over IT-beveiliging: business.kaspersky.com
IT Security for SMB: kaspersky.com/business
IT Security for Enterprise: kaspersky.com/enterprise

kaspersky.nl
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https://kaspersky.com/next-edr-optimum
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