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Cibersegurança simplificada – fácil 
para o seu orçamento e difícil para as 
ciberameaças 
Kaspersky Next EDR Foundations A poderosa proteção de endpoints 
baseada em aprendizagem automática, os controlos de segurança 
flexíveis e as ferramentas de análise de causas raiz EDR oferecem-lhe 
todas as ferramentas de que necessita para construir um núcleo forte 
para a sua cibersegurança. A consola fácil de utilizar, a implementação 
na nuvem ou no local e a variedade de funcionalidades reduzem a 
complexidade e aumentam a eficiência, tornando a sua vida mais fácil. 

Proteja qualquer dispositivo, em qualquer lugar 
Independentemente da localização dos seus escritórios, do local onde os 
seus colaboradores trabalham no desempenho das suas funções ou dos 
dispositivos que utilizam, proteja-os a todos a partir da consola baseada 
na nuvem ou no local. 

O Kaspersky Next EDR Foundations protege computadores Windows 
e servidores de ficheiros, dispositivos macOS, e telemóveis iOS e Android. 
Não precisa de ficar preso ao aprovisionamento de hardware e software – 
é fácil implementar agentes de endpoint remotamente com o Kaspersky 
Next EDR Foundations. Obtenha proteção imediata com políticas 
predefinidas desenvolvidas pelos nossos profissionais de segurança

Ransomware: não é apenas uma palavra da moda...
O Kaspersky Next EDR Foundations protege os seus dispositivos contra 
ameaças de malware conhecidas, desconhecidas e avançadas com o nosso 
mecanismo antimalware mais testado e mais premiado.

O ransomware é um desafio constante para empresas de todas 
as dimensões – as defesas automatizadas e a capacidade de atuar 
rapidamente, mesmo com recursos limitados, são fundamentais. 
A prevenção de ransomware e a reversão de atividades maliciosas 
da Kaspersky demonstram uma eficiência de 100% contra ataques 
de ransomware e cryptolockers. 

Postos de trabalho Windows e macOS

Servidores de ficheiros Windows

Smartphones e tablets iOS e Android

64% das organizações 
já foram vítimas de ataques 
de ransomware. 
Destas, 79% pagaram o resgate.
De que forma é que os executivos das 
empresas encaram as ameaças de 
ransomware, Kaspersky, maio 2022 

Vítimas

Resgates 
pagos

64%

79%

https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_Ransomware_Test_September_2021_EN.pdf
https://www.kaspersky.com/blog/anti-ransomware-day-report/
https://www.kaspersky.com/blog/anti-ransomware-day-report/
https://www.kaspersky.com/blog/anti-ransomware-day-report/
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Poupe tempo e recursos 
As empresas mais pequenas poderão não ter capacidade financeira para ter defesas adicionais contra malware, 
além dos antivírus de computador. Com o Kaspersky Next EDR Foundations, obtém uma proteção fiável 
e eficaz contra ransomware, malware sem ficheiros e ataques de dia zero – sem ter de entrar em falência ou 
necessitar de conhecimentos de cibersegurança.

Perfis de segurança convenientes com base 
no utilizador

	● Um perfil de segurança único é aplicado a todos os 
dispositivos nos quais o utilizador trabalha

	● Pronto para ser utilizado imediatamente
	● Perfis separados e personalizados para diferentes 

dispositivos e grupos de colaboradores

Gestão de vulnerabilidades eficiente 

	● Tenha uma visão geral das aplicações instaladas nos 
dispositivos da empresa

	● Além de uma lista de correções disponíveis para 
atualizar as aplicações para as versões mais recentes

Resposta às ameaças sem complicações 

	● Prevenção de ameaças totalmente automatizada 
	● Anulação de atividades perigosas

Analise a utilização de SaaS:
	● Painel – visão estatística
	● Relatório em PDF para CEO/RH

Compreender a situação:
	● Os colaboradores nem sempre sabem quais são as 

ferramentas legítimas 
	● As ferramentas empresariais são inconvenientes e têm bugs
	● Os utilizadores podem contornar intencionalmente as políticas 

de segurança 

Planeie e responda:
	● Eduque os seus funcionários
	● Proíba serviços/categorias particulares

O Cloud Discovery revela a realidade para que possa agir

Enfrente os desafios da cibersegurança de frente
TI ocultos 
É muito fácil para os colaboradores utilizarem ferramentas de colaboração não autorizadas, o que pode criar 
problemas de suporte, introduzir riscos de segurança e até afetar a produtividade. É essencial que a equipa de 
informática tenha uma visão completa desta situação para determinar um plano de ação adequado. 



Reduz a superfície de ataque 
Controlo de aplicações
Gere o arranque de aplicações nos computadores dos utilizadores, 
reduzindo o risco de infeção ao restringir o acesso a estas aplicações

Controlo da web
Controlo centralizado do acesso a recursos da Internet suspeitos ou não 
relacionados com o trabalho

Controlo de dispositivos
Restringe o acesso dos utilizadores a diferentes dispositivos para 
proteger os dados de serem guardados, transferidos ou convertidos de 
forma não autorizada.

Análise das causas principais e visibilidade 
Detecte e elimine ataques avançados, execute análises de causa-raiz com a exibição de uma kill-chain e expanda 
as informações para realizar análises mais detalhadas.

Recupere o controlo dos dispositivos móveis não geridos

Onde?
Mostra exatamente o que aconteceu, em que 
anfitrião e a que utilizador

Como?
A visualização do caminho de disseminação 
do ataque ajuda-o a ver e analisar rapidamente como 
a ameaça se desenvolveu no anfitrião 

O quê?
Ao utilizar ferramentas de dados e visualização 
avançadas, encontra a causa principal da ameaça 
e verifica se é preciso efetuar ações de resposta 
adicionais

Proteção antivírus que defende contra ameaças, 
vírus e outras aplicações maliciosas em tempo real.

Proteção da Web que bloqueia o acesso a Websites 
de phishing e maliciosos e monitoriza o acesso a 
Websites.

Proteção por password que protege o acesso aos 
dispositivos com uma password de desbloqueio do 
ecrã que suporta Face ID e Touch ID.

Controlos de aplicações e funcionalidades 
restringem a utilização inapropriada de aplicações 
e funcionalidades inadequadas para a política da 
empresa do dispositivo móvel.

Funcionalidade antirroubo que lhe permite localizar, 
bloquear, emitir um alarme ou apagar os dados de um 
dispositivo remotamente que tenha sido perdido ou 
roubado.
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A forma mais simples de criar 
um núcleo forte para a sua 
cibersegurança.

	● Poderosa proteção de endpoints 
baseada em aprendizagem 
automática

	● Correção automática
	● Várias funcionalidades de 

automatização
	● Controlos de segurança flexíveis
	● Ferramentas de análise de causa raiz 

EDR

Reforce as defesas e 
conhecimentos contra ameaças 
evasivas.

	● A funcionalidade EDR essencial 
oferece visibilidade, análise e 
resposta

	● Forte proteção dos endpoints
	● Controlos melhorados, gestão de 

correções e segurança na nuvem
	● Formação em cibersegurança para TI

Proteja a sua empresa contra 
as ameaças mais complexas 
e avançadas.

	● Integra-se perfeitamente com a 
sua infraestrutura de segurança 
existente

	● Visibilidade em tempo real e 
conhecimentos avançados sobre as 
ameaças

	● Deteção avançada de ameaças
	● Correlação entre ativos
	● Resposta automática

O que é o Next?
O Kaspersky Next EDR Foundations é o primeiro nível da linha de produtos Kaspersky Next. O Kaspersky Next 
compreende três níveis, respondendo à complexidade, maturidade e necessidades da organização do cliente. 
Eis o que cada nível oferece e como tudo se conjuga:

IDC 
Avaliação de fornecedores do IDC 
MarketScape Worldwide Modern 
Endpoint Security para empresas de 
2021

Major Player

AV-Test 
Proteção avançada de endpoints: 
teste de proteção de ransomware

100% de proteção

Grupo Radicati 
Advanced Persistent Threat (APT), 
Market Quadrant

Um dos melhores 
intervenientes

Porquê a Kaspersky
Somos uma empresa de cibersegurança privada mundial com milhares 
de clientes e parceiros em todo o mundo. Estamos empenhados na 
transparência e na independência, e há mais de 25 anos que criamos 
ferramentas e prestamos serviços para manter os nossos clientes 
seguros com as nossas tecnologias mais testadas e premiadas.

Analise de forma mais aprofundada
Para saber mais sobre como o Kaspersky Next EDR Foundations lida com 
as ciberameaças e, ao mesmo tempo, alivia a sua equipa de segurança e 
os recursos, visite https://go.kaspersky.com/next. 

https://www.kaspersky.com/about/transparency
https://www.kaspersky.com/top3
https://go.kaspersky.com/next


Saiba mais

Saiba mais

Saiba mais sobre o Kaspersky Next em:  
https://go.kaspersky.com/next

Escolha a gama ideal para si ao responder a um 
breve inquérito na nossa ferramenta interativa:  
https://go.kaspersky.com/Kaspersky_Next_Tool

Notícias sobre as ameaças cibernéticas: securelist.com
Notícias sobre segurança informática: business.kaspersky.com
Segurança informática para PMEs: kaspersky.com/business
Segurança informática para empresas grandes: kaspersky.com/enterprise

kaspersky.pt
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são propriedade dos respetivos proprietários.

Saiba mais sobre o Kaspersky Next EDR Foundations

https://kaspersky.com/next-edr-optimum
https://www.kaspersky.com/enterprise-security/xdr
https://go.kaspersky.com/next
https://go.kaspersky.com/Kaspersky_Next_Tool
https://securelist.com
https://business.kaspersky.com
https://kaspersky.com/business
https://kaspersky.com/enterprise
https://kaspersky.pt
https://kaspersky.pt
https://kaspersky.com/next-edr-foundations

