
Module 
bảo mật
dành cho Kaspersky Next Optimum

Mở rộng khả năng bảo 
vệ của bạn ở những nơi 
trọng yếu của doanh 
nghiệp



Tăng cường cho các lĩnh vực bảo vệ 
cụ thể của bạn bằng các mô-đun 
bảo mật 
Khi doanh nghiệp phát triển thì bề mặt tấn công của bạn cũng phát triển 
theo. Nhân viên, công cụ, môi trường, luồng email, tên miền và dịch vụ kỹ 
thuật số mới đều có thể tạo ra cơ hội mới cho kẻ tấn công.

Các mô-đun bảo mật cho phép bạn bổ sung khả năng bảo mật cụ thể 
vào Kaspersky Next Optimum khi cần mà không cần thay thế thiết lập 
hiện tại hoặc tăng thêm sự phức tạp không cần thiết.

Khi doanh nghiệp phát triển, nhu cầu 
bảo mật của bạn cũng tăng theo 
Bạn có thể bổ sung dần từng mô-đun dựa trên chuyên môn nội bộ hiện 
có, ưu tiên kinh doanh và mức độ bảo vệ cần thiết.

Kaspersky Next Optimum 
là giải pháp bảo mật được 
thiết kế riêng cho các 
doanh nghiệp vừa và nhỏ. 
Được xây dựng trên nền 
tảng vững chắc của chức 
năng bảo vệ điểm cuối, 
được tăng cường nhờ các 
tính năng phản hồi và phát 
hiện điểm cuối, giải pháp 
này cũng cho phép nâng 
cấp thuận lợi lên XDR hoặc 
MXDR thiết yếu để đảm 
bảo khả năng bảo mật 
mạng nâng cao.

Tra cứu & 
phân tích 
mối đe dọa

Security 
Awareness

Bảo mật 
email

Bảo mật khối 
lượng công việc

Quản lý lỗ  
hổng



Workload 
Security

Email

Security

Bổ sung bảo vệ ở nơi quan trọng nhất

Được xây dựng theo tình hình thực 
tế của bạn
Mỗi mô-đun được thiết kế để giải quyết các ưu tiên, 
nguồn lực và thách thức bảo mật của các doanh 
nghiệp vừa và nhỏ

Mở rộng khả năng bảo vệ dễ dàng
Điều khoản đặc biệt dành cho khách hàng mới và 
khách hàng hiện tại của Kaspersky Next Optimum

Mở rộng khả năng bảo mật của bạn bằng tính năng bảo 
vệ linh hoạt

Tập trung vào những 
điều quan trọng
Tăng cường các lĩnh vực quan trọng 
nhất với doanh nghiệp của bạn

Mở rộng dần
Tăng cường khả năng bảo 
vệ khi rủi ro mới xuất hiện

Đơn giản hóa bảo mật
Tránh sự phức tạp không cần 
thiết và triển khai quá mức

Biến nhân viên thành một 
lớp phòng vệ bổ sung

•	 Nhận thức về bảo mật và 
mô phỏng lừa đảo

•	 Đào tạo bảo mật mạng 
dựa trên vai trò

Threat Lookup 
& Analysis

Tăng dữ liệu phục vụ điều tra và phân tích 
mối đe dọa

•	 Cloud Sandbox dành cho tập tin và đối 
tượng đáng ngờ

•	 Tra cứu thông tin về mối đe dọa và khả 
năng hiển thị IoC

Vulnerability 
Management

Xác định và khắc phục các lỗ hổng bảo mật 
trên cơ sở hạ tầng của bạn

•	 Khả năng quan sát và kiểm soát tài sản cũng 
như lỗ hổng bảo mật của bạn

•	 Phản hồi nhanh hơn và giảm thời gian trung 
bình để khắc phục các lỗ hổng bảo mật

Ngăn chặn mối đe dọa từ 
email trước khi chúng tiếp 
cận người dùng

•	 Bảo vệ và kiểm soát dữ 
liệu nhạy cảm

•	 Cho phép quan sát đầy 
đủ trên toàn bộ hạ tầng 
email của bạn

Bảo vệ môi trường đám 
mây kết hợp của bạn

•	 Tuân thủ các yêu cầu 
quy định toàn cầu và địa 
phương

•	 Được bảo vệ nhiều lớp 
với tỷ lệ phát hiện nhầm 
tối thiểu

Security 

Awareness
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Tìm hiểu thêm

Cách các mô-đun bảo mật giải quyết các thách thức 
bảo mật cụ thể

Security 
Awareness

Bảo mật  
email

Bảo mật khối 
lượng công 
việc

Quản lý lỗ 
hổng

Tra cứu & phân 
tích mối đe 
dọa

   Lừa đảo và lừa đảo phi 
kỹ thuật ● ●

   Lộ dữ liệu nhạy cảm ● ●
   Tập tin không xác định 

hoặc đáng ngờ ● ●

   Lộ môi trường kết hợp ●
   Lỗ hổng bảo mật và 

cấu hình sai ● ●
   Khả năng quan sát 

mối đe dọa từ bên 
ngoài

● ●
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