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Na base da interacéo dos dispositivos
KESR estéo os componentes
centralizados do Kaspersky SD-WAN,
como o controlador e o orquestrador.
Uma interface web unificada permite
que vocé gerencie a solugdo em

si, bem como muitos dispositivos,
automatizando sua configuracéo. Essa
abordagem simplifica a solugéo de
problemas e facilita o gerenciamento de
toda a rede de filiais para a equipe de Tl.
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A linha Kaspersky
SD-WAN Edge Service
Router (KESR) oferece
dispositivos com varios
tipos de interface e
desempenho. Conecte-se
om qualquer logal, desde
grandes redes de filiais até
home-offices.

Overview

O Roteador de Servico de Borda (KESR) do Kaspersky SD-WAN

€ um Equipamento de Premissas do Cliente (CPE) localizado nos
sites da empresa - como filiais, por exemplo - conectando-os

a rede corporativa SD-WAN. O CPE é controlado pelo software
Kaspersky SD-WAN pré-instalado. O KESR Modelo 3 torna a conexao
descomplicada e rapida, e nao requer configuragdes adicionais,
gracas ao Provisionamento Zero-Touch, reduzindo o tempo de
implementacgéo de horas para minutos.

O gue mais esta incluido

Kaspersky SD-WAN e KESR

O Kaspersky SD-WAN, juntamente com os dispositivos KESR,
proporciona acesso a todos os recursos da empresa através de
diversos canais de comunicacdo, incluindo LTE (Long Term Evolution),
€ 0s converge para unificar a infraestrutura de rede de empresas
distribuidas. O Kaspersky SD-WAN oferece uma série de recursos
inteligentes, como Qualidade de Servigo (QoS), Inspecéo Profunda de
Pacotes (DPI) integrada, Correcéo de Erros de Encaminhamento (FEC),
Duplicacao de Pacotes e muito mais. Tudo isso permite a transferéncia
de dados eficiente e desempenho de aplicativos mesmo com conexdes
instaveis. A solugao protege todos os locais usando overlay de VPN

e centraliza configuragdes de dispositivos, politicas de segurancga

e regras de trafego.

Recursos principais

Y

Provisionamento Zero-Touch para
novos locais

Configuragéo para mesa, bem como
montagem em parede ou rack de
19 polegadas
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Console de gerenciamento Unico
Kaspersky SD-WAN ou integragéo
com a Plataforma Unica de
Gerenciamento Aberto (OSMP)
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Dispositivo unificado com diversas
fungdes de rede
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© Até 200 Mb/s

Taxa de transmisséo total

O

LTE com1xSIMe 6 x RJ45
de1Gb/s

{3

Alimentado por
processador Atom C3000
4-core Intel

vCPE

Até 400 Mb/s
Taxa de transmiss&o total

O

4 xRJ45 de 1Gb/s

{3

Alimentado por
processador Atom C3000
4-core Intel

@

Até 400 Mb/s

Taxa de transmiss&o total

O

LTE com 2 x SIMs e portas
SFP+de 10 Gb/s

{3

Alimentado por
processador Atom C3000
4-core Intel

Permite executar CPE em seus préprios recursos virtuais
e dimensiona-los de acordo com suas necessidades.
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 desempenho e preco.

- O dispositivo é adequado

para empresas de médio
porte, bem como grandes
empresas.

Até 800 Mb/s

Taxa de transmiss&o total

O

LTE com 2 x SIMs e portas
SFP+de 10 Gb/s

{3

Alimentado por
processador Intel
8-core

A taxa de transmisséo total e tipos de interfaces de rede dependem
das suas caracteristicas de hardware e maquina virtual

Requisitos minimos do sistema: 2 vCPU, 512 MB RAM, 4 GB HDD



Especificacdoes KESR

KESR KESR KESR KESR
Modelo 1-GA Modelo 2-GL Modelo 2-Gl Modelo 3-Gi
CPU Processador Intel® Processador Intel® Processador Intel® Atom® Processador Intel®
Celeron® de 4 nucleos Celeron®de 4 nucleos de 4 nucleos Celeron® de 8 nucleos
Despejos DDR4 DDR4 DDR4 DDR4
Rede de mSATA SSD mSATA SSD eMMC integrado eMMC integrado
WAN - 1x4GLTE, - 4xRJ-45de1Gb/s - 1x4GLTE, - 1x4GLTE,
1 cartdo SIM (compartilhadas 2 cartdes SIM 2 cartdes SIM
6 xRJ-45de 1Gb/s com as portas LAN) . 2xmidias . 2 xmidias
(compartilhadas automaticas automaticas
com as portas LAN) detectam portas de detectam portas de
cobre/fibrade 1Gb/s cobre/fibrade 1Gb/s
Gabinetes SFP+ - Gabinetes SFP+
de 2 x10 Gb/s de 2 x10 Gb/s
para transceptores para transceptores
xgsPON ou SFP xgsPON ou SFP
LAN - 6xRJ-45de1Gb/s - 4xRJ-45de25Gb/s - 4x25Gb/sRJ-45 - 4x25Gb/sRJ-45
Acesso local Porta de console RJ-45 Porta de console RJ-45 Portas RJ-45 e micro-USB  Portas RJ-45 e micro-USB
para console para console
(detecgdo automatica) (detecgdo automatica)
Security - Inicializag&do segura - Inicializagdo segura - Inicializagdo segura - Inicializagdo segura
Receptéaculo de - Receptéaculo de
blogueio Kensington blogueio Kensington
LED 2 x LEDs monocromaticos 5 x LEDs monocroméaticos 3 x LEDs multicoloridos 3 x LEDs multicoloridos
no painel frontal: no painel frontal: no painel frontal: no painel frontal:
indicador de energia - indicador de energia - indicador de energia - indicador de energia
LED de - LED indicador de - prontid&o para - prontiddo para
armazenamento status a operagao aoperagao
LED de - LEDindicador de - LED indicador de
armazenamento funcionamento funcionamento
LED M2
LED mPCle
RTC - RTCintegradona - RTCintegradona - RTCintegradona - RTCintegradona
CPU CPU CPU CPU
Bateriainterna - Bateriainterna - Bateriainterna - Bateriainterna
Bootloader BIOS UEFI BIOS UEFI BIOS UEFI BIOS UEF!
Entrada de DC Conector DC cilindrico com Conector DC cilindrico com Conector DC cilindrico com
energia trava trava trava

Alimentacdo de PSU de desktop externo PSU de desktop externo PSU de desktop externo PSU de desktop externo
energia

Condig¢des Temperatura operacional Temperatura operacional Temperatura operacional Temperatura operacional
ambientais de0°Ca+40°C de0°Ca+40°C de0°Ca+40°C deO0°Ca+40°C
Dimensoes 210 x 214 x 44 mm 183 x 168 x 32 mm 256 x 200 x 44 mm 256 x 200 x 44 mm
(LxPxA) (LxPxA) (LxPxA) (LxPxA)
Opgoes de - Desktop - Desktop - Desktop - Desktop
montagem - Kit de acessérios de - Kit de acessdrios de
parede (opcional) parede (opcional)
Kit de acessorios - Kit de acessorios
para montagem em para montagem em

rack (opcional) rack (opcional)



Recursos do Kaspersky SD-WAN

Recurso

Implementacéao

Funcionalidades de Rede Virtual
(VFNSs) e Gerenciamento de Rede

Tipos de CPE

Gerenciamento

Filial SD

Canais de comunicagéo
compativeis

Topologias de rede compativeis

Provisionamento Zero Touch

VPN/Overlay

Tolerancia a falhas e redundancia

Segmentacdo de LAN

Roteamento

Descricao

- Nolocal
- Nuvens (privadas ou publicas)

- ETSIMANO )

- Integracdo de gerenciamento da plataforma com a Plataforma Unica de Gerenciamento
Aberto (OSMP)

- Compativel com VNF (Kaspersky e produtos de fornecedores terceirizados)

- Gerenciamento do ciclo de vida da cadeia de servicos

- Active-Active Multimaster

- Servidores
- CPE Virtual

- Gerenciamento centralizado de versdes do software CPE e componentes centrais do
Kaspersky SD-WAN
- Gerenciamento fora de banda para CPE (via rede subterranea sem tdneis do cliente)

- Segmentacéo de LAN

- Servicos locais (DHCP etc.)

- Reserva de DHCP estético

- Acesso local ainternet

- Compativel com VNF para CPE Universal (uUCPE)

- 4G

- MPLS

- Ethernet
- PPPoE

- Malha cheia
- Malha parcial
- Hub-and-Spoke

- DHCP

- Estatico

- Compativel com autenticag&o de dois fatores
- Autenticagcdo de URL

- L2 Ponto a Ponto

- Ponto a Multiponto

- Multiponto a Multiponto
- VPNL3

- Cluster de alta disponibilidade para componentes centrais
- Redundancia de gateways SD-WAN (ativo/ativo)
- Redundancia de CPE (VRRP)

Compativel com 802.1q completo para portas CPE LAN (Access, Trunk, Q-in-Q)

- Estético

- BGP

- OSPF

- BFD

- PIM

- NAT (PAT, SNAT, DNAT)

- VRF Lite

- Compativel com servigo multicast para rede SD-WAN
- Compativel com descoberta de MTU de caminho



Balanceamento de cargade WAN e
tolerancia a falhas

Controle de qualidade do canal

Otimizagao de canais

Qualidade de servigo (QoS)

Roteamento de trafego L7

Security

Monitoramento

- Ativo/Standby
- Ativo/Ativo
- Vinculagdo

- Avaliagdo de SLA com base em testes ativos de trafego
- Gerenciamento de falhas de conectividade (CFM)
- BFD

- FEC
- Duplicacdo de pacotes

- QoS multicamada

- 8 filas por servigo virtual

- Compativel com DSCP

- Avaliacdo de SLA (perda, jitter e delay)

- Compativel a remapeamento de QoS para interfaces WAN CPE
- Policiamento e apoio a formacao

- DPlintegrado
- Roteamento com reconhecimento de aplicativos
- SLA do aplicativo

- Firewall Stateful
- Compativel com criptografia de alta velocidade integrada
- Configuracao de criptografia por canal

- Monitoramento de componentes centrais, CPEs, VNF
- Ponto de acesso de teste de rede (TAP)
- Netflow

Solicite seu préprio KESR

@ Modelo

l\ ) KESR Modelo 1-GA
KESR Modelo 2-GL
KESR Modelo 2-Gl

KESR Modelo 3-Gi

@

Unidade de estoque (SKU)
Kaspersky SD-WAN ESR (GA) Modelo 1
Kaspersky SD-WAN ESR (GL) Modelo 2
Kaspersky SD-WAN ESR (Gl) Modelo 2

Kaspersky SD-WAN ESR (Gl) Modelo 3

©

Defina o nimero de CPEs Entre em contato conosco

necessarios

e especifique o SKU


mailto:sdwan-ru@kaspersky.com
https://www.kaspersky.com.br/enterprise-security/contact?utm_content=sdwan
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