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และคุ้้�มค่่า
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ใช้ท้รััพยากรของคุณุให้้เกิิดประโยชน์ส์ูงู
สุดุ และเพิ่่�มประสิทิธิภิาพในการตอบสนอ
งต่่อเหตุกุารณ์ ์
ภััยคุกุคามทางไซเบอร์ท่์ี่�มุ่่�งเป้า้ไปยัังธุุรกิจขนาดเล็็กและขนาดกลางมีีความซัับซ้อ้นแ
ละรุนุแรงมากขึ้้� น ผู้้�โจมตีีใช้เ้ครื่่�องมืือระบบท่ี่�ถูกูต้้องตามกฎหมายและเทคนิคิขั้้� นสููง
มากขึ้้� นเพื่่�อหลบเล่ี่�ยงการตรวจจัับ ขณะเดีียวกััน พนัักงานท่ี่�ไม่ต่ระหนัักถึึงความเสี่่�
ยงด้้านการรักัษาความปลอดภัยทางไซเบอร์ต์กเป็น็เป้า้ของการโจมตีีแบบฟิชิชิ่่�งและ
วิศิวกรรมสัังคม ซึ่่�งก่่อให้เ้กิิดความเสีียหายทั้้� งทางการเงิินและชื่่�อเสีียง

ในเวลาเดีียวกััน ทรัพัยากรท่ี่�จำำ�กัด รวมถึึงงบประมาณท่ี่�ตึึงตััวและการขาดแคลนบุุ
คลากรท่ี่�มีีทักษะ ทำำ�ให้ก้ารรับัมืือกัับภััยคุกุคามเหล่านี้้� ยิ่่�งยากขึ้้� น นั่่�นจึึงเป็น็เหตุผุลว่่
าทำำ�ไมการมีีเครื่่�องมืือท่ี่�ล้ำำ��หน้้าแต่่ใช้้งานง่่าย ซึ่่�งสามารถให้ร้ะดัับการปกป้อ้งท่ี่�เหมาะ
สมสำำ�หรับัธุุรกิจของคุณุจึึงเป็น็สิ่่�งจำำ�เป็น็

ขยายการรักัษาความปลอดภััยของคุณุด้้วย 
Kaspersky Next XDR Optimum
โซลููชัันการตอบสนองเหตุกุารณ์น์ี้้� เพิ่่�มประสิทิธิภิาพมากขึ้้� นและสร้า้งผู้้�เชี่่�ยวชาญโด
ยไม่เ่พิ่่�มภาระด้้านงานประจำำ�ท่ี่�ต้้องใช้เ้วลาในการทำำ�งาน ซึ่่�งออกแบบมาเฉพาะสำำ�หรัั
บทีีมรักัษาความปลอดภัยท่ี่�มีีขนาดเล็็กกว่า่ ด้ว้ยกระบวนการอัตโนมััติิท่ี่�หลากหลาย 
ทีีมของคุณุสามารถมุ่่�งเน้น้ไปยัังสิ่่�งท่ี่�สำำ�คัญท่ี่�สุดุ

Kaspersky Next XDR Optimum ผสานรวมเข้้ากัับโครงสร้า้งพื้้� นฐานท่ี่�มีีอยู่่�
ของคุณุได้อ้ย่า่งง่่ายดาย โดยไม่จ่ำำ�เป็น็ต้้องเพิ่่�มส่ว่นประกอบของระบบใหม่่

การปกป้อ้งเพิ่่�มเติิม

การตรวจจัับ การวิเิคราะห์ ์
และการตอบสนอง

เทคโนโลยีีการรักั
ษาความปลอดภัย
บนคลาวด์์

การตรวจหาพฤติิกรรม

การป้อ้งกัันมััลแวร์ท่์ี่�มีีประ
สิทิธิภิาพยิ่่�งขึ้้� น

การค้นหาหลัักฐานของภัั 
ยคุกุคาม (IoCs) และ  
IoC แบบกำำ�หนดเอง

การควบคุมุอุุปก 
รณ์ป์ลายทาง

การรวมการแจ้้งเตืือน

การเสริมิความแข็ ็
งแกร่ง่เพิ่่�มขึ้้� น

การวิเิคราะห์ห์า 
ปััจจััยต้้นเหตุุ

การปกป้อ้งข้อ้มููล

Cloud 
Sandbox

การประเมินิช่อ่งโหว่่

ชุุดการตอบสนอ
งต่่อภััยคุกุคามท่ี่�
ครอบคลุมุ

การจััดการโปร 
แกรมแก้้ไข

Security 
Awareness

XDR ท่ี่�ดีีท่ี่�สุดุ

EPP ท่ี่�แข็ง็แกร่ง่

การฝึึกอบรมด้้านการรักัษา
ความปลอดภัยทางไซเบอร์์
สำำ�หรัับทีีมไอทีี

ฟีเีจอร์ก์ารปกป้อ้งปลายทาง

Kaspersky Next XDR 
Optimum เหมาะสำำ�หรับัธุุร
กิิจขนาดเล็็กและขนาดกลางท่ี่�
มีีโครงสร้า้งพื้้� นฐานด้้านไอทีีท่ี่�
มีีอยู่่�แล้้ว และงบประมาณด้้าน
การรักัษาความปลอดภัยทางไ
ซเบอร์ท่์ี่�เหมาะสม ไม่ว่่า่การรักั
ษาความปลอดภัยจะอยู่่�ภายใต้้
การจััดการโดยทีีมไอทีีขนาดให
ญ่ห่รืือกลุ่่�มเฉพาะขนาดเล็็ก โซ
ลููชัันนี้้� มีีเครื่่�องมืือท่ี่�จััดการได้้ง่่
าย ซึ่่�งให้ก้ารปกป้อ้งท่ี่�ครอบค
ลุมุและแข็ง็แกร่ง่ โดยไม่เ่ป็น็ภา
ระต่่อทรัพัยากรท่ี่�มีีอยู่่�



ตั้้� งแต่่การปกป้องอุุปกรณ์ป์ลายทางและความปลอดภััยบนคลาว
ด์์ท่ี่�เหนือืชั้้� น ไปจนถึึงการทำำ�งานด้้านไอทีีแบบอััตโนมัติัิและคุณุส
มบัติัิ XDR พื้้� นฐาน:

ปลอดปล่่อยการปกป้อ้งอุุปกรณ์ป์ลา
ยทางท่ี่� โดดเด่่น

หลีีกเล่ี่�ยงการหยุดชะงัักทางธุุรกิจด้ว้ยการปกป้อ้งแบบอััตโนมัติัิ ขับัเคลื่�อนด้ว้ยเครื่่�องมืือป้อ้งกัันแรน
ซัมัแวร์แ์ละมัลัแวร์ท่์ี่�อิิงตามการเรีียนรู้้ �ของเครื่่�อง ซึ่่�งได้ร้ับัการพิสิููจน์ใ์นอุุตสาหกรรม สามารถป้อ้งกััน
การติิดมัลัแวร์ท์ั้้ �งจากภััยคุกุคามท่ี่�รู้้ �จักัและไม่รู่้้ �จักั

แก้้ไขช่อ่งโหว่ผ่่า่นการทำำ�ให้ร้ะบบแข็ง็
แกร่ง่ขึ้้� นและการฝึึกอบรม

ลดพื้้� นท่ี่�เสี่่�ยงต่่อการโจมตีีด้้วยการทำำ�ให้ร้ะบบแข็ง็แกร่ง่ขึ้้� นตามพฤติิกรรมของผู้้�ใช้ ้และประหยััดเ
วลาโดยใช้ก้ารจััดการช่อ่งโหว่ ่แพตช์ ์และการเข้้ารหััสแบบรวมศููนย์ ์นอกจากนี้้� เรายัังจััดการฝึึกอบ
รมทั้้� งหมดท่ี่�ทีีมของคุณุต้้องการ เพื่่�อให้ใ้ช้ค้วามสามารถด้้านการรักัษาความปลอดภัยใหม่ไ่ด้อ้ย่า่ง
เต็็มท่ี่�

ขยายความสามารถในการตรวจจัับแ
ละตอบสนองของคุณุ

รับัข้อ้มููลเชิงิลึึกเก่ี่�ยวกัับภััยคุกุคาม และวิธิีีท่ี่� ภััยเหล่านั้้� นเคลื่�อนไหวภายในและนอกเหนืือจากอุุปกร
ณ์ป์ลายทาง ใช้ร้ะบบอััตโนมััติิและการตอบสนองแบบมีีแนวทางเพื่่�อตอบโต้้การโจมตีี พร้อ้มเครื่่�อง
มืือการตรวจสอบท่ี่�จำำ�เป็น็ในการติิดตามกิิจกรรมเหล่านี้้�

ฝึกึอบรมทีีมทั้้� งหมดของคุณุให้ม้ีีบท
บาทอย่า่งแข็ง็ขัันในการรักัษาความป
ลอดภัย

เตรีียมความพร้อ้มให้กั้ับบุุคลากรด้้านไอทีีและพนัักงานท่ี่�ไม่่ใช่ส่ายเทคนิคิ ด้้วยความรู้้ �และทัักษะท่ี่�จ
ำ�เป็น็ในการรักัษาความปลอดภัย เสริมิความแข็ง็แกร่ง่ให้กั้ับทีีมรักัษาความปลอดภัยด้้านไอทีีของ
คุณุ พร้อ้มสร้า้งวััฒนธรรมท่ี่�ตระหนักถึึงความปลอดภัยอย่า่งแข็ง็แกร่ง่ทั่่�วทั้้� งองค์์กร

ใช้ค้วามเชี่่�ยวชาญจากระบบบนคลาวด์์
สำำ�หรับัการประมวลผลไฟล์์

ตรวจสอบไฟล์ท่ี่�เป็น็อัันตรายได้้อย่า่งง่่ายดาย พร้อ้มทั้้� งรับับริบิทและรายละเอีียดเพิ่่�มเติิม 
ผ่า่นการรวมกัับ Cloud Sandbox โดยอััปโหลดตัวอย่า่งท่ี่�อาจเป็น็อัันตราย เพื่่�อตรวจสอบชื่่�อเสีียงภา
ยในไม่ก่่ี่�วินิาทีีจากอิินเทอร์เ์ฟซของผลิตภัณฑ์์ และใช้ข้้อ้มููลท่ี่�สร้า้งขึ้้� นสำำ�หรับัการสแกน IoC ในอนาคต

ควบคุมุ Shadow IT ด้ว้ยการรักัษ
าความปลอดภัยบนคลาวด์ท่์ี่�คุณุไว้ว้า
งใจได้้

ลดช่อ่งโหว่แ่ละปกป้อ้งข้อ้มููลรวมถึึงพนัักงานของคุณุด้้วยการควบคุมุ Shadow IT ดููว่า่กำำ�ลัังมีีกา
รใช้้งานบริกิารคลาวด์์ใดบ้้าง ปิดิกั้้� นการเข้้าถึึงท่ี่�ไม่ไ่ด้ร้ับัอนุญุาต และระบุุว่า่ข้อ้มููลท่ี่�ละเอีียดอ่อนใดมีี
การจััดเก็็บอยู่่�ในแอพพลิิเคชััน Microsoft 365

รับัประโยชน์จ์ากตััวเลืือกการจััดส่ง่ท่ี่�
หลากหลาย

ลดต้นทุนุรวมของการเป็น็เจ้้าของ ด้้วยการปรับัใช้บ้นคลาวด์แ์ละเครื่่�องมืือระบบอััตโนมััติิ หรืือเลืือก
ติิดตั้้� งภายในองค์์กรเพื่่�อควบคุมุทั้้� งหมด1

คอนโซลการจััดการภายในองค์์กรทำำ�งานบนระบบ Linux Kaspersky Next XDR Optimum รองรับัระบบปฏิิบััติิการทั้้� งหมด ครอบคลุมุซอฟต์์แวร์ตั์ัวแทนปลายทางและคอนโซลคลาวด์ ์ตััวเลือืกก
ารปรับัใช้บ้นคลาวด์จ์ะพร้อ้มใช้้งานในไตรมาสท่ี่� 4 ปีี 2025
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ทำำ�ไมต้้องใช้ ้Kaspersky Next Optimum

สร้า้งขึ้้� นจากโซลููชัันสำำ�หรับัอุุปกรณ์ป์ลายทางท่ี่�ดีีท่ี่�สุดุของเรา 
เป็็นเวลากว่า่ทศวรรษที่�ผลิติภัณฑ์ข์อง Kaspersky ได้ร้ับัการจััดอัันดัั
บให้อ้ยู่่�ในอัันดัับต้้นๆ จากการทดสอบและรีีวิวิอิิสระอย่า่งต่่อเนื่่�อง กา
รปกป้อ้งอุุปกรณ์์ปลายทางแบบอััตโนมััติิท่ี่�ได้ร้ับัการพิสิููจน์แล้้วของเ
รา ช่ว่ยลดจำำ�นวนการแจ้้งเตืือนท่ี่�ทีีมรักัษาความปลอดภััยต้้องวิเิคราะห์ ์
ทำำ�ให้ป้ระสิทิธิภิาพการทำำ�งานดีีขึ้้� น

การป้อ้งกัันหลายชั้้� นด้ว้ยเทคโนโลยีี AI 
Kaspersky ใช้อั้ัลกอริทิึึมการคาดการณ์์ การจััดกลุ่่�ม เครือืข่า่ยประสาท 
โมเดลสถิิติิ และอััลกอริทิึึมของผู้้�เชี่่�ยวชาญเพื่่�อเพิ่่�มความเร็ว็ในการตรวจจัั
บและปรับัปรุงุความแม่น่ยำำ�

ได้ร้ับัการสนัับสนุนุจากความรู้้ �เชิงิลึึก ทัักษะ และความเชี่่�ยวชาญ 
Kaspersky Next สร้า้งขึ้้� นจากประสบการณ์์ท่ี่�สั่่�งสมมาหลายทศวรรษและค
วามเชี่่�ยวชาญอัันล้ำำ��ลึึกของทีีมงานรักัษาความปลอดภัยระดัับโลกของเรา ผู้้�เ
ชี่่�ยวชาญของเราทำำ�งานร่ว่มกัันเพื่่�อจัดัการกัับภััยคุกุคามทางไซเบอร์ท่์ี่�ซับัซ้อ้น 
และปรับัปรุุงเทคโนโลยีีที่�ขัับเคลื่่�อนผลิติภัณฑ์์ของเราอย่า่งต่่อเนื่่�อง แนวทางท่ี่�
ขัับเคลื่่�อนโดยผู้้�เชี่่�ยวชาญนี้้� รับัประกัันว่า่โซลููชันัของเราเชื่่�อถืือได้ ้มีีนวัตักรรม 
และสอดคล้อ้งกัับความต้้องการด้า้นความปลอดภััยในโลกแห่ง่ความเป็็นจริงิ

Kaspersky Next เป็น็สายผลิตภัณฑ์์แบบแบ่ง่ระดัับ สำำ�หรับัธุุรกิจทุกุขนาด Kaspersky Next Optimum เหมาะสำำ�หรับัธุุรกิจ
ขนาดเล็็กและขนาดกลางท่ี่�มีีทีีมรักัษาความปลอดภัยทางไซเบอร์ข์นาดเล็็ก และต้้องการขยายการปกป้อ้งโดยไม่เ่พิ่่�มความซัับซ้อ้น 
เริ่่�มต้้นด้ว้ยการปกป้อ้งอุุปกรณ์ปลายทางท่ี่�แข็ง็แกร่ง่ เสริมิด้ว้ยคุณุสมบััติิการตรวจจัับและการตอบสนองอุุปกรณ์ปลายทาง และ
สามารถอัปเกรดได้อ้ย่า่งราบรื่่�นไปยััง XDR หรืือ MXDR ท่ี่�จำำ�เป็น็ เพื่่�อให้ไ้ด้ร้ะดัับการรักัษาความปลอดภัยทางไซเบอร์ท่์ี่�ซัับซ้อ้น

การรักัษาความปลอดภัยทางไซเบอร์ท่์ี่�เติิบโตไปพร้อ้มกัับคุณุ 
Kaspersky Next ปกป้้องธุุรกิิจทุกุขนาด เมื่่�อความต้้องการเติิบโตขึ้้� น คุณุ
สามารถปรับัขนาดได้อ้ย่า่งง่่ายดายตั้้� งแต่่การปกป้้องอุุปกรณ์์ปลายทางท่ี่�จำำ�
เป็็น ไปจนถึึงโซลููชัันระดัับผู้้�เชี่่�ยวชาญขั้้� นสููงท่ี่�พร้อ้มใช้ง้านในระดัับท่ี่�สููงกว่า่

Kaspersky Next XDR Optimum — 
ส่ว่นหนึ่่�งของสายผลิิตภััณฑ์์ Kaspersky Next
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