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Kaspersky Managed Detection
and Response, uzmanlarca
yonetilen bir hizmettir. Sofistike
siber saldirilara kargi 7/24
izleme, algilama, inceleme ve
hizl mtdahale saglar. Mevcut
glvenlik kontrollerinizi insan
odakli algilama ve kuresel tehdit
istihbaratiile glclendirir. Bu
hizmet, organizasyonunuzun
bUyUkligUinden veya
sektdriinden bagimsiz olarak
BT ve OT gUvenlik durumunuzu
aninda guglendirir.
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Temel avantajlar
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Saldiri yUzeyinizde — ug noktalar, ag, bulut

ve Otesinde — ilk gunden itibaren surekli
ileri dizey koruma.
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KUresel uzman ekibine sahip hazir

bir 7/24 SOC — kendi dahili glvenlik
operasyonlarinizi kurma, sUrdirme ve
bunlar icin personel bulma ihtiyacini
ortadan kaldirr.
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izZleme, siniflandirma ve incelemeyi bize
devrederek dahili glivenlik ekibinizin is
yukunu azaltin.
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is odakli glivenlik; insan uzmanligini,
tehdit istihbaratini ve yapay zekayi
birlestirerek isinizi etkilemeden olaylari
durdurur.

7/24 yonetimli koruma ile siber
guvenlik direncinizi artirin

Uzaktan ¢alisma, dijital bilgi aktarimin hizla artmasi, genisleyen kiresel
beceri agigl ve geleneksel otomatik kontrolleri atlatabilen siber
tehditlerin sayisinin artmasi, her buyUklikteki kurulusu amansiz bir baski
altina sokmaktadir. Bdyle bir ortamda, her olaya hizli ve etkili bir sekilde
yanit vermek kritik Sneme sahiptir.

GlnUimuz siber tehditlerine genel bakis'

@ Ik saldir VektSrleri ----------------emcemeemnem e
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gecerli glvenilir herkese
hesap iliski acik bir
uygulamanin
istismari
@ Etrafta dolagin ve igleri halledin --------------------oooncooooonee
Saldirganlar, uygun sistem konfiglirasyon kontrolleri
olmayan altyapilarda mesru araglari (Mimikatz, PsExec,
SoftPerfect Network Scanner gibi) siklikla kullanir.
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sifrelenen veri gelecekteki etkiicin
dosya sizintisl saglanan kararlilik
Kanitlara gore saldirganlar basaril bir saldiridan sonra
siklikla geri dénuyor.
Saldirt slresi -------------=msme s
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basariyla tespit edip durdurdu.

GTO

Grandeza de México

Daniel Huerta Santos
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Kaspersky MDR, operasyonlarimizda ciddi aksamalara yol agabilecek bir sifir-gtin saldirisini

Siber Guvenlik MUdUrt, Guanajuato Eyaleti Hukimeti
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1 Kaspersky MDR and Incident Response raporu
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Kaspersky MDR'nin sagladiklari

ilk glinden itibaren gelismis tehditlere karsi siirekli

koruma

Kaspersky MDR dakikalar iginde etkinlesir, ek altyapi gerektirmez

ve birden fazla alanda ¢ok katmanli algilama saglamak icin SOC
analistlerimizden ve tehdit istihbaratimizdan yararlanir. Milyarlarca
telemetri sinyalinden beslenerek proaktif tehdit avi, kdk neden
incelemesi ve hem tam hem de hizli dizeltme saglar — bilindik ve sifir-
gun tehditlerine karsi ilk glinden itibaren koruma sunar.

istihbaratla gliclendirilen ve uzman liderligindeki giivenlik

operasyonlari

Kaspersky MDR ile glivenlik operasyonlariniz, deneyimli, isinin uzmani ve
sektor lideri sertifikalara sahip klresel uzmanlar tarafindan yonetilir. Bu
uzmanlarin galismalari, hizmete entegre edilen piyasa lideri Tehdit Istihbarati
ve yapay zeké mekanizmalariyla glglendiriimistir ve bu da her uyartyi
zenginlestirir, algllamayi hizlandirir ve Ortalama Yanit Stresini (MTTR) kisaltir.

Operasyonel verimlilik ve maliyet 6ngérilebilirligi

- Kaspersky MDR, butcenizi tiketen ve anlaml giivenlik iyilestirmelerini
aylarca hatta yillarca geciktiren dahili SOC kurma surecinin
karmasikligini ve maliyetini ortadan kaldirir.

- Kendi SOC’niz varsa bile bu hizmet; 7/24 izleme, uyari siniflandirma ve
olay kategorizasyonunun yikunu Ustlenerek analistlerinizi rahatlatarak
onlarin yUksek degerli ve stratejik calismalara odaklanabilmesine olanak

saglar.

Kullanim senaryolari

SecOps'u olmayan kuruluslar igin
zahmetsiz 7/24 koruma
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Danhili gtivenlik ekiplerini
glclendirmek icin beraber
SecOps yonetimi

OT altyapisiicin gelismis koruma

GOmulu sistemler igin sUrekli dzel
koruma
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Otomatik Yapay Zeka Analist tarafindan
islenen uyarilar 1

en fazla 15 dakikada

Kaspersky MDR etkinlestirilebilir

neredeyse 2 yil kadar

vakit harcayarak dahili givenlik
operasyonlari bastan kurulabilir
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kendi gUvenlik araclari tarafindan dretilen
uyarilara geg kalan guvenlik ekipleri 3
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2 Yilik MDR analist raporlarimiza gére
3 Modern bilgi glivenligi uzmaninin bir portesi, 2024

Kaspersky SOC tarafindan saglanan 7/24 koruma
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