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Kaspersky Managed Detection 
and Response, uzmanlarca 
yönetilen bir hizmettir. Sofistike 
siber saldırılara karşı 7/24 
izleme, algılama, inceleme ve 
hızlı müdahale sağlar. Mevcut 
güvenlik kontrollerinizi insan 
odaklı algılama ve küresel tehdit 
istihbaratı ile güçlendirir. Bu 
hizmet, organizasyonunuzun 
büyüklüğünden veya 
sektöründen bağımsız olarak 
BT ve OT güvenlik durumunuzu 
anında güçlendirir.

Temel avantajlar

Saldırı yüzeyinizde — uç noktalar, ağ, bulut 
ve ötesinde — ilk günden itibaren sürekli 
ileri düzey koruma.

Küresel uzman ekibine sahip hazır 
bir 7/24 SOC — kendi dâhili güvenlik 
operasyonlarınızı kurma, sürdürme ve 
bunlar için personel bulma ihtiyacını 
ortadan kaldırır.

İzleme, sınıflandırma ve incelemeyi bize 
devrederek dâhili güvenlik ekibinizin iş 
yükünü azaltın.

İş odaklı güvenlik; insan uzmanlığını, 
tehdit istihbaratını ve yapay zekâyı 
birleştirerek işinizi etkilemeden olayları 
durdurur.

7/24 yönetimli koruma ile siber 
güvenlik direncinizi artırın
Uzaktan çalışma, dijital bilgi aktarımın hızla artması, genişleyen küresel 
beceri açığı ve geleneksel otomatik kontrolleri atlatabilen siber 
tehditlerin sayısının artması, her büyüklükteki kuruluşu amansız bir baskı 
altına sokmaktadır. Böyle bir ortamda, her olaya hızlı ve etkili bir şekilde 
yanıt vermek kritik öneme sahiptir.

Günümüz siber tehditlerine genel bakış1

Daha fazla bilgi
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Saldırı süresi

İlk saldırı vektörleri 

Etrafta dolaşın ve işleri halledin

Etki

Kanıtlara göre saldırganlar başarılı bir saldırıdan sonra 
sıklıkla geri dönüyor.
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1 güne kadar 13 gün 253 gün

Saldırganlar, uygun sistem konfigürasyon kontrolleri 
olmayan altyapılarda meşru araçları (Mimikatz, PsExec, 
SoftPerfect Network Scanner gibi) sıklıkla kullanır.

https://www.kaspersky.com.tr/enterprise-security/resources/reports/mdr-ir-analyst-reports
https://content.kaspersky-labs.com/fm/site-editor/89/8976f6f92d33ae6403258081db875d19/source/edr-mdr-kesb-ksig-emhanced-support-marketing-case-study-guanajuato-state-government.pdf
https://content.kaspersky-labs.com/fm/site-editor/89/8976f6f92d33ae6403258081db875d19/source/edr-mdr-kesb-ksig-emhanced-support-marketing-case-study-guanajuato-state-government.pdf
https://content.kaspersky-labs.com/fm/site-editor/89/8976f6f92d33ae6403258081db875d19/source/edr-mdr-kesb-ksig-emhanced-support-marketing-case-study-guanajuato-state-government.pdf
https://content.kaspersky-labs.com/fm/site-editor/89/8976f6f92d33ae6403258081db875d19/source/edr-mdr-kesb-ksig-emhanced-support-marketing-case-study-guanajuato-state-government.pdf
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Kullanım senaryoları 

SecOps’u olmayan kuruluşlar için 
zahmetsiz 7/24 koruma

Kaspersky MDR etkinleştirilebilir 
en fazla 15 dakikada

vakit harcayarak dâhili güvenlik 
operasyonları baştan kurulabilir

neredeyse 2 yıl kadar

30-dakika
ortalama MTTR’ımız 2

%30
Otomatik Yapay Zekâ Analist tarafından 
işlenen uyarılar 1

%70 
kendi güvenlik araçları tarafından üretilen 
uyarılara geç kalan güvenlik ekipleri 3

Dâhili güvenlik ekiplerini 
güçlendirmek için beraber 
SecOps yönetimi

OT altyapısı için gelişmiş koruma 

Gömülü sistemler için sürekli özel 
koruma

Kaspersky MDR'nin sağladıkları

İlk günden itibaren gelişmiş tehditlere karşı sürekli 
koruma

Kaspersky MDR dakikalar içinde etkinleşir, ek altyapı gerektirmez 
ve birden fazla alanda çok katmanlı algılama sağlamak için SOC 
analistlerimizden ve tehdit istihbaratımızdan yararlanır. Milyarlarca 
telemetri sinyalinden beslenerek proaktif tehdit avı, kök neden 
incelemesi ve hem tam hem de hızlı düzeltme sağlar — bilindik ve sıfır-
gün tehditlerine karşı ilk günden itibaren koruma sunar.

İstihbaratla güçlendirilen ve uzman liderliğindeki güvenlik 
operasyonları

Kaspersky MDR ile güvenlik operasyonlarınız, deneyimli, işinin uzmanı ve 
sektör lideri sertifikalara sahip küresel uzmanlar tarafından yönetilir. Bu 
uzmanların çalışmaları, hizmete entegre edilen piyasa lideri Tehdit İstihbaratı 
ve yapay zekâ mekanizmalarıyla güçlendirilmiştir ve bu da her uyarıyı 
zenginleştirir, algılamayı hızlandırır ve Ortalama Yanıt Süresini (MTTR) kısaltır.

Operasyonel verimlilik ve maliyet öngörülebilirliği

•	 Kaspersky MDR, bütçenizi tüketen ve anlamlı güvenlik iyileştirmelerini 
aylarca hatta yıllarca geciktiren dâhili SOC kurma sürecinin 
karmaşıklığını ve maliyetini ortadan kaldırır.

•	 Kendi SOC’niz varsa bile bu hizmet; 7/24 izleme, uyarı sınıflandırma ve 
olay kategorizasyonunun yükünü üstlenerek analistlerinizi rahatlatarak 
onların yüksek değerli ve stratejik çalışmalara odaklanabilmesine olanak 
sağlar.
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