
Масштабируемая 
защита от угроз 
для крупнейшей 
холдинговой 
компании

2023

Доминиканская Республика 
и другие страны Карибского 
бассейна

Бизнес в нескольких секторах 
экономики: от финансов 
и медиа до производства 
и дистрибуции 
потребительских товаров



Столкнувшись со сложнейшими киберугрозами, компания 
выбрала самые эффективные решения для проактивной 
защиты для удержания высоких позиций на рынке.

Компания поставляет продукцию престижных брендов более чем для 96 000 потребителей 
в Доминиканской Республике и других странах Карибского бассейна.
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Латинская Америка

Доминиканская Республика и другие страны 
Карибского бассейна

Kaspersky Endpoint Detection and Response 
(EDR) Expert, Kaspersky Total Security для 
бизнеса, Kaspersky Anti Targeted Attack 
Platform, Kaspersky Security для 
виртуальных и облачных сред и Kaspersky 
Managed Detection and Response (MDR)

Масштабируемая защита от целевых атак

Потребительские товары
Производственный сектор
Предприятия розничной торговли
Медиа

«Многолетнее стратегическое 
партнерство с "Лабораторией 
Касперского" – важная часть 
нашей истории. Клиент отмечает 
удобство и прозрачность 
решений для централизованного 
мониторинга и управления, 
которые позволяют получить 
полное представление о 
состоянии инфраструктуры 
кибербезопасности и контроль 
над ней.

12 000
сотрудников

50+
компаний

2000
устройства

300
«Лаборатории Касперского»

5 
интегрированных решений в двух ЦОД

Проблемы
Для того чтобы удержать свои позиции на рынке, компания должна оставаться технологическим 
лидером. Предлагая клиентам инновационные продукты и неустанно расширяя географию 
своего присутствия, группп компаний активно переносит бизнес-процессы в цифровую среду 
и уже столкнулась с новыми серьезными угрозами для собственной безопасности. 

Появление новых платформ и подходов к организации рабочих процессов спровоцировало 
новую волну разрушительных кибератак, и для защиты своего бизнеса компании следовало 
принимать решительные меры.

От рук злоумышленников пострадало много компаний в отрасли – в результате кибератак 
они не могли работать и оказывать услуги в привычном режиме и несли не только финансовые, 
но и репутационные потери, а некоторым организациям пришлось полностью прекратить 
деятельность. 

Наблюдая за стремительным распространением все более сложных угроз, руководство 
решило обновить корпоративную систему киберзащиты – новое решение должно было 
обеспечивать полную безопасность всех компаний, входящих в группу, и адаптироваться 
к новым потребностям растущего бизнеса.

Компания искала проверенное масштабируемое решение для защиты своей сети, которая 
объединяет более 2000 рабочих мест и 300 серверов, расположенных в разных регионах, 
и два центра обработки данных.

По замыслу компании, управлять процессами безопасности и рисками, а также реагировать 
на кибератаки должны штатные специалисты. Клиенту был необходим стратегический партнер, 
который мог предложить не только решение, удовлетворяющее потребностям всех компаний, 
входящих в группу, но и качественную поддержку со стороны экспертов по безопасности.

Начало сотрудничества с «Лабораторией Касперского»
Две компании, входящие в группу, были знакомы с продуктами «Лаборатории Касперского»: 
вместе мы реализовали небольшие проекты, которые дали потрясающие результаты. 

Выбирая подходящее защитное решение, компания провела серию пилотных проектов 
с разными вендорами. Решения «Лаборатории Касперского» показали лучшие результаты 
по всем параметрам, в частности они продемонстрировали максимальный коэффициент 
обнаружения – именно это было ключевым требованием клиента.

Мы предложили полностью интегрируемое корпоративное решение с возможностью 
масштабирования, которое способно отражать постоянно эволюционирующие угрозы, 
что стало еще одним аргументом в нашу пользу. 

Внимание клиента также привлекли возможности централизованного управления и мониторинга. 
Кроме того, наш продукт оказался единственным решением, в котором управление технологиями 
и безопасностью осуществлялось из единой консоли, – еще одно требование заказчика. 

Решение «Лаборатории Касперского»
Мы предложили пакет интегрированных корпоративных решений для защиты рабочих мест, 
аналитики угроз, обнаружения и реагирования, а также техническую поддержку.



Kaspersky Endpoint Detection and Response (EDR) Expert
Обеспечивая расширенное обнаружение угроз и оперативное реагирование, Kaspersky 
Endpoint Detection and Response Expert защищает более 2000 рабочих мест холдинга, 
в том числе более 300 серверов.

Решение блокирует спам на почтовых шлюзах и фильтрует контент браузеров и приложений. 

Функции мониторинга в режиме реального времени, поведенческого анализа и интеллектуальной 
автоматизации позволяют обнаруживать и блокировать широкий спектр угроз, в том числе 
сложные атаки и эксплойты нулевого дня.

Kaspersky Total Security для бизнеса дополняет защиту рабочих мест такими функциями, 
как предотвращение угроз, антивирусная защита, управление сетевым экраном, контроль 
устройств и шифрование данных.

Kaspersky Total Security для бизнеса

Kaspersky Anti Targeted Attack обеспечивает надежную защиту от продвинутых и целевых 
атак, в том числе от угроз, которые не обнаруживаются традиционными механизмами 
обнаружения. 

Платформа дает полное представление о сетевой активности и позволяет получать 
своевременные оповещения и подробные аналитические данные. Доступ к актуальным данным 
об угрозах позволяет ИБ-специалистам оперативно обнаруживать, расследовать киберугрозы 
и реагировать на них.

Kaspersky Anti Targeted Attack Platform

Для защиты гибридных сред и инфраструктур заказчик выбрал решение Kaspersky Security 
для виртуальных и облачных сред, которое обеспечивает расширенную защиту физических, 
виртуализированных и облачных сред.

Оно совместимо со всеми платформами, а лежащие в его основе технологии многоуровневой 
защиты проактивно противодействуют большинству кибератак, в том числе вредоносному ПО, 
фишингу и другим угрозам. Алгоритмы машинного обучения, разработанные опытными 
экспертами, обеспечивают высокий уровень обнаружения угроз при минимальном количестве 
ложных срабатываний.

Kaspersky Security для виртуальных и облачных сред

Масштабируемость
Стратегия, способствующая 
реализации плана развития 
и масштабирования бизнеса

Внедрение
Протоколы кибербезопасности, 
расширяющие возможности 
штатных ИБ-специалистов

Аналитика
Осведомленность о новейших 
угрозах

Защита
Эффективная защита рабочих 
мест даже от целевых атак



Сервисы кибербезопасности «Лаборатории Касперского»

Результаты
«Лаборатория Касперского» предложила качественное, масштабируемое и экономически 
выгодное решение, которое заблокировало несколько тысяч угроз на рабочих местах 
заказчика, включая фишинговые сообщения, шифровальщиков и троянцев.

Теперь компания может регулярно выполнять активный поиск и обнаружение угроз, 
реагировать на них и принимать проактивные меры для снижения рисков кибератак, 
опираясь на актуальные аналитические данные об угрозах и результаты исследований, 
а также в любое время обращаться за помощью к экспертам по кибербезопасности. 
Удобные и понятные решения для централизованного мониторинга и управления 
обеспечивают круглосуточный доступ к службе поддержки.

Kaspersky Managed Detection and Response (MDR) – естественный выбор для крупной 
организации с несколькими тысячами сотрудников. 

Это экономически выгодное решение с гибкими возможностями, которое открывает 
круглосуточный доступ к управляемым услугам, включая мониторинг безопасности в ручном 
и автоматическом режимах, активный поиск угроз, их обнаружение и реагирование силами 
экспертов по безопасности и аналитиков. 

С группой работает местный менеджер по технической поддержке, который решает 
все вопросы, связанные с технической стороной продуктов «Лаборатории Касперского».

В ходе обучения штатных специалистов заказчика «Лаборатория Касперского» оценила 
уровень защищенности компании, реализовала процедуры обнаружения и реагирования, 
а также провела учения с участием red team и blue team.

Киберугрозы  Новости: www.securelist.ru
Новости IT-безопасности: business.kaspersky.ru
Каталог решений для защиты крупного бизнеса: 
kaspersky.ru/enterprise

www.kaspersky.ru
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