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Kaspersky Next EDR Expert es un 
elemento clave en el nivel superior de 
Kaspersky Next, la plataforma integral 
de Extended Detection and Response. 
Kaspersky Next EDR Expert ofrece la 
máxima protección cibernética contra 
amenazas complejas, con una defensa 
proactiva en toda tu infraestructura. 

Kaspersky Next EDR Expert
Los datos, los usuarios y los sistemas empresariales están interconectados, 
y dado que los puntos finales siguen siendo el objetivo principal de los 
ciberatacantes, es esencial no solo implementar tecnologías de prevención 
de amenazas, sino también medidas de seguridad avanzadas.

Kaspersky Next EDR Expert es una potente solución basada en la 
detección y respuesta en endpoints que trabaja en conjunto con un EPP 
para bloquear ataques masivos. También escanea automáticamente en busca 
de ciberamenazas más complejas, investiga incidentes de manera proactiva 
y proporciona a los especialistas en TI las herramientas de respuesta 
completas que necesitan para llevar a cabo su trabajo de manera efectiva.

Kaspersky Next EDR Expert contiene las amenazas rápidamente y elimina 
incidentes en infraestructuras distribuidas. Da soporte y mejora el trabajo 
de tu departamento de seguridad de TI al proporcionar una protección 
integral de los endpoints desde un solo agente, reduciendo así el 
mantenimiento y el soporte necesarios para los productos instalados 
sin afectar el rendimiento.  

Reconocimiento
Nuestras tecnologías son sometidas 
regularmente a pruebas por laboratorios 
independientes, y la calidad de nuestros 
productos es reconocida por las 
principales agencias analíticas 
Hemos ganado numerosos premios 
internacionales. 

Lo que Kaspersky Next EDR Expert hará por tu negocio:
•	Aumentar la efectividad de tu seguridad con la galardonada funcionalidad de EPP  

y la potente funcionalidad de EDR.

•	Fortalece el control que tienes sobre tu infraestructura de endpoints.

•	Mejora la detección y remediación de amenazas avanzadas.

•	Ayuda a establecer procesos de detección de amenazas, gestión de incidentes  
y respuesta mediante una asignación optimizada de los recursos.

•	Apoya tu cumplimiento con los requisitos y estándares reguladores.

EDR

EPP

Detección
Descubrimiento de 
amenazas basado 
en loC, loA y reglas 
personalizadas

Detección enriquecida 
con inteligencia global 
de amenazas

Búsqueda proactiva 
de amenazas y análisis 
retrospectivo

Investigación
Investigación 
profunda y análisis 
de causas raíz

Kit de herramientas 
esencial para la 
informática forense 
digital

A incidentes
Soporte para una 
variedad de acciones 
de respuesta

De exploits
Motor antivirus 
poderoso

Múltiples controles 
de seguridad  
y protección  
de datos

Gestión de parches 
y vulnerabilidades

Análisis de 
comportamiento y 
control adaptativo 
de anomalías



Capacidades clave

Kaspersky Next EDR Expert ofrece una visión integral de todos los puntos finales en la infraestructura corporativa, 
junto con la visualización de cada etapa de la investigación de amenazas. Los poderosos motores de detección 
y las herramientas de análisis de causa raíz garantizan que la detección y la investigación de amenazas sean 
eficientes y efectivas. 

El análisis retrospectivo y la correlación de detecciones con la base de conocimientos MITRE ATT&CK permiten 
identificar las tácticas y técnicas utilizadas por los atacantes. El producto también ofrece una búsqueda proactiva 
de amenazas y acceso al portal Kaspersky Threat Intelligence, permitiendo a los expertos reconstruir la secuencia 
de acciones del atacante y contrarrestar incluso los ataques más sofisticados.

Tecnologías de prevención 
líderes, incluidas las 
basadas en ML. 
•	 Bloqueo automático de amenazas

•	 Recuperación automática

•	 Protección contra intentos de cifrado

•	 Protección frente a la explotación 
de vulnerabilidades

•	 Protección contra robo de 
credenciales

Detección automática de 
amenazas avanzadas
•	 Recopilación y almacenamiento de 

datos

•	 Mecanismos de detección avanzados 
basados en reglas de IoA

•	 Acceso automático a inteligencia 
de amenazas (KSN)

•	 Análisis retrospectivo

•	 Asignación de MITRE ATT&CK

Controles de seguridad  
y protección de datos
•	 Control de aplicaciones

•	 Control web

•	 Control de dispositivos

•	 Control de anomalías adaptable

•	 Cifrado y gestión de políticas

•	 Cifrado de dispositivos portátiles

Búsqueda de IoC y  
de amenazas
•	 Visibilidad y control completos

•	 Priorización de incidentes

•	 Escaneo de IoC

•	 Reglas YARA

•	 Acceso a Búsqueda de Amenazas  

•	 Creador de consultas flexible para la 
búsqueda proactiva de amenazas

Evaluación de las 
vulnerabilidades  
y gestión de parches 
•	 Gestión avanzada de parches

•	 Valoración de las vulnerabilidades

•	 Gestión de licencias

•	 Despliegue centralizado de aplicaciones 
y sistemas operativos

•	 Herramientas de gestión remota

•	 Inventario de activos 

a incidentes
•	 Herramienta de respuesta a 

incidentes

•	 Configuración de tareas de respuesta 
automática

•	 Recomendaciones de respuesta

•	 Contención de amenazas

•	 Localización centralizada 
de incidentes 

EPP

EDR
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