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Guvenlik Bilgi ve Olay Yonetimi Pazari

Kuruluslardaki siber guvenlik liderleri, altyapilarina sizma girisimlerinin sayisinin artmasi, siber guvenlik personelinin
yetersizligi ve giderek karmasiklagan saldirilar da dahil olmak tzere ¢ok sayida zorlukla karsi karsiyadir.

Ayrica kuruluslar, ktresel SIEM pazarini etkileyen veri saklama, denetim ve olay incelemesi ile ilgili yasal
gerekliliklere uymak zorundadir.

Kuruluglar ayrica, siber saldiri uyarilarini dnceliklerine gére ayirma ve blyume ve artan karmasiklik nedeniyle
bunlari daha verimli bir sekilde énceliklendirme baskisi altindadir.

Buna ek olarak, uzaktan ¢alisma kosullari sirketlerin SaaS uygulamalarini benimsemesine ve galisanlarin kendli
cihazlarini getirmelerine (BYOD) izin vermesine yol agarak ag gorunurligunu geleneksel gevrenin sinirlarinin
Otesine genisletme ihtiyacini ortaya ¢ikarmistir.

Son olarak, bilgi glivenligi alaninda nitelikli uzmanlar bulmak glinimuz piyasasinda buyuk bir zorluk teskil

etmektedir. Sirketler kaynaklarini optimize etmenin ve siber guvenlik verimliligini artirmanin yollarini arryor.
Sonug olarak, kuruluslar SOC ekipleri i¢in kolayca erisilebilir ve eyleme gecirilebilir istihbarat verileri istiyor.

Kaspersky Human Factor 360 Raporu'na gore

0/ 77 ( oraninda sirket en az bir siber glvenlik inlali yasadi
o ve bircogu bu dénemde altiya kadar ihlal yasadi

%51 oraninda sirket siber guvenlik altyapilarinda
eksiklikler oldugunu dustnuyor ve ileriye dénuk
olarak bu alandaki yatirimlarini artirmayi planlyor
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https://www.kaspersky.com/blog/human-factor-360-report-2023/

Kaspersky SIEM ve mimarisi hakkinda

Kaspersky Unified Monitoring and Analysis Platform, glivenlik verilerini ve olaylarini ydnetmek icin entegre
bir yeni nesil SIEM ¢6zUmUudur. Gavenlik bilgileri olaylarini alma, isleme ve depolama ve gelen verileri analiz etme
ve iliskilendirme konusunda mukemmeldir. Platform ayrica bir arama 6zelligine sahiptir, potansiyel tehditler tespit
edildiginde uyarilar olusturur ve olusturulan uyarilara otomatik yanitlari ve tehdit avciligini destekler.
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Yuksek performansli
moduler mimari,

her ornekte saniyede
yuz binlerce olayin
(EPS) islenmesine ve
sistem gereksinimlerini
optimize ederek
toplam sahip olma
maliyetinin (TCO)
azaltiimasina olanak
tanrr.

Uglincl taraf ve Kaspersky uriinlerini merkezi bir bilgi glivenligi sistemine
dahil eden Kaspersky SIEM, kurumsal ve endUstriyel ortamlarin givenligini
saglamanin yani sira BT'de baglayip OT sistemlerine gecis yapan siber
saldirilari tespit edebilen kapsamli bir savunma stratejisinin dnemli bir
parcasidir.

Co6zUmun mikro hizmet mimarisi sayesinde yoneticiler, Kaspersky
SIEM'i tam tesekkullti bir SIEM sistemi veya bir glnlik yonetim sistemi
olarak kullanmak igin intiyagc duyduklari mikro hizmetleri olusturabilir ve
yapllandirabilir.

C6zUm, Kaspersky urdnleri, isletim sistemleri, GgcUncl taraf uygulamalar,
glUvenlik araglari ve ¢esitli veritabanlari dahil olmak Uzere gesitli
kaynaklardan guvenlik olaylarini alir ve olaylari birbiriyle iliskilendirir ve
kurumsal ag altyapilarindaki stpheli etkinlikleri belirlemek ve gtivenlik
olaylarinin zamaninda bildiriimesini saglamak i¢in bunlar tehdit istinbarati
beslemelerinden gelen verilerle zenginlestirir.

Kaspersky SIEM, tiim gtivenlik kontrollerinden gilinltikleri toplayarak
ve verileri gercek zamanli olarak iliskilendirerek olay inceleme ve
miidahale i¢in gereken tiim bilgileri bir araya getirir ve saglar.

Ayrica Kaspersky SIEM, operatdrlerin gecmis verileri analiz edip
iligskilendirmesine ve anormallikleri belirlemek icin istatistiksel temeller
olusturmasina olanak taniyarak tehdit avcilarinin daha énce bilinmeyen
tehditleri kesfetmesini saglar.




Kaspersky Unified Monitoring and Analysis Platform

bilesenleri icerir

4T+

Sistem bilesen ayarlarini kontrol
etmek ve izlemek icin merkezi
bir grafik kullanici arayUzine
sahip bir Gekirdek. Platforma
API kullanilarak GgUncu taraf
¢OzUmlerden erisilebilir.
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Depolama, normallestiriimis
olaylari saklamak icin kullanilir,
bdylece analitik verileri cikarmak
icin SIEM'den hizli ve sUrekli
olarak erigilebilirler.
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lliskilendirme kurallari, islenen
olaylarin belirli dizilerini tespit
etmek ve tanima isleminden sonra
iliskilendirme olaylari/uyarilari
olusturmak veya aktif bir listeyle
etkilesime gecmek gibi belirli
eylemleri gerceklestirmek icin
kullanilir. Korelator, toplayicilardan
alinan normallestirilmis olaylari
analiz ettikten sonra gerekii
eylemleri gerceklestirmek icin aktif
listeleri kullanir ve iligkilendirme
kriterlerine gore uyarilar olusturur.

Aracilar, is istasyonlari ve
sunuculardaki islenmemis
olaylari SIEM toplayicilarina
iletir. Windows gunlik

olaylarini dogrudan toplayiciya
gondermek artik Kaspersky
Endpoint Security for Windows
12.6 veya Linux 12.2'de mumkun.
Bu, olay kaynaklarini Kaspersky
SIEM sistemiyle entegre etmek
icin gereken is miktarini Gnemili
Olcude azaltir.

API Yanitlar

Kaspersky Kaspersky
Security Industrial
Center CyberSecurity
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Zenginlestirme kaynaklari
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Komut dosyasi Kaspersky Kaspersky DNS /
araciiglyla 3. Cyber Threat LDAP
taraf ¢ozUmleri Trace Lookup
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Bir veya daha fazla Toplayici
harici kaynaklardan olaylari

alir ve bunlari 6n isleme tabi
tutar: s6zlUkleri, DNS hizmetine
yapilan ¢agrilari ve diger araclari
kullanarak bunlari normallestirir
(tek bir bicime dénustardr),
filtreler, toplar ve harici
kaynaklardan gelen verilerle
zenginlestirir.
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Olay yonlendiricileri,
toplayicilar disuk bant
genigligine sahip uzak ofislere
veya zaten mesgul olan veri
baglantilarina kuruldugunda
olaylari gecikme olmaksizin
duzenli bir sekilde alarak
baglantilardaki yuku ve glivenlik
duvarlarinda acilan baglanti
noktasi sayisini azaltir.

Kaspersky Endpoint Security aracisi
Linux / Windows*
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Dazenli gincellemeler ve iyilestirmelerle
Kaspersky ve Ucuncu taraf saticilardan
yuzlerce kaynaga yerlesik ve 6zel
baglayicilar.
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Kaspersky Profesyonel Hizmetler ekibi
tarafindan Ucretsiz ek baglayicilar
olusturularak harici olay kaynaklarinin
entegrasyonu.

Hizli arama sorgular ve glvenlik
olaylarinailiskin hazir raporlar.
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Mevzuata uygunluk ve olay incelemesi
icin gunltklerin yerel olarak gtvenli bir
sekilde depolanmasi.

Kaspersky SIEM, operatorlerin dagitimis
depolama kumelerindeki ilgili olaylari
daha hizli ve daha kolay bulmasina

yardimci olmak i¢in birden fazla depoda
olay aramalarini destekler.

Kaspersky SIEM islevselligi

Ivenlik olaylari hakkindaki bilgileri izleyin,
2yin ve saklayin

Kaspersky Unified Monitoring and Analysis Platform, gtinliklerden
olaylari alir ve farkli olay kaynaklarindan gelen verileri normallestirerek
tutarli hale getirir. Bu bilgi glivenligi olaylari oturum agma girisimlerini,
veritabani etkilesimlerini veya sensér bilgi yayinlarini igerebilir ve sirketin
korunan BT altyapisinin tamamindan toplanir. Tek bir olay énemli
gorunmeyebilir, ancak bir butun olarak ele alindiginda, birden fazla tekil
olay, givenlik sorunlarini tespit etmek igin kullanilabilecek daha buytk bir
k&t niyetli faaliyet resmi gizer.

Merkezi yerel havuzumuz olan veri golu, glvenlik gozamleri (EPP, FW,
IAM, vb.), isletim sistemleri, is uygulamalari (IK sistemleri, ofis araclari),
fiziksel glvenlik sistemleri (otomatik erisim kontrol sistemleri) ve diger
cihazlar dahil olmak Uzere ¢esitli kaynaklardan gunlikleri toplamak, dizine
eklemek ve analiz etmek icin bir platform saglar.

Olaylar, filtrelendikten ve toplandiktan sonra analiz edilmek ve
saklanmak Uzere korelatére iletilir. Uyarilari tanimlamak igin, toplayici
kaynaklardan olaylari alir, igler ve bunlari depolama, korelator ve/veya
Ucglncu taraf hizmetlerine yonlendirir. Islenmemis olaylar is istasyonlari
ve sunuculardan SIEM toplayicilarina (bazi durumlarda aracilar
tarafindan) iletilir ve ek analiz i¢in diger sistemlere génderilebilir.

lliskilendirme olaylari, belirli bir olayin veya ilgili olaylar dizisinin taninmasi
Uzerine ¢6zUm tarafindan Uretilir ve ayrica analiz edilir ve saklanir. Bir
olay veya olaylar dizisi potansiyel bir glivenlik tehdidine isaret ediyorsa
Kaspersky SIEM, tehditle ilgili bilgileri ve glvenlik uzmanlarinin dikkate
almasi gereken diger ilgili bilgileri iceren bir uyari olusturur.

Olaylari bilegenler arasinda aktarmak igin istege bagli sifrelemeye sahip
guvenilir aktarim protokolleri kullanilir. Izole segmentlerden veri toplamak
icin sistem tarafindan bir veri diyotu kullanilabilir.
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saglayarak
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Kaspersky SIEM, sunucular, is istasyonlari ve ag cihazlarinin genis bir envanterini

timine olanak tanr. Platform, glivenlik agigi

tarayicilar gibi kaynaklardan varlik guvenlik agiklari hakkinda veri toplayabilir
ve tehditleri belirlemek icin bunlari varlik kategorisi verileriyle iligkilendirebilir.
Bu, glvenlik ekiplerine tUm varlik ortamina iliskin géranurltk saglar.




Analistleri desteklemek amaciyla, givenlik
dizeyini daha iyi degerlendirmek igin
MITRE ATT&CK matrisinin kurallara gére
kapsami goéruntulenir.

Kaspersky sunuculari tarafindan MITRE
esleme ve yanit onerileriyle duzenli
olarak guncellenen saldiri senaryolarini
tespit etmek icin 650'den fazla dnceden
yapilandiriimis iliskilendirme kural.
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Kaspersky Threat Intelligence
Portal'dan (Kaspersky Threat
Lookup ve Kaspersky CyberTrace
kullanilarak) toplanan analitik verilerle
zenginlestirilerek veri alaka duzeyi
artinild.

Varliklar ve altyapi hakkindaki veriler
Kaspersky Security Center'dan ve
Uguncu taraf kaynaklardan toplanir.
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Kullanicilar, ClickHouse veri madenciligi
islevini kullanarak bir olayi belirli bir
zaman dilimi i¢in gruplanmis, toplanmis,
ortalama, maksimum ve minimum
degerlerle karsilastirabilir. Bu, ok
saylda hizmet kuralinin olusturulmasini
gerektirmeden algilama mantiginin
yeteneklerini dnemli élclde genigletir.
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icerik olusturma ve diizenlemeyi
kolaylastirmak igin, kullanicilarin filtre
kriterlerinde herhangi bir degisiklik
yapmadan 6nce amaglanan degisikligin
hangi iliskilendirme kurallarina
uygulanacagini 6nceden 6grenmelerine
olanak taniyoruz.

laylarinin gergcek zamanli ve gegmise
iligkilendirilmesi

Kaspersky SIEM, saldirilari ve tehditleri tanimlamak i¢in &zel kurallar
ve sektdrdeki en basaril ve deneyimli aktif tehdit avlama ekiplerinden
biri olan Kaspersky SOC tarafindan gelistirilen ylzlerce énceden
tanimlanmis kural ile neredeyse gercek zamanl capraz iliskilendirme
gerceklestirir. Kaspersky SOC uzmanlari, yuksek uzmanlik ve bilgi
duzeylerini onaylayan ¢ok sayida sertifikaya sahiptir.

Olaylarin korelasyonu ger¢ek zamanli olarak gergeklestirilir.
Korelator normallestiriimis olaylari analiz eder, iliskilendirme kurallarina
uygun olarak uyarilar olusturur ve tum aktif liste islemlerini gerceklestirir.

Korelatorin ¢alisma prensibi olay imza analizine dayanir, yani her olay
kullanici tarafindan belirlenen iliskilendirme kurallarina uygun olarak ele
alinir. Yaziim bir iliskilendirme olayi olusturur ve iliskilendirme kuralinin
gerekliliklerini karsilayan bir dizi olay buldugunda bunu depoya gdnderir.
Kullanicy, iligkilendirme olayini ek analiz i¢in korelatdre géndererek
iligkilendirme kurallarini onceki bir analizin sonuglari tarafindan tetiklenecek
sekilde uyarlayabilir. lligkilendirme kurali giktilari diger iligkilendirme kurallari
tarafindan kullanilabilir. Ornegin, birkag kiigUk uyari daha buyuk bir uyari
olusturabilir (toplu bir deneme yaniima saldirisi olayini ortaya ¢ikarmak igin
birka¢ deneme yanilma saldirisi girisimi analiz edilebilir).

Platform, egilimleri tespit etmek, daha 6nce tanimlanmamis tehditleri
bulmak ve belirli glivenlik unsurlari tarafindan gézden kagirilan saldirilari
belirlemek icin gegmis verileri kullanir ve ttm bunlar genel tehdit tespitini
iyilestirir.

Uciincl taraf céziimler veya Kaspersky EndpointDetection and
Response gibi entegre Urlnler sensor tarafinda algllama gerceklestirir.
Kullanicilar Grln ayarlarini degistirerek bu slreci kontrol edebilir ve bu
drtnlerin kendi algilama mantiklari araciligiyla zaten isledikleri olaylari ve
telemetriyi elde edebilirler.

C6zumn iligkilendirme motoru platform tarafinda tespit 6zelligine
sahiptir. Platformun gugclu iliskilendirme motoru sayesinde kullanicilar
uyarlanabilir iliskilendirme kurallari olusturabilir. Strekli olarak genisletilen
ve guncellenen ticari olarak erisilebilir Gglncu taraf drdnlerini
desteklemek icin hazir kurallar ve normallestirici paketleri de mevcuttur.
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Korelatorun ¢alisma prensibi olay imza analizine dayanir, yani her olay kullanici
tarafindan belirlenen iliskilendirme kurallarina uygun olarak ele alinir. Yazilim bir
iligskilendirme olayi olusturur ve iliskilendirme kuralinin gerekliliklerini karsilayan

bir dizi olay buldugunda bunu depoya gdnderir.
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Operatorlerin guglu bir situn odakli
veritabani kullanarak gecmis verileri
analiz etmesine ve iliskilendirmesine
olanak taniyarak onceden bilinmeyen
tehditleri kesfetmek icin tehdit avcilig.

Kullanicilar, etiket tabanl arama iglevini
kullanarak tek bir etiketle birlestiriimis
filtreleri, sdzlUkleri ve kurallari kolayca
bulabilirler. Arama sorgusu ge¢gmisinin
saklanmasi, kullanicinin dnceki sorgulara
kolaylikla erismesini saglar.
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Platform, ClickHouse ve Hadoop
Dagitimis Dosya Sistemi (HDFS) veya
yerel diskleri kullanan sicak ve soguk
depolama segenekleri sayesinde
pahall depolama donanimlariicin butce
asimi yapmadan verileri uzun sure
depolayabilir.

Yoneticiler esnek ayarlari kullanarak
disk alt sistemindeki alan sorunlarini
onleyebilir: olay depolama derinligi,
gunlere ek olarak disk alaninin yuzdesi
olarak gigabayt cinsinden ayarlanabilir.

4 I
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Kaspersky Next XDR
Expertile oynatma
kitaplari araciligiyla
daha genis kapsamli
yanit yetenekleri
mevcuttur.
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nlik olayi veri depolama

Kaspersky SIEM'in depolama bileseni, Kaspersky Unified Monitoring
and Analysis Platform'dan analitik verilere hizli ve strekli olarak
maclyla normallestirilmis olaylari depolamak icin kullanilir.

ClickHouse surekliligi ve erisim hizini garanti eder. Depolama, bir
ClickHouse kimesi araciliglyla Kaspersky SIEM depolama hizmetine
baglanir. ClickHouse kiimelerine soguk depolama diskleri de eklenehbilir.

Kullanicilar, depolanan olaylari belirli bir nitelige gére gruplandirmak igin
depolara alan ekleyebilir. Bu, yoneticilerin belirli 6zelliklerine gére olaylar
icin farkli depolama sUreleri ayarlamasina olanak tanir.

Kaspersky Unified Monitoring and Analysis Platform, veri alimindan
6din vermeden disk alani kullanimini dnemli dlglide azaltmak igin veri
sikistirma islemini de gerceklestirir. Kaspersky ¢6zUmu tarafindan iki
alan desteklenir: biri hizl veri alimi, digeri ise buyuk miktarda verilerin
depolanmasi igin.

Platformun iki ayri bolimu vardir: biri Hadoop Dagitiimis Dosya Sistemi
veya yerel diskler Uzerinde gerceklestirilebilen soguk depolamaicin,
digeriise ClickHouse kullanan operasyonel depolama icin. Bu bolimler
kullanicilar icin seffaftir.

Operatorler arsivler arasinda gezinmek zorunda kalmadan tek bir
arayUzde arama sorgulari olusturabilir ve tim ¢abalarini sorusturmaya
yogunlastirabilirler. Bu, bir yandan mikemmel kullanici deneyimini
korurken diger yandan sistemin sahip olma maliyetini diisiirir.
Platform, operatorlerin dagrtiimis depolama kiimelerindeki ilgili olaylar
daha hizli ve daha kolay bulmasina yardimci olmak igin birden fazla
depoda olay aramalarini destekler.

Kuruluglar, gesitli kaynaklardan gunltkleri glvenli bir sekilde toplayip
depolayarak veri saklama, denetim ve olay incelemesi icin yasal gerekliliklerle
uyumlu kalabilirler. Ayrica, merkezi ve yapilandiriimis depolama, sirketlerin
gerektiginde gunlikleri alip analiz etmesini kolaylastirir.

e yanit yetenekleri

Kaspersky Urlnlerini kullanan yerlesik yanit islevi, glvenlik verimliligini artirir.,
Ornegin, ug nokta midahale yeteneklerini genisletmek igin Kaspersky SIEM,
varliklarin ag izolasyonunu ve 6nleme kurallarini ydnetmek veya uygulamalar
ve komut dosyalarini ytritmek icin Kaspersky Endpoint Detection and
Response ile birlestirilebilir. Bu yanit eylemleri, Kaspersky Endpoint Security
aracisl ile varliklar Gzerinde manuel veya otomatik olarak gerceklestirilebilir.

Otomatik envanter bilgisi toplama (kurulu yazilim, gtivenlik aciklari,
ekipman, varlik sahipleri vb.) bilgi glivenligi olaylarini baglamsallastirmaya
ve olay incelemelerine yardimci olabilir.

Kaspersky SIEM, duzinelerce kullanima hazir tehdit verisi akisini (ticari

ve genel) destekleyen tam 6zellikli bir tehdit istinbarati platformu olan
Kaspersky CyberTrace'ten yararlanarak olay zenginlestirmeyi, uzlasma
gdstergeleri hakkinda baglamsal bilgilerle gercek zamanl olarak otomatik
olarak yayinlar.


https://www.kaspersky.com.tr/enterprise-security/xdr

4 I pay zeka ve makine 6grenimi araglari

Kaspersky, Uriinlerimizin tehditleri daha hizl tespit etme ve tespitleri
dogru bir sekilde dnceliklendirme konusundaki etkinligini artirmak i¢in
tahmine dayali algoritmalar, kimeleme teknikleri, sinir aglar, istatistiksel
Kaspersky SIEM'in modelleme teknikleri ve uzman algoritmalar kullanir.
yapay zeka izleme ve miidahale ekipleri, buyUk veri ve yapay zeka sistemleri
: ; : tarafindan dogrulanan uyarilar dnceliklendirebilir ve potansiyel hasari
b!!es;,en.len, 'aI’Fyap.|dak| Onlemeye odaklanabilir. Yapay zeka modulU, ge¢cmis verileri analiz ederek,
supheli etkinliklerin gelen uyarilar dnceliklendirerek ve varliklar i¢in yapay zeka tabanli risk
e tespit puanlari saglayarak triyaja yardimci olur. Bu yaklasim, proaktif aramalar
. AT icin kullanilabilecek degerli hipotezler Uretilmesine yardimci olur.
dilmesini saglar
Platform, olaylari gercek zamanli olarak birbirine baglamak igin kullanici
tanimli iligkilendirme kurallarini kullanir. lliskilendirme modulU, ani trafik
artislari veya potansiyel bir olaya isaret eden ¢oklu hizmet erigimleri gibi
anormal etkinlikleri tespit etmek icin yapay zeka algoritmalari uygular ve
\_ / hasar olusmadan 6nce erken tespit saglar.

Kaspersky SIEM, yapay zeka ve buyuk veri teknolojileri kullanilarak
olusturulan Kaspersky Threat Intelligence verilerini de i¢erir. Veritaban,
manuel APT analizi sonuglari, Darknet operasyonel verileri, Kaspersky
Security Network'ten alinan bilgiler ve dizenli yeni kétl amagli yaziim
analizlerinden elde edilen i¢gorulerle strekli olarak zenginlestirilmektedir.

TUm bu teknoloijiler, kullanicilarin siber olaylarin neden oldugu potansiyel
zarari en aza indirmelerine ve MTTR ile MTTD'yi artirmalarina yardimci olur.

nolar ve raporlarla olaganUstu gorsellestirme, egilimleri, kaliplari ve anormal
olaylari belirlemek icin verileri en kullanigli bicimlerde sunar.

Gostergelerin kolayca gorsellestirimesi ve gorintilenmesi icin dzellestirilebilir widget'lar sayesinde analistler
olay énceliklerini belirleyebilir, temel nedenleri tespit edebilir ve tehditlere daha verimli bir sekilde yanit
verebilirken, kuruluslar da glvenlik operasyonlarinin etkinligini takip edebilir, egilimleri belirleyebilir ve glivenlik
sistemlerinin genel sagligini degerlendirebilir.

Kullanicilar olay alani verilerini sézlUklerin, tablolarin, varliklarin ve hesap 6zniteliklerinin icerikleriyle zenginlestirebilir
ve bu verileri arama ve gorsellestirme icin kullanabilir. Bu, daha baglamsal veriler iceren panolar ve raporlar
olusturulmasina yardimci olur.

Bu ¢&zum, kullanicilarin ayarlanabilen kendi widget'larinin yani sira ¢esitli widget gruplarina sahip diizenler
olusturmalarina yardimci olur:

() Temeluyan Slcitleri @ ilit olay gostergeleri

(6nem derecesi, 6ncelik ve durum) (bnem derecesi ve atama)

- Etkilenen varliklar - Etkilenen kullanicilar - Etkilenen cihazlar - Dahili portlar i¢in toplam

- Son bildirimler Ye/veya e - NetFlow trafik hacmine NEERE S
. - llkeye gére uyarilar (ByteslIn) gére eniyi - Etkinlik, kategori, varlik ve
ey i dahili ve harici IP'ler kullanici sayisina gére en iyi
kaynaklari Kayonkder

Belirli sl - Uzaktan yonetimigin
: f'”OF’eratlorere st dugamler (3389, 22
atanan uyartiar numarali portlar)
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ullanim mimarisi

Kaspersky SIEM tam ¢oklu kiracilik destegi sunar, yani bir kiracidaki kullanicilar baska bir kiracinin verilerini
(olaylar, uyarilar, vakalar vb.) géremez. Coklu kullanim modunda, ana kurulusta dagitilan Kaspersky SIEM
uygulamasinin tek bir érnegi, subelerin izole edilmesini saglar, bdylece kendi olaylarini alir ve islerler.

Sistem ana arayuz Uzerinden merkezi olarak yonetilir ve kiracilar yalnizca kendi kaynaklarina, hizmetlerine
ve ayarlarina erisimle bagimsiz olarak galisir. Kiraci ile ilgili olaylar ayri olarak saklanir. Kullanicilar ayni anda
¢ok sayida kiraciya erisebilir. Genel yonetici, web arayuzinun farkl bélumlerinde hangi kiraci verilerinin
goruntulenecegini de belirleyebilir.

Olay kaynaklari
Kiraci 1 Kiraci 2
7 I - N
< >
Toplayici 1 ) Toplayici 1
Toplayici 2 Sper_sky 4 Toplayici 2
..... N Gekirdegi J

\ J N\ A

Korelator T-1 ROl Korelator T-2
(Ana)

ClickHouse Kumesi

ClickHouse Bekgi
KUime

Platform, etkinlikleri alanlara dagitmak icin filtre tabanl bir sistem sunuyor. Olaylara kullanici erisimi artik alan
dlizeyinde ayarlanmaktadir. Bu, tek bir kiraci igcindeki olaylara erisimin granuler kontrolinu saglar.

Sistem ana arayuz Uzerinden merkezi olarak yonetilirken, kiracilar birbirlerinden bagimsiz olarak galisir ve yalnizca
kendi kaynaklarina, hizmetlerine ve ayarlarina erisebilirler. Kiracilarin etkinlikleri ayri olarak saklanir.



Cok cesitli kullanima hazir entegrasyonlar

n

Kaspersky Unified Monitoring and Analysis Platform, Grlnlerin gelismis verimlilikle koordineli kullanimiigin
Kaspersky ¢ozimleri ve teknolojileriyle tam olarak entegre edilmistir. Uglincu taraf saticilar, Tehdit Istinbarati
entegrasyonu icin tek bir arayUz, u¢ nokta sensérlerimizi SIEM aracilari olarak kullanma kapasitesi ve ¢cok daha
fazlasiniiceren kendi Urtinlerimizle sorunsuz entegrasyon diizeyimizle rekabet edemez.

7 Y
*
2
;:(?Q TLt
Kaspersky Kaspersky Kaspersky
Anti Targeted Endpoint Detection Security
Attack and Response Center
=
Kaspersky Kaspersky Kaspersky
Secure Mail Web Traffic Threat
Gateway Security Lookup
™
Kaspersky Kaspersky Kaspersky
Industrial Industrial Automated Security
CyberSecurity CyberSecurity Awareness Platform
for Networks for Nodes
- ve daha fazlasi =

Kaspersky Threat Intelligence hizmetlerinin zengin portfoyu ile entegrasyon, tehditlerin
belirlenmesine ve onceliklendiriimesine yardimci olur ve yeni saldirilar, tehlike gostergeleri
ve saldirgan taktikleri ve teknikleri hakkinda baglamsal bilgilere hizli erisim saglar.

* Kaspersky Endpoint Detection and Response Expert, Kaspersky Endpoint Detection and Response Optimum, Kaspersky Next EDR
Foundations, Kaspersky Next EDR Optimum, Kaspersky Next EDR Expert ile olasi entegrasyonlari icerir



Kaspersky SIEM, diger sistemlerden ve cihazlardan veri (gUnlik) alma konusunda mukemmeldir. Kaynak ayristirma
kurallarini ayarlama masrafi olmadan hizli uygulamayi kolaylastirmak icin platform, Kaspersky trunleri ve iguncu
taraf UrUnleri igin cok ¢esitli kullanima hazir entegrasyonlarla birlikte gelir:

&y Guvenlik alanina gére &0 Veritirline gére

- Uc¢ Nokta Korumasi - Bulutis yuku (CASB, CWPP) - XML - One Cikan Yonler
EPP ve EDR s
E;éz(]mleri) - Tehdit Istihbarati (CTI) - Syslog - RegExp
. E-postave web trafigi Kimlik GUvenligi (IAM, PAM) - CSV - NetFlow vb
korumasi (e-posta - OT /loT Guvenligi - JSON - NetFlow v9
korumasi, NDR, FW, ) N
NGFW, UTM, IDS) / - Veri Kaybi Onleme (DLP) - SQL - IPFIX
. Glvenlik Farkindaligi - CEF
fQ Aktarm 3 Tedarikgiye gore
urine gore
- TCP - Kaspersky - Eltex - Nexthink
- UDP - Absolute - ESET - NIKSUN
- NetFlow - AhnLab - F5BIG-IP - Oracle
- sFlow - Aruba - FirekEye - PagerDuty
- NATS JetStream - Avigilon - Forcepoint - Palo Alto Networks
- Kafka - Ayehu - Fortinet - Penta Security
- HTTP - Barracuda - Gigamon - Proofpoint
. SQL (SQLite, MSSQL, faelL© . Huawei . Radware
MySQL, PostgreSQL, - BeyondTrust
Cockroach, Oracle, Firebird, B b g Lo - RecorceREIES
ClickHouse, Elasticsearch) © = PCIISEES - |ldeco - ReversinglLabs
. Dosya SEMS - Tllumio . sailPoint
- Diode | LEEIE - Imperva - SentinelOne
. FTP JRpeg - Orion soft - SonicWall
- NFS REIO=EE - Intralinks - Sophos
- WM . Shec el - Juniper - ThreatConnect
- WEC » Cisco NERWLS - ThreatQuotient
A m - Citrix - Kemp :
ETW (DNS analizleri) s Technologies . ¥renfcj Micro
. SNMP - Claroty . rustwave
. SNMP Traps - CloudPassage ' - VMWare
- Corvil + Licbeigay - Vormetric
- VMware API Software
. MS Office 365 (S . MariaDB - WatetER
- CrowdStrike : - Windchill
- Microsoft FRACAS
VRIS . MikroTik
Kaspersky Professional Services ekibi - Deep Instinct i + Zettaset
veya is ortaklari tarafindan, baglanabilir . * Minerva Labs . Zscaler
dranlerin APl'lerini kullanmak da - Delinea . NetlQ A
dahil olmak Uzere ek entegrasyonlar . Eclecticl o o
gelistirilebilir. Desteklenen etkinlik - . - NETSCOUT
kaynaklarinin tam listesini gérintleyin. + Edge Technologies . Netskope
- Netwrix


https://support.kaspersky.com/kuma/3.4/255782

Kaspersky yardim saglar
Premium
Support
Standart

[ iletisim destek
Sirket Hesabi (web portali) ( J
Telefon
E-posta
@ Hizmet
Kaspersky SIEM igin 6zel ayristiricilar
Sorunlarin teshisiicin uzaktan yardim
Destek taleplerinin dncelikli olarak iletiimesi
Ozel yamalama
Ozel Teknik Hesap Yoneticisi (TAM)
TAM durum raporlari
@ Yanit sureleri
Kritik konular SLA yok
YUksek duzey sorunlar SLA yok
Orta duzey sorunlar SLA yok
DusUk duzey sorunlar SLA yok

@3 14
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Kaspersky SIEM icin Premium Destek

Kaspersky SIEM icin Kaspersky Premium Destek, hem Premium hem de
Premium Plus lisanslarla birlikte gelir ve Kaspersky SIEM'inizin sorunsuz
calismasini saglamak i¢in her turli soruna hizli yanit ve yuksek kaliteli

zli yanit

Daha hizli ve guvenilir
sorun ¢ozumu igin
talepler kati SLA'lar
ile dnceliklendirilir

zel ayristiricilar

Ozel ayristiricilar, SIEM'in
belirli veri kaynaklarinizdan
gelen benzersiz gunltk
formatlariniislemesini saglar

remium
sans

Yuksek

2 saat (7/24)
6 saat (5/8)
8 saat (5/8)

10 saat (5/8)

©

zel TAM

Premium Plus lisansi ile
bir TAM, tUm sorunlari
yUksek hesap verebilirlikle
yonetir

remium Plus
sansi

En yUksek
[ ]
[

Uc aylik rapor

30 dakika (7/24)
4 saat (7/24)
6 saat (5/8)

8 saat (5/8)

>—|

el yamalar

Premium Plus lisansi ile belirli
sorunlar i¢in tasarlanmis
ozel duzeltmeler ve
yamalar edinin



Neden bizi se¢gmelisiniz?

Maliyet verimliligi agisindan eski SIEM
saticilarindan surekli olarak daha iyi
performans gosteren ve her 6rnekte yuz
binlerce EPS'yiisleyebilen yulksek performansii
moduler bir cézUmle donanim veya
sanallastirma kurulum gereksinimlerinden
%50'ye kadar tasarruf edin ve sahip olma
maliyetini azaltin.

~0
¢

Yerlesik yanit se¢cenekleriyle hem Kaspersky
hem de UgUncU taraf entegrasyonlarinin
genis bir yelpazesinden yararlanin. Diger
saticllar, Tehdit Istinbarati entegrasyonu

icin tek bir arayuz, u¢ nokta sensérlerimizi
SIEM aracilari olarak kullanma kapasitesi ve
¢ok daha fazlasini iceren kendi Grunlerimizle
sorunsuz entegrasyon duzeyimizle rekabet
edemez.

Dunya lideri arastirmaci ve analist ekibimiz
tarafindan Kaspersky Threat Intelligence
Portal Gzerinden saglanan taktiksel,
operasyonel ve stratejik Tehdit Istihbaratiile
zenginlestirme sayesinde veri alaka dUzeyini
artirin, saptama ve énceliklendirmeyi
hizlandirin.
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&

Lisanslama seceneklerimizle esnek
kalin. Tagmalari sinirlamak icin toplama
ve filtrelemeden sonra gunltk ortalama
EPS akisini izliyoruz ve gerceklesmeleri
durumunda Kaspersky SIEM'e erisimi
kisitlamiyoruz.

=
=0

ClickHouse ve Hadoop Dagitiimis Dosya
Sistemi (HDFS) veya yerel diskleri kullanarak
sicak ve soguk depolama secgenekleriyle
uzun bir stire butgenizi asmadan dustk
maliyetli, tavizsiz bir sekilde yerel olarak veri
depolayin ve ayni anda her iki alanda da hizli
bir sekilde arama yapin.

N,

Kuruluglarin ana altyapisinda tek bir SIEM
kurulumunun kendi olaylarini alan ve isleyen
kullanicilar i¢in izole SIEM olusturulmasini
sagladigl yerel ¢oklu kullanim destegi sunan
bir MSSP ve buyuk kuruluglara hazir ¢ézimle
yerlesik ¢oklu kullanimdan yararlanin.



&

Dunya ¢apindaki kurumlar, siber
guvenlik verimliligini artiran
kapsamli bilgi gvenligi suregleri
gelistirmek igin Kaspersky
Birlesik IzZleme ve Analiz
Platformu'na glveniyor.

Daha fazla bilgi
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Kaspersky, iOS cihazlarini hedef alan
daha once bilinmeyen kotu amacli
yazilimlari ortaya cikarmak icin kendi
SIEM'ini kullandi

Kaspersky Birlesik izZleme ve Analiz Platformunu kullanarak mobil cihazlara
ayriimis kendi kurumsal Wi-Fi agimizin ag trafigini izlerken, birden fazla iOS
tabanl telefondan kaynaklanan li etkinlik tespit ettik.

Modern iOS cihazlarini igeriden incelemek mimkUin olmadigindan, s6z
konusu cihazlarin gevrimdisi yedeklerini olusturduk, bunlari Mobile
Verification Toolkit'in mvt-ios programini kullanarak inceledik ve ele
gecirme izlerini kesfettik.

Apple, Kaspersky arastirmacilari tarafindan - edilen dort sifirinci
n guvenlik acigini gidermek igin glvenlik glincellemeleri yayinlayarak
yanit verdi:

CVE-2023-32434, CVE-2023-32435, CVE-2023-38606,
CVE-2023-41990

Bu glvenlik agiklari iPhone'lar, iPod'lar, iPad'ler, macOS aygitlari, Apple
TV'ler ve Apple Watch'lar dahil olmak tzere cok cesitli Apple trlnlerini

. Kaspersky ayrica Apple', sirketin daha sonra hafiflettigi
bir donanim &zelliginin istismari hakkinda bilgilendirdi.



https://www.kaspersky.com.tr/enterprise-security/unified-monitoring-and-analysis-platform

Neden Kaspersky?

Kaspersky SIEM, 5 Uzmanlik Merkezinin yillara dayanan bilgi birikimini ve rafine
becerilerini bir araya getirir.

[ Daha fazla bilgi ]

Technology

Research

27 yil agkin siiredir en gok
test edilen, en cok édul alan
teknolojilerimizle sizi glivende
tutmak icin araglar gelistiriyor
ve hizmetler sunuyoruz.

Uzmanlik
Merkezleri

[ Daha fazla bilgi ] Security

Services

&

Dlnya ¢capinda binlerce musterisi
ve is ortagi olan, seffaflik ve
bagimsizlik ilkelerine bagl kiresel
bir 6zel siber guvenlik sirketiyiz.

Threat
Research

[ Daha fazla bilgi ]

Kaspersky
Unified Monitoring
and Analysis Platform

#kaspersky
Tescilli ticari markalar ve hizmet markalari,

ilgili sahiplerine aittir. #geleceéiya ka|GY| n

www.kaspersky.com.tr


https://www.kaspersky.com/about/transparency
https://www.kaspersky.com.tr/top3
https://www.kaspersky.com/blog/kaspersky-expertise-centers/51585/
www.kaspersky.com.tr

