kkaspersky

= Kaspersky x

:m Industrial

CyberSecurity

Schutzen Sie,
was die Welt antreibt
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Kaspersky Industrial CyberSecurity
(KICS) ist eine speziell entwickelte
Plattform, die mehrschichtigen Schutz
fur Operational-Technology-
Umgebungen (OT) bietet.

Sie gewahrleistet die Kontinuitat
des technologischen Prozesses

und die Verfugbarkeit von
Steuerungssystemen.

360°-Situationsbewusst-
sein und Risikokontrolle flir
kritische Infrastrukturen
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Mehrwert fir lhr Business
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Vereinheitlichen Sie Workflows und
starken Sie die interne Abstimmung
zwischen OT, SecOps, IT und
Geschaftsbereichen
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Seien Sie dem digitalen Wandel einen
Schritt voraus und nutzen Sie die
Innovationen von Industrie 4.0, ohne
dabei kritische Prozesse zu gefahrden

Profitieren Sie von den Vorteilen
der Datenhoheit sowie von
transparenten Eigentumskosten
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Vereinfachen Sie interne,
regulatorische und
branchenspezifische
Compliance-Prozesse
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Passen Sie sich mit einer
zukunftssicheren, skalierbaren
Lésung an die wachsenden
Cyberbedrohungen an
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Profitieren Sie von der
nahtlosen Integration mit
dem branchenfuhrenden
IT-Cybersicherheitsportfolio
von Kaspersky
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Funktionen

derKICS !
XDR-Plattform :

Bedrohungsschutz in Echtzeit
Kontrolle lokaler Aktivitaten
Kontrolle von Netzwerkaktivitaten

System Monitoring
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Schutz von
Endpoints

i

Portable

i persky Scanner

Industrial
CyberSecurity
for Nodes

Branchengéngiger
Endpoint-Schutz,
Erkennung und
Reaktion fur
Standalone- oder
verteilte Linux- oder
Windows-Systeme
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Endpoint
Detection and
Response

Asset Discovery

Intrusion Detection

Erkennung anormalen Verhaltens

Schwachstellen und Risiken O DPlvon Industrieprotokollen
O Eine Reihe von Integrationen
Netzwerktransparenz O Ereigniskorrelation von Drittanbietern und
Synergien innerhalb
Tools fiir die O Intelligente Bewertung des Kaspersky OT
Datenverkehrsanalyse von Vorféllen CyberSecurity-ékosystems.
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Kaspersky
Asset Erkennung von Industrial
Management Bedrohungen und CyberSecurity

Kaspersky
Industrial
CyberSecurity

Native OT XDR-Plattform

Extended
Detectionand
Response

\ Anomalien

for Networks

Okosystem und
Integrationen

Lésung zur Erkennung
und Reaktion auf
OT-Netzwerkverkehr

Sicherheits-
Audits

O Malware-Untersuchung O Endpoint-Telemetrie O Einzelne Vorfélle im Host-Netzwerk O Vulnerability Scan O Erweiterte Hostliberwachung
(Prozesse, Dateien
O Schwachstellen und Netzwerkaktivitét) O Untersuchungsgraph O Compliance Audit O Hardware-und
. App-Bestandsaufnahme
O Compliance O AbwehrmaBnahmen O Anreicherung von Warnhinweisen O Uberwachungvon
Konfigurationsén- o Blindbereichsabdeckung
O Traffic-Erfassung O Bedrohungsent- O Manuelle ReaktionsmaBnahmen derungen (spanless mode)
wicklungskette
O Host Inventory O Netzwerkzugriffsbeschrankung
Operative Vorteile
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Keine Beeintrachtigungen

Dank modularer Bereitstellung und
anpassbarem Ressourcenverbrauch
beeintrachtigt KICS weder

die Systemleistung noch die
Prozesskontinuitat und verhindert
zudem eine Uberlastung

der Software.

Kompatibilitat

Uber 125 unterstiitzte Versionen
von Windows und Linux sowie mehr
als 200 getestete IACS-Systeme
und -Geréate garantieren

die Kompatibilitat mit Ihrer
bestehenden Infrastruktur.

Native Integration

KICS for Nodes und KICS for
Networks arbeiten nahtlos
zusammen und bieten eine
reibungslose Integration,
zentralisierte Verwaltung und
erweiterte produktUbergreifende
Funktionen.
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Losungsarchitektur und Anwendungsfalle

Fortschrittliche
Ressourcenverwaltung mit KI-Profiling

|dentifizieren Sie mithilfe des Asset Discovery Toolsets
alle verbundenen Gerate und deren Interaktionen,

um ultimative Netzwerktransparenz zu erlangen,

die Kontrolle Uber die Schatteninfrastruktur zu
Ubernehmen und sicherzustellen, dass sich keine
unbekannten Geréate in Ihrer OT-Umgebung befinden.
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Extended Detection
and Response

Erkennen Sie boswillige oder unsichere Aktivitaten
und stoppen Sie Bedrohungen, bevor sie sich auf
Prozesse auswirken — mit Erkennungsfunktionen
fUr dber 5000 Netzwerkangriffe, DPI fur Uber

50 industrielle Protokolle und sicheren

Kontinuierliches
Sicherheits-Audit

Verschaffen Sie sich einen umfassenden

Uberblick Uber den Sicherheitsstatus in verteilten,
luftisolierten und hochsensiblen isolierten
Umgebungen mit Uber 3100 vordefinierten Audit-Regeln
und Uber 1300 OVAL-Schwachstellentests.
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9 Business und Unternehmen

e Uberwachung und Steuerung

Kaspersky
Industrial CyberSecurity
for Nodes

Standortiiber-
wachung

Bm B

SCADA Historian

HMI
o Automatisierung und Schutz
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Integrationsfélle

| Kaspersky Next
XDR Expert

Zusammen bieten die KICS-Plattform und
Kaspersky Next XDR Expert einheitliche
[T-OT-XDR-Funktionen und komplexen
Schutz fur konvergierte Infrastrukturen.

kaspersky.de

© 2025 AO Kaspersky Lab.
Eingetragene Marken und Servicemarken
sind Eigentum ihrer jeweiligen Rechtsinhaber.

Reaktionsoptionen.
3 AN
Security
: Kaspersky Next
Operations Ik XDRp Exp e);‘t
Center
)
l; Kaspersky
Industrial CyberSecurity
for Networks
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Eigenen Netzwerksensoren
SD-WAN-Kollektoren

Die herausragende
Expertise, die unser
Portfolio auszeichnet

Installationsfreier KICS for Nodes
Portable Scanner fur isolierte
Systeme und mitgebrachte Gerate
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Standalone
Equipment

KICS for Networks erfasst passiv den Netzwerkverkehr von:

Endpoint-Agenten
Portable Scanner

Sekundare

Remote-

Standorte
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Kaspersky
Machine Learning
for Anomaly Detection
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Durch die Integration mit der Losung ,Machine
Learning for Anomaly Detection® (MLAD) kann
KICS for Networks Telemetriedaten zur Analyse
senden und Warnmeldungen zu erkannten
Anomalien empfangen.

Erfahren Sie mehr Uber die Technologien, das
Wissen und die Expertise von Kaspersky zum
Schutz vor cyberphysischen Bedrohungen auf
allen Ebenen von OT-Systemen und Netzwerken

Kaspersky
SD-WAN

SD-WAN

Mithilfe der SD-WAN-Infrastruktur kann
KICS industriellen Datenverkehr erfassen,
ein zentralisiertes Monitoring bereitstellen
und verteilte industrielle Objekte und
Systeme schutzen.
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