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Ciberseguridad para IT Online (CITO)

Una formacion interactiva que permite incorporar sélidas habilidades de ciberseguridad
y respuesta ante incidentes de primer nivel para especialistas de Tl generales

Formato de la formacién

La formacion es completamente online. Los
estudiantes solo necesitan acceso a Internet
y el navegador Chrome en su PC. Cada uno
de los 6 mddulos consta de un breve repaso
tedrico, consejos practicos y entre

4y 10 ejercicios sobre competencias
especificas que ensefian a los estudiantes

a utilizar las herramientas y el software de
seguridad de Tl en el trabajo diario.

El estudio estd ideado para realizarse a lo
largo de un afio. El ritmo de progreso
recomendado es de 1 ejercicio a la semana.
Cada gjercicio dura entre 5 y 45 minutos.

La edicién actual de la formacion esta
dirigida al entorno corporativo de
Windows.

Método de distribucién de la
formacion:
Enlanube o en formato SCORM

* consulta la lista de temas més reciente en
cito.kaspersky.com

Resulta imposible mantener una postura de ciberseguridad corporativa
sdlida si no todos los empleados relevantes han recibido la formacién
sistematica necesaria.

La mayoria de las empresas proporcionan educacién y formacién en
ciberseguridad en dos niveles: formacién especializada para equipos de
seguridad de Tl y concienciacién general sobre la seguridad para los empleados
que no pertenecen a Tl. Kaspersky ofrece un conjunto integral de productos para
ambos. Pero, ;qué falta? Para los equipos de Tl, los servicios de asistencia técnica
y otros empleados técnicamente avanzados, los programas de concienciaciéon
estandar no son suficientes. Sin embargo, no necesitan convertirse en expertos
en ciberseguridad: es demasiado caro y lleva demasiado tiempo.

Respuesta ante incidentes de primer
recurso

Kaspersky lanza la primera formacion online del mercado para profesionales generales de Tl
empresarial. El curso consta de 6 médulos*:

Software malicioso

Programas y archivos potencialmente no deseados
Conceptos basicos de investigacion

Respuesta ante incidentes de phishing

Seguridad de servidores

Seguridad de Active Directory

El programa ofrece a los profesionales de Tl las habilidades préacticas para reconocer un posible
caso de ataque en un incidente aparentemente benigno y recopilar los datos del incidente para
su traspaso al equipo de seguridad de TI. También fomenta la deteccién de indicios de actividad
maliciosa, lo que consolida el papel de todos los miembros del equipo de Tl como primera linea de
defensa de seguridad.

. Por gué es eficaz la formacion CITO?

Interactiva: estimulacion de procesos reales sin riesgo para el ordenador.

Crea habilidades ademas de conocimientos: aprendizaje practico.

Proceso de aprendizaje intuitivo: navegacion cémoda y sugerencias.

Cubre los principales temas y problemas de seguridad de Tl a los que se enfrenta el personal
informéatico en su trabajo.

Proceso de aprendizaje

Cada bloque de ejercicios de aprendizaje consta de dos partes: educacion y practica, con tareas
que simulan procesos reales relacionados con las explicaciones anteriores.
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Cuando hayas terminado de trabajar en la
leccidén, completa la tarea
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Silo has hecho bien, pasaras al siguiente
blogue de ejercicios y, si no te fue muy
bien, podrés utilizar las pistas o releer el
material de la leccion para refrescar tus
conocimientos.
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Target: | 15216.0.10-20 Profile: Intense scan

Command: | foras T4 A 152 16.0.40.20
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Server 2012 R2 (85%), Microsoft Windows Vista SP2
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¢A quién va dirigida esta formacion?

Esta formacion se recomienda a todos los especialistas de Tl de la organizacion, especialmente
alos responsables de los servicios de asistencia técnica y a los administradores de sistemas.
No obstante, la mayoria de los miembros del equipo de seguridad de Tl no expertos también se
beneficiardn de este curso.

Certificados

Una vez que finaliza cada modulo, se
entregan alos empleados certificados

personales.
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Usuario

Temas y resultados de la formacion

Practicas dadas
en el médulo

Habilidades
adquiridas

Actitud
personal

Conocimientos

A quién esta
adquiridos

destinado

Nombre del

maédulo

Software Usuarios con Técnicas El malware puede existir Verificacion de Utilizacion de las
malicioso derechos de y clasificacion en cualquier parte del la existencia herramientas
administrador en de malware ordenador. o ausencia de ProcessHacker,
servidores o unincidente Autoruns, Fiddler
estaciones de trabajo  Acciones e indicios El malware puede robar datos ~ relacionado con y Gmer parala
malware deteccion de malware

de software malicioso
y sospechoso

Conceptos basicos
del andlisis heuristico

de multiples formas no
triviales.

Es obligatorio informar al
equipo de seguridad de
cualquier posible incidente
sospechoso.



Nombre del
médulo

A quién esta

destinado

Conocimientos
adquiridos

Actitud
personal

Habilidades
adquiridas

Practicas dadas
en el médulo

Programas

y archivos
potencialmente
no deseados
(PUP)

Conceptos
basicos de
investigacion

Phishing e
inteligencia de
cédigo abierto
(OSINT)

Seguridad de
servidores

Seguridad de
Active
Directory

Usuarios con
derechos para instalar
software adicional y
usuarios que evalldan/
abren activamente
archivos recibidos del
exterior

Empleados de Tl
implicados en las
actividades forenses
oderespuestaa
incidentes dirigidas
por el equipo de
seguridad

Empleados de Tl
implicados en
actividades forenses
o derespuestaa
incidentes

Administradores de
servidores

Administradores de
Active Directory

Conceptos basicos
del andlisis estatico

y dindmico de
muestras de software
y documentos
sospechosos

El proceso de
respuesta ante
incidentes

Métodos de anélisis
de registros

Caracteristicas
especificas de
almacenamiento de
informacion digital

Métodos de phishing
modernos

Métodos de anélisis
para encabezados de
correo electrénico

Andlisis del entorno
dered

Refuerzo del servidor

Andlisis de registros
de PowerShell para
detectar ataques

Uso de una API

para comprobar
contrasefias en una
base de datos de
contrasenas filtradas

Configuracion de
directivas de
dominios segun
recomendaciones

Métodos de anélisis
de la seguridad de
dominios de Active
Directory

Los documentos (pdf, docx)
pueden contener exploits.

Los archivos sin firmar
pueden contener malware
o riskware.

Todos los ejecutables

no firmados deben
comprobarse para detectar
posibles infecciones.

Una firma digital no garantiza
que el archivo no contenga
funcionalidad maliciosa.

Sisospechas que se ha
producido un incidente de
ciberseguridad, informa
inmediatamente al equipo de
seguridad y recopila pruebas
digitales.

El anélisis debe realizarse bajo
la supervision del equipo de
seguridad y en cooperacion
coneste.

El phishing puede ser muy
sofisticado, lo que dificulta su
descubrimiento, pero siempre
puede detectarse mediante
una investigacion manual.

LLos correos electronicos de
phishing deben eliminarse de
los buzones de los usuarios.

El compromiso del perimetro
delaredesuno delos
principales vectores de
ataque. Es imposible cerrar
todas las vulnerabilidades:
hay que reducir la superficie
de ataque para dificultar al
maéximo el éxito de un ataque.
Aunqgue no detenga al intruso,
te dard tiempo para
detectarlo.

LLa configuracion
predeterminada de Active
Directory no es éptima desde
el punto de vistade la
seguridad.

El atacante puede elevar
sus privilegios de muchas
maneras.

Estudiar las recomendaciones
de seguridad, utilizar
herramientas que
proporcionen una mejor
visibilidad de Active Directory.

Trabajo con
monitores de
eventos del sistema
y sandbox

Uso de motores
estadisticos

Eliminacién de
programas
potencialmente

no deseados (PUP)

Recopilacion de
pruebas digitales

Andlisis de trafico
de NetFlow

Anélisis de la escala
de tiempo

Andlisis del registro
de eventos

Andlisis de correos
electronicos

de phishing

y eliminacion

de correos
electrénicos de
phishing confusos
de los buzones de
los usuarios

Inteligencia de
codigo abierto para
comprender qué
saben los hackers
sobre tu empresa

BUsqueda de
servicios de red
vulnerables y no
estandar

Configuracion de
los sistemas segun
el principio de
"denegacion
predeterminada”

Busqueda de
indicios de ataque
en los registros de
PowerShell

Comprobacion
segura de hashes
de contrasefas en
una base de datos

Busqueda de
incoherencias entre
las politicas de
dominio
recomendadas y las
reales

Evaluacion de la
seguridad de la
configuracion de
Active Directory

Andlisis estatico (firma)
y estadistico (virustotal)
de las muestras de
software

Uso de procmon, para
buscar exploits

y comportamientos
maliciosos de software

Andlisis de archivos con
sandbox Cuckoo

Creacion de scripts
para la eliminacion de
malware mediante AVZ

Recopilacién de datos
volatiles y no volatiles
(FTK Imager)

Andlisis de registros
para encontrar el origen
y los enlaces del ataque
(eventlogexplorer)

Investigacién de
movimientos laterales
mediante andlisis de
NetFlow (ntop)

Anélisis de discos con
Autopsy

Busqueda y eliminacion
de los correos
electronicos de
phishing en el buzén de
Exchange

Uso de Recon-ng para
el reconocimiento web

Uso de Nmap para
encontrar servicios de
red vulnerables

Configuracion de las
Directivas de restriccion
de software para el
control de programas

y Firewall de Windows
para el control de redes

Andlisis de eventos
mediante el Explorador
del registros de eventos

Uso de la APl Have

| Been Pwned? para
buscar en la base de
datos de contrasefas
comprometidas

Uso de Policy Analyzer
para comparar las
directivas de dominio
actuales con las
mejores practicas

Uso de los informes
de Ping Castle
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Factores diferenciadores clave
del programa

Gran experiencia en ciberseguridad
Mas de 25 afios de experiencia en
Ciberseguridad transformados en un
conjunto de habilidades de ciberseguridad
que se encuentran en el ndcleo de nuestros
productos

Y
—

Capacitacién que cambia el
comportamiento de los empleados
en todos los niveles de su
organizacién

Nuestra capacitacion ludica proporciona
compromiso y motivacion a través del
entretenimiento educativo, mientras que
las plataformas de aprendizaje ayudan a
internalizar el conjunto de habilidades de
ciberseguridad para garantizar que las
habilidades aprendidas no se pierdan en el
camino.

Integracién con Kaspersky Endpoint
Security Cloud

Aumenta tus conocimientos de ciberseguridad y saca el maximo partido de los productos
especializados en ciberseguridad con la formacion CITO, disponible para los usuarios de KES
Cloud Pro directamente desde Business Hub.

Kaspersky Security Awareness: un
nuevo enfoque para dominar
las habilidades de seguridad de Tl

Una solucién formativa flexible para todo el mundo

Kaspersky Security Awareness cuenta con una larga trayectoria internacional de éxitos. Utilizado
por empresas de todos los tamafios para formar a mas de un millén de empleados en mas
de 75 paises, reline méas de 25 afios de conocimientos en ciberseguridad de Kaspersky con una
amplia experiencia en formacion de adultos.

La cartera ofrece una serie de interesantes productos de formacién que aumentan la
concienciacion sobre ciberseguridad de tus empleados de todos los niveles, lo que les permite
desempefiar su papel en la ciberseguridad general de su organizacion.

Como los cambios de comportamiento sostenibles llevan tiempo, nuestro enfoque implica la
creacién de un ciclo de aprendizaje continuo con multiples componentes. El aprendizaje basado
en juegos involucra a los altos directivos, que se convierten en defensores de las iniciativas

de ciberseguridad y en la construccién de una cultura de comportamiento cibernético. El

juego permite realizar una evaluacién que ayuda a definir las lagunas en el conocimiento de los
empleados y los motiva para obtener un mayor aprendizaje, mientras que las plataformas online y
las simulaciones les brindan las habilidades adecuadas y las refuerzan.

Gerentes ejecutivog deniy, y
elc

Mas de 300
habilidades
de ciberseguridad

Todos Jog empleados



Ciberseguridad de empresa: www.kaspersky.com/enterprise
Kaspersky Security Awareness: www.kaspersky.es/awareness
Kaspersky Cybersecurity for IT Online: cito.kaspersky.com
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