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BT Cevrimigi Siber Glivenligi (CITO egitimi)

Genel BT uzmanlari igin gii¢lii siber glivenlik ve birinci seviye olay miidahalesi
becerileri geligtiren etkilegimli egitim

Egitim formati

Egitim tamamen ¢evrimigidir. Egitime
katilanlarin sadece internete erisimlerinin
olmasi ve bilgisayarlarinda Chrome arama
motorunun yUklt olmasi yeterlidir. 6 modUlun
her biri kisa bir teorik genel bakis, pratik
ipuclari ve 6grencilere glnltk islerinde BT
guvenlik araglarini ve yaziimlarini nasil
kullanacaklarini 6greten belli basl becerileri
kapsayan 4 ila 10 aligtirmadan olusmaktadir.

Egitimin bir yila yaylmasi amaglanmistir.
Onerilen ilerleme hizi haftada 1 egzersiz
seklindedir — her egzersizin tamamlanmasi 5 ila
45 dakika surer.

Egitimin mevcut siirimii Windows
kurumsal ortamini hedeflemektedir.

Egitimin verilig yontemi:
Bulut veya SCORM formati

* guncel konu listesiigin Iutfen cito.kaspersky.com
adresini inceleyin

Gugcli bir kurumsal siber glivenlik durusu olusturmak; ilgili tiim ¢alisanlara
konu hakkinda sistematik egitimler vermeden mumkiin degildir.

Cogu isletme iki seviyede siber glivenlik egitimi ve 6gretimi
saglamaktadir: BT glivenlik ekipleri i¢in uzmanlik egitimi ve BT disi
calisanlar icin glivenlik farkindaligl. Kaspersky her ikisi i¢in de kapsamli
bir takim UrUnler sunar. Bu durumda eksik kalan nedir? BT ekipleri,
hizmet masalari ve teknik agidan gelismis diger personel igin standart
farkindalik programlari yeterli degildir. Ancak, bu kisilerin birer siber
guvenlik uzmanina dénlismesine de gerek yoktur — bdyle bir stire¢ gok
pahall ve zaman alici olacaktir.

Birinci Seviye Olay Mudahalesi

Kaspersky, genel kurumsal BT uzmanlariigin piyasada bir ilk niteligindeki ¢evrimici beceri
egitimini baslatiyor. Egitim, 6 modulden* olusmakta:

Koétu amacli yazilim

Potansiyel olarak istenmeyen programlar ve dosyalar
Arastirma temelleri

Kimlik avi olay mudahalesi

Sunucu guvenligi

Active Directory Guvenligi

Program, BT uzmanlarini, zararsiz gorunen bir olay sirasinda yasanabilecek olasi bir saldiri
senaryosunu nasil tanryabilecekleri ve bdyle bir olay1 BT glvenligi ekibine devretmek igin olay
verilerini nasil toplayacaklari konusunda pratik becerilerle donatir. Ayni zamanda, tUum BT ekibi
Uyelerinin guvenlik savunmasinin ilk hatti olarak oynadiklari rolt vurgulayarak BT ekibi Gyelerini
kotu amagl faaliyetlerin belirtilerini bulma konusunda daha dikkatli olmaya tesvik eder.

CITO egitimi neden etkilidir?

interaktif: bilgisayar icin herhangi bir risk olusturmadan gergek sirecler simile edilir
Bilginin yani sira beceri de kazandirir: yaparak 6grenme

Sezgisel 6grenme sureci: guvenilir navigasyon ve ipuglari

Genel BT personelinin is yerlerinde karsilastig tim ana BT gUvenligi konularini ve
sorunlarini kapsar

Ogrenme siireci

Her bir 6grenme alistirmasi blogu iki bolimden olusur: egitim ve egitimde aciklanan
gergek surecleri simule eden gorevler uzerinden gergeklestirilen uygulamalar.
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FROTECTION AGAINST EXTERNAL ATTACKS

You've been asked to chweck if there are any open
potentialiy dangerous ports on servers in the
compary Omega's perimeter, To do this, use Presentation
Zanmap Omega'a public addreas rnge- 15216010
~15216.0.20.
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Dersi bitirdiginizde Iutfen gorevi tamamlayin
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Eger iyi bir performans gdsterdiyseniz, bir
sonraki alistirma bloguna yonlendirilirsiniz.
Eger performansiniz gok iyi degilse, ipuglarini
kullanabilir veya bilgilerinizi tazelemek i¢in
ders materyalini tekrar okuyabilirsiniz

Target | 1521601020 Profile: Intense scan
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Server 2012 R2 (B5%), Microsoft Windews Vista 5P2
(B5%)
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Bu egitim kimler i¢in?

Sertifikalar Bu egitim, basta hizmet masalari ve sistem yoneticileri olmak Uzere kurulusunuzda gérev
Calisanlar, her bir modiilii tamamlamalarinin yapan tum BT uzmanlari i¢in onerilmektedir. Uzman olmayan ¢ogu BT guivenligi ekibi Uyesi
ardindan kigisel sertifikalarini alabilir de bu kurstan yarar saglayacaktir.
Simdi 0
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artik glivendeyiz 3 | | ’

Bir hata olustu
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Hemen kontrol
edelim...

Kullaner | BT Destegi/Yéneticiler BT Givenligi

Egitim konulari ve egitimin hedefleri

Modiil
- : e - ‘ot Edinilen kapsaminda
Modiil adi Hedef kitle Edinilen bilgiler Kisisel tavir Bacarlsr gerceklestirilen
uygulamalar
Kot Amacgh Sunucularda ve/veya  Kotl amagli yaziim Kot amacli yazilimlar bilgisayarin Kotd amagl K&td amaglh yazilimlar
Yazilim is istasyonlarinda teknikleri ve herhangi bir yerinde bulunabilir yazilimlarla ilgili bir tespit etmek igin
yonetici haklarina siniflandirmasi olay yasanip ProcessHacker,
sahip kullanicilar Kotl amagl yazilimlar hig de yasanmadiginin Autoruns, Fiddler ve
Koti amacli ve hafife alinmamasi gereken bircok ~ dogrulanmasi Gmer araclarinin
supheli yazilim farkli yolla verilerinizi galabilir kullaniimasi

eylemleri ve belirtileri

Bu sebeple, potansiyel tim
Sezgisel analiz supheli olaylarin guvenlik ekibine
temelleri bildirilmesi zorunludur



Modiil adi

Hedef kitle

Edinilen bilgiler

Kisisel tavir

Edinilen
beceriler

Modiil
kapsaminda
gerceklestirilen

Cogunlukla
istenmeyen
programlar ve
dosyalar (PuPs)

Arastirma
temelleri

Kimlik Hirsizhigi ve
Acik kaynak
istihbarati
(OSINT)

Sunucu giivenligi

Active Directory
Giivenligi

Ek yazilim yUkleme
hakkina sahip
kullanicilar ve
disaridan gelen
dosyalari aktif olarak
degerlendiren/agcan
kullanicilar

Adlitip
incelemelerine veya
guvenlik ekibi
tarafindan yonetilen
olay mudahale
faaliyetlerine destek
veren BT galiganlari

Adlitip
incelemelerine veya
olay mudahale
faaliyetlerine destek
veren BT galisanlari

Sunucu yoéneticileri

Active Directory
yoneticileri

Yazilim ornekleri ve
supheli belgelerin
istatiksel ve dinamik
analizinin temelleri

Olay Mudahalesi
sureci

GUnlUk analizi
yontemleri

Dijital bilgileri
depolama 6zellikleri

Modern kimlik
hirsizig yontemleri

E-posta basliklari
icin analiz yontemleri

Ag ortamini analiz
etme

Sunucu guglendirme

Saldirilari tespit
etmek igin
PowerShell
gunluklerini analiz
etme

Ele gegcirilen parola
veri tabaninda
parolalari kontrol
etmek igin bir API
kullanma

Onerilere gére etki
alantilkelerini
yapilandirma

Active Directory etki
alani gtivenligini
analiz etme
yontemleri

Belgeleriniz (pdf, docx) glvenlik
aciklarricerebilir

imzalanmamis dosyalar kot
amagl yazilim veya riskli yazilimlar
icerebilir

YUrutulebilen imzalanmamig tim
dosyalar kott amagl ve riskli
yazilimlara karsi kontrol edilmelidir

Dijital imza, bir dosyanin kétu
amagliiglevler icermedigini
garanti etmez

Eger bir siber glvenlik olayindan
sUpheleniyorsaniz, derhal
guvenlik ekibine bildirin ve dijital
kanit toplayin

Analiz, glvenlik ekibinin gdzetimi
altinda ve glvenlik ekibiyle isbirligi
icinde yapilmalidir

Kimlik avi ok karmasik olabilir, bu
sebeple fark ediimesi zordur.
Ancak, kimlik avi, manuel
arastirma ile her zaman tespit
edilebilir

Kimlik avi e-postalarinin
kullanicilarin posta kutularindan
silinmesi gerekir

Ag cevresinin tehlikeye atimasi
en énemli saldir vektorlerinden
biridir. Tum guvenlik agiklarini
kapatmak imkansizdir — bir
saldirinin basaril olmasini
olabildigince engellemek
istiyorsaniz saldiriya agik yazeyleri
azaltmaniz gerekir. Boyle
yapmaniz, korsanlari durdurmasa
bile tespit edebilmeniz igin size
zaman kazandiracaktir.

Guvenlik agisindan bakildiginda,
varsayilan Active Directory
yapilandirmasi en ideal
yapllandirma degildir.

Saldirgan, varsayilan yapilandirma
karsisindaki GstunlUgunu birgok
sekilde arttirabilir.

GuUvenlik onerilerini inceleyin,
Active Directory icin daha gok
gorunurlik saglayan araglar
kullanin

Sistem ve sandbox
olay monitorleriile
galisma

istatiksel motorlari
kullanma

Potansiyel olarak
istenmeyen
programlar ve
dosyalari (PuPs)
kaldirma

Dijital kanit toplama
NetFlow trafigi analizi

Zaman gGizelgesi
analizi

Olay gunlugu analizi

Kimlik avi e-posta
analizi ve
degistirilerek
gizlenmis kimlik avi
e-postalarinin
kullanicilarin posta
kutularindan silinmesi

Korsanlarin sirketiniz
hakkinda ne bildigini
anlamakigin agik
kaynak istihbarati

Savunmasiz ve
standartlara
uymayan ag
hizmetlerini arayin

Sistemleri, ‘varsayilan
reddetme’ ilkesine
gore yapilandirin

PowerShell
gunluklerinde saldiri
isaretlerini arayin

Bir veri tabanindaki
parola
karmasikliklarini
glvenli bir sekilde
kontrol edin

Onerilen ve
gercektekialan
(domain) politikalari
arasindaki
tutarsizliklari arayin

Active Directory
ayarlarinin guvenligini
degerlendirme

uygulamalar

Yazilim orneklerinin
statik (imza) ve
istatistiksel
(virustotal) analizi

Yazilimlarin givenlik
aciklarini ve kotu
niyetli davraniglarini
bulmakigin
procmon’u kullanma

Cuckoo sandbox ile
dosya analiz etme

AVZ kullanarak kotu
amagl yaziimlari

kaldirmak igin komut
dosyalari olugturma

Ugucu ve ugucu
olmayan verilerin
toplanmasi
(FTK-imager)

Saldirinin kaynaginin
ve baglantilarinin
bulunmastigin gunlik
analizlerinin
gergeklestirimesi
(eventlogexplorer)

NetFlow analiziile
yanal hareket
arastirmasi (ntop)

Autopsy kullanarak
diskin analiz edilmesi

Exchange Posta
Kutusundaki kimlik avi
e-postalarinin
aranmasl ve
kaldirimasi

internet kesfiicin
Recon-ng kullanimi

Savunmasiz ag
hizmetlerini bulmak
icin Nmap kullanin

Program denetimiicin
Yaziim Kisitlama
Ikelerini, ag denetimi
icin Windows
Guvenlik Duvarrni
yapilandirin

Event Log Explorer ile
glvenlik olaylarini
analiz edin

Have | Been Pwned?’|
kullanin Veri
tabaninda ele
gecirilmis parolalari
aramak igin API

Mevcut alan
politikalarini eniyi
uygulamalarla
karsilastirmak igin
Policy Analyzer’l
kullanin

Ping Castle raporlarini
kullanin



Bow o macty 16 Brcama o prarteaeonal b IT e

e
s | e g8 | [
e e

Temel program farkliliklar

Onemli siber giivenlik uzmanhgi
Uriinlerimizin merkezinde yer alan siber
glvenlik becerisine donusen 25 yili askin
siber guvenlik deneyimi

Y
—

Kurulusunuzun her diizeyinde
calisanlarin davranislarini degistiren
egitim

Oyunlastirimis egitimimiz, eglenceli egitim
yoluyla katilim ve motivasyon saglarken
ogrenme platformlari, 6grenilen becerilerin
sUreg sirasinda unutulmamasini saglamak igin
siber guvenlik becerilerinin benimsenmesine
yardimci olur.

Kaspersky Endpoint Security Cloud ile
entegrasyon

KES Cloud Pro kullanicilarinin dogrudan Business Hub Uzerinden erigebilecegi CITO
egitimi ile siber glvenlik becerilerinizi gelistirin ve dzel siber glvenlik Grlinlerinden en iyi
sekilde yararlanin.

Kaspersky Security Awareness —
BT glvenligi becerilerinde
uzmanlasmak icin yeni bir yaklasim

Herkes i¢in tek bir esnek egitim ¢6zimu

Kaspersky Security Awareness'in uluslararasi basari ge¢gmisi, uzun yillara dayanmaktadir.
Her blyukluktekiigletme tarafindan 75°ten fazla lilkede bir milyondan fazla
galigani egitmek icin kullanilan ¢6zUm, Kaspersky’nin siber givenlik alanindaki 25 yili askin
deneyimini yetiskin egitimindeki kapsamli deneyimiyle bir araya getiriyor.

Portfdy, her seviyedeki calisaninizin siber givenlik farkindaligini arttiracak ve onlara
kurulusunuzun genel siber glivenliginde kendilerine diisen rolii oynamalari ydniinde
6z gliven kazandiracak ilgi gekici bir egitim segenegi yelpazesi sunmaktadir.

Davraniglardaki surdurulebilir degisiklikler zaman aldigindan yaklasimimiz, birden fazla
bilesene sahip surekli bir 6grenme dongusu olusturmayi igerir. Oyun tabanl 6grenme,
Ust duzey yoneticilerin ilgisini gekerek onlari siber guvenlik girisimlerinin savunuculari
ve siber guvenli davranis kultlru olusturmanin destekgileri haline getirir. Oyunlastirimis
degerlendirme, ¢alisanlarin bilgilerindeki bosluklari tanimlamaya ve onlari daha fazla
6grenme i¢in motive etmeye yardimci olurken, gevrimici platformlar ve simudlasyonlar
onlari dogru becerilerle donatir ve glclendirir.

C Seviye Yo'netici/er

300+ siber
guvenlik
becerisi

Tim Galiganlar



Kurumsal Siber Glvenlik: www.kaspersky.com/enterprise
Kaspersky Glivenlik Farkindahgi: www.kaspersky.com.tr/awareness
Cevrimici BT icin Kaspersky Cybersecurity: cito.kaspersky.com

www.kaspersky.com.tr
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