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de redes elétricas, usinas e servicos
publicos no setor de energia

kaspersky

\\\\\\\\\\\\\\\\\\\




Resumo do mercado

O setor de fornecimento de energia é fundamental

para a sociedade, desempenhando um papel central no
crescimento econdmico, na melhoria da qualidade de
vida e no apoio aos avangos tecnolégicos. A eletricidade
€ um recurso essencial, que impulsiona diversas areas
estratégicas da sociedade, incluindo:
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Uso residencial e Transporte Fabricacao
cidades inteligentes (EV, carga)

(iluminagé@o publica,

HVCA etc.)

Objetivos de digitalizagao

A digitalizagao € um fator capacitador das metas de
sustentabilidade no setor, com solugdes digitais que
apoiam os objetivos estratégicos de empresas do setor:

® :

Condugao da energizagao
e descarbonizagao global

Aprimoramento da seguranga
e eficiéncia de ativos
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Aceleramento da implementacgéo Garantia de condi¢des

da infraestrutura de energia de trabalho seguras
renovavel

O setor desempenha um papel importante no atingimento
de emissdes Net Zero, alinhado com os objetivos do Acordo
de Paris (ONU). O setor apoia o fornecimento de energia
para todos os outros setores e impulsiona a transi¢cao para
O uso de energias renovaveis.

A tendéncia do setor voltada para a energia limpa aponta
a demanda por redes elétricas robustas e eficientes.

X
investimento mundial
em energia limpa em

comparagao com
combustiveis fésseis'

(1) World Energy Investment
2024, relatdrio da lEA

Principais casos de uso de solugao digital no setor

(®) Dispositivos de Internet de Energia (IoE)
Capacita a automacéo para toda a area para o monitoramento
e controle em tempo real das opera¢des de redes de energia

(@ Cloud Energy
Andlise em tempo real, infraestrutura escalavel, gerenciamento
e integragdo remotos das novas tecnologias

@) Réplicas digitais para o setor de energia
Simulagdo de modo de rede de energia, insights preditivos,
monitoramento e diagndstico de equipamentos em tempo real

@ Rede de energia inteligente orientada por ML e IA
Otimizagdo da manutengéo preditiva e 0 monitoramento de condi¢do

@ Robotizagdo
Inspecdes dereas e robdticas de usinas, gerenciamento de vegetagao

Conforme a digitalizacado transforma o setor,
as operagoes vao inevitavelmente enfrentar
problemas de seguranca.

Sistemas energéticos precisarao expandir
os recursos de comunicacgdo e automacgao
que sejam seguros, confidveis e eficazes.
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Reducdo da quantidade de computadores
ICS no setor de energia com objetos
maliciosos bloqueados no primeiro trimestre
de 2025 (em comparagdo com 0 mesmo
periodo em 2024)2

(2) Relatdrio sobre o cendrio de ameagas para
os sistemas de automagao industrial gerado
pelo ICS CERT



https://www.iea.org/reports/world-energy-investment-2024/overview-and-key-findings

Empresarial
* Sistemas eredes de Tl
* Sistema de gerenciamento de mercado

Tendéncias digitais
no setor de energia
e servicos publicos

Centro de controle
« SCADA /EMS / GMS
« ADMS / WAMS / DERMS/ OMS

LSaIas de controle integrado

A. Geracao de energia
» Estacdo de energia nuclear

» Estacdo de energia termal

* Usina de energia solar

» Estag&o hidroelétrica

» Usinas de energia edlica

B. Transmissao de energia

* Linhas de transmisséo de energia

* Transformadores de energia automaticos

* Sub-estacoes de alta tensaoisoladas a gas e aéreas
* Transformadores de energia de alta tensao

» Conversao e armazenamento de energia

» Sub-estagoes offsshore e de alta tensédo

C. Distribuicao energética
» Consumidores industriais e residenciais
» Redes elétricas suburbanas MV

« Cidades e redes inteligentes

loE

Medigao inteligente de fornecimento energético e climatico
Monitoramento de condi¢des de equipamentos primarios

Gerenciamento de recursos de energia distribuidos (DEI}

Monitoramento de condi¢gdes de linhas de transmissao e distribuigao (T&D)
Monitoramento de estagdes de carga e veiculos conectados

Cloud Energy

@
@
6]

Andlise preditiva do fornecimento usando previsdes meteorolégicas
e outros dados

WANSs que possibilitam a comunicagdo em tempo real entre sistemas OT,
sensore e centros de controle de rede elétrica

Sistemas de Informagao de Rede (NIS) fornecendo aos operadores
de redes elétricas rotas e topologia de rede

Réplicas digitais de sistemas elétricos
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Gerenciamento de desempenho de ativos com monitoramento
de equipamentos e andlise de causa raiz

Mapeamento de clusters de risco para visualizar dreas com riscos
concentrados e prevengao de desencadeamento de falhas

Simulagdo de armazenamento de energia para otimizagdo
de planos de fornecimento e andlise de picos de carga

MLelA

@
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Balanceamento de rede através de ajuste de fluxos de energia,
minimizando perdas e prevenindo sobrecarga

Otimizag&do de energia reativa e controle de tensdo para evitar blecautes

Andlise de dados de infraestrutura de medi¢do inteligente para
uma melhor comercializag&o e regulacdo da demanda de pico

Previsdo de padrdes meteoroldgicos para ajustar o posicionamento
de pés edlicas

Robotizagao

@
@

@)

Drones integrados com sensores para supervisdo aérea

Automatizacdo de atividades de inspecao para identificar problemas
potenciais (ex.: hot spots, vazamentos, linhas de distribuicdo etc.)

Inspegao submarina de parques edlicos offshore



Desafios de ciberseguranca no setor energético

Tra”SfOrmac~ Radar tecnoldgico p_ara
"Ongy o setor de energia e
y servicos publicos
%, %
@ MLelA
(@) Robotizagdo

(@) Cloud Energy

exed

. (m) Replicas digitais de
@ Dispositivos sistemas elétricos

lIoE

Adogéo Teste Avalie Manutengdo

A transformacéo digital no setor
apresenta diversos desafios
de ciberseguranca

. Relés numéricos e
automacao defasados

Aumento na quantidade de
nodes como comprometimento

Acesso remoto e sincronizagao
de tempo comprometidos

Falhas de segmentacao
derede Tle OT

Regulamentacdes CIP




Relés numéricos e automacao defasados
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Controle de Controle de Parte Sistemas de
tragao de pit boiler elétrica terceiros

A integracao de sistemas defasados
com tecnologias modernas como
ML, IA € nuvem representa diversos
desafios criticos.

Problemas de compatibilidade
podem ocorrer quando sistemas
antigos enfrentam dificuldades para
se comunicarem com tecnologias
mais recentes. Interoperabilidade
limitada pode interromper as
operacdes e reduzir os ganhos

de eficiéncia proporcionados pelas
solugdes modernas. Em particular,
0s sistemas legados geralmente
N0 s&0 capazes de se comunicar
eficazmente com plataformas

de nuvem ou ferramentas de
automagcao orientada por IA.

< (@ Cloud Energy @ MLelA )

Hardware legado
geralmente é
responsavel por

Caracteristicas da solucao

Tempo
de implementacéo

>1/3

Impacto / Clusie
do consumo denegocios 1§ . de produtos
energético total
das organizagdes'

(1) Estudo da Daisy Quantidativo Competéncias

Corporate Services de pessoal da equipe

Como a Kaspersky pode ajudar

Kaspersky
Industrial
CyberSecurity

Monitoramento continuo
de redes industriais para
prevenir vulnerabilidades

Deteccéo e resposta
de endpoint

Auditorias de seguranca
periédicas

Ecossistema de
servigos de suporte

ICS

CERT
a
Kaspersky Kaspersky
Machine Learning ICS Threat
for Anomaly Intelligence
Detection

Previne falhas em sistemas
de relé antigos usando a
aprendizagem de maqguina

Analise completa

para identificar e avaliar
a exposic8o ao risco

e os niveis de seguranga
de infraestruturas

de redes industriais

Detecta ciberameacas que
visam relés defasados


https://daisyuk.tech/resource/legacy-infrastructure-creating-sustainability-nightmare-for-63-of-it-leaders/

Maior numero de nodes comprometidos
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Integracdo de componentes
robdticos e loT em sub-estacoes
cria mais pontos de entrada para
ciberataques conforme cada
dispositivo desprotegido € um alvo
em potencial.

Gerenciamento e aplicacao de
patches de diversos dispositivos
conectados & um desafio, e uma
Unica violagdo pode ter um efeito
cascata por sistemas, com o
perigo de paralisacéo generalizada.

Caracteristicas da solucao

Tempo
de implementacéo

]
2

Custo
de produtos

Impacto P

de negécios | il !

Quantitativo Competéncias
de pessoal da equipe
Como a Kaspersky Ecossistema de
pode ajudar servicos de suporte
- Kaspersky Kaspersky
h Industrial Managed Detection
CyberSecurity and Response

Visibilidade da rede e detecgéo
de anomalias da rede

DPI de comunicagdes industriais com
recursos de aprendizagem de maqguina

Auditoria detalhada do sistema

Busca de ameacas e
investigacéo de incidentes

Monitoramento de seguranca



Comprometimento das conexdes e da sincronizagdo (@  (E ey @ Répicas digtais dosistemas ftricos )
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IEC 60870-5-104 %5 unidades de medicdo de fase
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Processos .- .- T de infraestrutura de dispositivos
eloT Automagao e undiades de terminal remoto Linha de

transmissao Terceiros



Falhas de segmentacao derede Tle OT
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E Industrial SD-WAN ICS Security
CyberSecurity Assessment
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Andlise de trafego Monitoramento Identifica falhas de seguranca
de rede para identificar de rede distribuida na arquitetura da rede
= 1-1- nomali m m tempo real.
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Regulamentacoes CIP

As regulamentacdes de ciberseguranca para o setor energético e de servigos publicos varia globalmente, mas tém em geral um objetivo

comum: aumentar a resiliéncia, proteger a infraestrutura critica e garantira continuidade do servico. Muitos paises implementaram y
regulamentacdes para garantir que provedores de energia elétrica e operadores de redes elétricas adotem préticas de ciberseguranca,
conduzindo avaliagdes periddicas de vulnerabilidade e garantam a conformidade com protocolos de resposta a incidentes padronizada.

@ india

Como a Kaspersky pode ajudar Kaspersky

Industrial
CyberSecurity

Solucdes Kaspersky protegem
usinas elétricas, sub-estacoes,
redes elétricas e outros

Emirados
Arabes Unidos

| G Global Arébia Saudita

Solugcdes para redes

ISA/IEC 62443 (o] Cil Diretri Regul tacd - .

IEC/62351 (I‘::C 61850 TR) Estratégia de Ciberseguranca Oggfrocl;és_?:;ozltz)erseguranga dg%irtl)zei:gu?ag:gaangg:goes e|ementos de Sistemas e|etrlcaS em Conform|dade
Nacional . S

ISO/IEC 27019 - Ectoncias ECC-12018 oremes e energéticos para manter com ISA/IEC 62443, NIS2,

IEEE 1547.3-2023, C37.240, 1686
Série de Seguranca Nuclear

Estrutura de Protegdo de
Infraestrutura de Informagdes
Criticas DESC (ClI)

Diretivas CERT-In
Diretrizes e Cédigos

a continuidade de operacdes

SOC 2 Type2, ISO/IEC

PRODIST - Médulo 8 ANEEL GB/T 36572-2018

GB 42250-2022
GB/T 36627-2018

@ Malasia

Regulamentagdes NACSA CNII

IAEA No. 17-T - de Seguranca AERB . . . o - 5 -
Q IndoneSIa @ Turquia Estratégia de Ciberseguranga Chlna CrlthOS Cornl Ul abordagem ,
Nacional (E-Ciber) baseada na 'defesa aprofundada’. ”
PR47/2023 ; Resolug&o ANEEL No. 964/2021 GB/T 44462.1-2024 IEC @P AN
Gestao de Crise Cibernética Plano de Ciberseguranga NDK 5 -

e Estratégia de Ciberseguranga para Usinas Nucleares

Nacional

BSSN Reg.1/2024
Gestdo de Incidentes Cibernéticos

BSSN Reg. 2/2024
Gestdo de Incidentes Cibernéticos

@ Egito

Regulamentagdo BTK CIPR
Lei de Ciberseguranga No. 7545

@ Tailandia

@ Africa do Sul

Ato de Protegdo da
Infraestrutura Critica

Orientagdo NNR RG-0014

Compatibilidade testada:

NCSAB.E. 2566 A ——— Diretrizes de Ciberseguranga .
> . da Malésia (MyVAC / .
Diretrizes Técnicas ENRRA para Mk B, 27 Ciberseguranga Nacional : ! L) Sc?g’%ﬁ'ﬂﬁt ) GhNT valmet
Ciberseguranga em Usinas Nucleares NCSA B.E. 2564 Regras de Ciberseguranga
Suruhanjaya Tenaga
sistemas de mais
o
SIEMENS PR(.')SSOI-Ts EKRA }\ de 50 fornecedores
YSTEM:

’ Europa EUA

Diretiva NIS2 NERC CIP
Diretiva CER NIST CSF
Diretrizes ENISA

Q Alemanha

IT-Sicherheitsgesetz 2.0

@ Espanha

Estrutura de seguranga nacional
Decreto Real CNPI 704/2011
Guias de Seguranga CCN-STIC

Energiewirtschaftsgesetz
BSI KritisV / BDEW- B3S

<.> Franca @ Holanda

Estratégia de Ciberseguranga Estratégia de Ciberseguranga Regulamentagdes de Seguranga
Nacional da Holanda (NLCS) da Industria Nuclear (NISR)

Ato de Seguranga de Sistemas NCSC CAF
e Redes de Informagao (WBNI) Orientacao OT NCSC

Guia NSCS para Medidas .
de Cibersegpuranca Ciberseguranga paralACS (0G86)

Guia Regulatério NRC

Cédigo de Rede sobre a
Ciberseguranga de Fluxos
Elétricos Transfronteirigos

. ) Kaspersky Security Awareness e Treinamento Especializado
é:@ Reino Unido

Capacite os funcionadrios com habilidades de
ciberseguranga essenciais em conformidade
com os requisitos da Diretiva NIS2

Leia mais sobre a DiretivaNIS2 e a

Estrutura de Ciberseguranga conformidade dos nossos produtos

ANSSI paraICS

Lei de Protegdo de Infraestrutura
de Informagao Critica


https://www.kaspersky.es/go/kaspersky-nis-2-directive-compliance

Resiliéncia cibernética com o ecossistema OT Kaspersky

p

®

Inventario
e avaliagdo

Experiéncia

Descoberta de Ativos de Rede

|dentifique todos os ativos
de software e hardware
na infraestrutura de OT

Crie um inventério detalhado
para planejar sua estratégia
de ciberseguranca

Inventario de endpoints

Catalogue componentes
de hardware e software

Mantenha um inventario
atualizado para identificar
ativos criticos e vulnerabilidades

Desenvolvimento de politicas

Desenvolva politicas e
procedimentos abrangentes.

Use andlises de impacto e perigo
para estabelecer niveis de
ciberseguranga e identificar

0s controles necessarios.

©

Seguranca
essencial

Tecnologia

Reforco de sistema operacional

Configure sistemas com
seguranca e aplique patches
e atualiza¢cdes regularmente

Implemente controles adicionais

Prevencao de exploits e
verificagc&o de dispositivos
removiveis

Controle de Aplicativos

Restrinja aplicativos néo
autorizados para manter
a integridade do sistema

Protegao de endpoint

Implemente solugdes
anti-malware para proteger
dispositivos em ambientes
ICSeOT.

(a >

Recursos avancados
de detecgao de ameagas,
auditoria e conformidade

Conhecimento+Tecnologia+Expertise

Visibilidade da rede

Monitore o tréfego de rede
para detectar anomalias e

compreender padrdes de ataque.

Detecg¢édo de ameaca e anomalia

Use aprendizagem de méquina
€ DPl para identificar intrusées
e anomalias na rede

Use tecnologia EDR para
monitorar telemetria de hosts OT

Auditorias de seguranca

Conduza verificagbes de
vulnerabilidade e auditorias
de conformidade regularmente.

Controle de configuragao

Mantenha as auditorias
de sistema e configuragdes
de controle detalhados

Gestao da conformidade

Garanta a conformidade com os
requisitos regulatorios e normas
da indUstria.

Segmentacao
de rede

Conhecimento+Tecnologia+Expertise

Prevencao contra intrusos

Aprimore a detec¢do de
ameagcas avangadas e conte
com recursos de prevencao
para integrar equipamentos
de rede existentes.

Fluxo de dados restrito

Use SD-WAN e VLANS para
otimizar a segmentacéo
e fluxo de dados

Aplique controles de seguranca,
mesmo em locais remotos
e altamente reduzidos

Controles loT

Implemente a visibilidade

de controles de seguranga
avangada garantida por
gateways e protocolos
projetados para dispositivos 10T

Acesso remoto

Use dispositivos e gateways
de seguranga para obter
acesso remoto controlado

©

Operagdes de segurancga
altamente especializadas

Conhecimento+Tecnologia+Expertise

Inteligéncia contra ameacas
SOC industrial

Use inteligéncia contra ameagas
em tempo real contra malware,
phishing, vulnerabilidades

e exploits

Consultoriaem SOC

Envolva especialistas para
aprimorar sua capacidade
de SOC para tratar ameagas
sofisticadas.

Resposta e detecgao em
ambientes de convergéncia IT/OT

Integre a segurancade Tle OT
para uma detec¢ao e resposta
a ameagas unificadas

Protecéao gerenciada

Use servigos de resposta

e detecgdo gerenciadas para
0 monitoramento continuo

e o tratamento especializado
de incidentes

Saiba mais sobre a abordagem completa da Kaspersky para a ciberseguranca em todos os niveis

T

G

Tolerancia a falhas
e prontidao

Tecnologia

Treinamento de especialistas

Forneca treinamento de
cibersegurancga especializado
para o pessoal, capacitando-os
a tratar e combater falhas
eficazmente

Treinamento de conscientizagao

Realize sessbes de treinamento
periddicos para aumentar

a tolerancia geral a falhas

e a prontiddo dos funciondrios

Anélise de desempenho de ativos

Utilize ferramentas e
metodologias para analisar

0 desempenho de ativos
garantindo a confiabilidade

e identificar as falhas potenciais


https://www.kaspersky.com/go/industrialcyberresilience

Registro comprovado de sucesso da Kaspersky com
empresas do setor de energia

y

anos projetos Empresas de energia licencas

de experiéncia ativa no setor concluidos no setor de energia nuclear, termal, € SerVIQOS pUbIICOS Emitidos a clientes

hidraulica e outras areas, incluindo de energia renovavel & protegidas pela Kaspesky

O Kaspersky OT CyberSecurity
fornece uma protegdo completa @ % o
para infraestruturas industriais
de empresas do setor energético Apoia o cumprimento de Construindo uma Integra-se aum
em todos os niveis conformidade e compatibilidade arquitetura escalavel ecossistema robusto
Solugdes testadas para garantir Aprimora a transparéncia Solugao de fornecedor Unico que
a compatibilidade com os produtos em todo o ICS, considerando oferece protecdo completa através
lideres de mercado a necessidades especificas de um ecossistema unificado
de empresas de energia elétrica
Fornece medidas de ciberseguranca Integra setores industriais
robustas que estao em conformidade Apoia sistemas antigos e modernos, € corporativos em uma
com diversas normas regulatorias garantindo que todos os componentes infraestrutura protegida
do ICS sejam protegidos e unificada com uma seguranca

de ponta a ponta



Case studies de sucesso no setor de energia elétrica e servigcos publicos

Somente na Ultima década,
a Kaspersky:

®

Forneceu solugdes de ciberseguranca
para a quarta maior empresa provedora
de energia entre 0os 5 maiores complexos
hidrelétricos por capacidade instalada

:

Implementou solucdes de protecdo no
maior fornecedor nacional de energia
elétrica, responsavel pela geragéo de
17% do volume energético do pais

r4\

o

Executou projetos de protegéo de
infraestrutura industrial para um das

5 maiores fornecedores de energia
renovavel com mais de 600 unidades

== EMC

Maior operador de
energia da Sérbia

Optou pelas solucdes da Kaspersky apds uma
avaliagdo minuciosa das ofertas da concorréncia.
Fatores decisivos para selegéo incluiram a
presencga de parceiro local e a compatibilidade
total com a infraestrutura atual de TI.

Implementou o KICS for Nodes € o KICS
for Networks, planejando a implementac&o
da nossa plataforma KUMA SIEM.

sub-estagdes plangjadas
para a implementacéo
volume denegdcios  doKICS

& PacificLight

Gerador e revendedor
de energia elétrica

Avaliagdo de vulnerabilidade de redes industriais
para identificar pontos fracos e dreas vulneraveis
para uma seguranga aprimorada.

Vetores de ataque simulados especificos do
setor para revelar vulnerabilidades, atividades
€ anomalias maliciosas.

residéncias
atendidas

da geracao de energia
total de Singapura

’L:\‘ (Ci(;i%pany

Grande empresa
de transmissao
de energia

Mais de 150 servidores e estacdes de trabalho no
loop de processo do Grupo Empresarial da Rede
s&o protegidos pelo KICS for Nodes, enquanto

10 servidores KICS for Networks monitoram
segmentos estratégicos da rede industrial.

Capacidade instalada Sub-estacdes

&) rRosATOM

A maior usina nuclear
da Russia por capacidade
instalada

Implementou o Kaspersky Industrial CyberSecurity
para proteger a infraestrutura de todos os niveis,
dos servidores SCADA e estagdes de trabalho

de operador a controladores légicos programaveis
(PLCs) e equipamentos de rede.

de geracio de energia saida consumidores
www kaspersky.com.or Gerencie sua seguranca com a Kaspersky
e torne-se um parceiro
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As marcas registradas e de servi¢o pertencem

30s Seus respectivos proprietarios. #bringonthefuture

Fale conosco e participe da nossa conferéncia global para clientes _— v


https://ics.kaspersky.com/conference/
https://www.youtube.com/watch?v=oaUUc1do1Xg
https://content.kaspersky-labs.com/se/media/ru/business-security/enterprise/tatenergo-case-study.pdf
https://content.kaspersky-labs.com/se/media/en/business-security/case-studies/kaspersky-industrial-cybersecurity-marketing-case-study-grid-company.pdf
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/pacificlight-case-study.pdf
https://content.kaspersky-labs.com/se/media/ru/business-security/enterprise/laes-case-study.pdf
https://www.kaspersky.com/enterprise-security/industrial-cybersecurity/contact

