Kaspersky Next EDR
Optimum -

Uc¢ nokta savunmanizi bir Ust
seviyeye tasiyin ve sinsi tehditlerle
dogrudan mucadele edin.




Kurumlarin %64'l halihazirda
fidye yazilimi saldirilarinin
kurbani olmustur.

Bu kuruluslarin %79'u saldirganlara
istedikleri fidyeyi 6dedi.

isletme yoneticilerinin fidye yazilimi
tehditlerine bakisi, Kaspersky, Mayis 2022

Zorluklar

Tehditlerin tespitten
kagmasi

Kotd amagli sinsi yazilimlar, fidye yazilimlari,
casus yazilimlar ve diger tehditler,
saldirilarinda mesru sistem araglari

ve baska gelismis teknikler kullanarak
geleneksel algilama yontemlerinden
kacinma konusunda daha akill hale geliyor.

"Kaspersky'nin kapsamli
¢6zimlerine, glivenilirligin,

hizll hizmet ve destegine deger
veriyoruz. BT ortamimizin
kullanilabilirligini garanti ediyorlar.”

Marcelo Mendes CISO, NEO

ornek olay incelemesini okuyun
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Gelismis koruma

Gelismis algilama mekanizmalarimizda
davranis analizi ve makine 6greniminde
yararlanilir.

TUm bunlar basit gorsel analiz araclari ve
hizl yanit eylemleriyle birlestirimistir. Bu
sayede, tehditi ve kapsamini tam olarak
anlayip saldiryl herhangi bir zarar vermeden
once durdurabilirsiniz.

Bulut kesfi ve engelleme &zelliklerinin yani
sira MS Office 365 Guvenligi ile ug nokta
ve buluttaki saldir ytzeyi kUgUitaldr.

Kaspersky Next
EDR Optimum

Bir seviye atlama zamani. Geleneksel algilama yontemlerinden
kacginacak sekilde tasarlanan tehditleri belirleyin, analiz edin

ve etkisiz hale getirin.

Kurbanlar %64
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Hizmet Olarak Fidye Yazilimi

Korsanlar ginimuzde kullanima hazrr,
ucuz araglar satin alip diledikleri herkese
saldirabiliyor. Bu saldirilarda veriler caliniyor,
altyapilara zarar veriliyor ve gittik¢e artan
miktarlarda fidye talep ediliyor.

fidye

Sinirh kaynaklar

Altyapilarin karmasikligi ve gesitliligi her
gecen gun artarken elde zaman, para veya
calisan olarak yeterli kaynak bulunmuyor.
Bu ortam kullanima hazir pahali yazilimlarin
yayginlasmasl icin Gok uygun.

Nasil yardimci oluyoruz

En énemli Urdn serimiz olan Kaspersky Next, zahmetsiz sekilde guvenliginizi iyilestirmenize
yardimci olmak amaciyla tasarlandl. ister temel EDR iglevieri aryor ister gelecekte XDR'ye gegis
hazrrliklaryapiyor olun, birkag tiklamayla Kaspersky Next'in uyarlanabilir ve saglam buluta ézel
korumasindan yararlanmaya baslayabilirsiniz. Bu koruma, siber guvenlik alanindaki essiz basari

gecmisimizle desteklenmektedir.

Kaspersky Next EDR Optimum, kullanimi kolay gelismis algilama, basitlestirimis arastirma ve
otomatik yanit 6zellikleri saglayarak sinsi tehditleri belilemenize, analiz etmenize ve etkisiz hale

getirmenize yardimci olur.
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Tek ¢6ziim

DizUstu bilgisayarlarin, is istasyonlarinin,
sunucularin, bulut is ydklerinin ve sanal
ortamlarin daha iyi korunmasi i¢in yeni nesil
u¢ nokta guvenligi ile basit EDR bir araya
getirilmistir.

Bulutta veya kurum icinde tek bir konsoldan
dagrtilip yonetilebilir.
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Basit ve etkili

Kaspersky Next EDR Optimum'u kiguk
siber guvenlik ekiplerini dlstnerek
gelistirdik. Olay mudahale becerilerini ve
uzmanliklarini artirmak isteyen ancak buna
ayiracak fazla zamani olmayan ekipleri
hedefledik.

Birgok gorevi otomatik hale getirip
optimize ediyoruz. Boylece siz de sadece
dnemliislerle ugrasabilirsiniz. Ustelik yeni
guvenlik ozelliklerinizden en iyi sekilde
faydalanabilmeniz icin size ve BT ekibinize
egitim sagliyoruz.


https://www.kaspersky.com/blog/anti-ransomware-day-report/
https://www.kaspersky.com/blog/anti-ransomware-day-report/
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Artik sunlari yapabilirsiniz:

Siber tehditleri onceden engelleyin

Ug noktalarinizdaki sinsi tehditleri taniyin
Tehdidi anlayin ve hizli bir sekilde analiz edin
Hizl bir otomatik yanitla hasar onleyin

calisabilirsiniz. Tercih sizin.

En 6nemli anda asagidaki sorularin cevabi elinizde olsun
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Saldin altinda miyim?

« Makine 6grenimine dayal gelismis
algilama uygulayin

o Gelismis tehditleri bulmak i¢in
securelist.com'dan veya diger
kaynaklardan loC'leri indirin ve tarayin
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Peki ya diger tehditler?

« Yeni nesil u¢ nokta glivenligi, cogu
tehdidi aninda durdurmak i¢in hazir

« Otomatik bir sekilde saldin ylizeyinizi
kiictiltiin ve ilkelerinizi ayarlayin

o Kullanicilarinizin kullanabilecegi
uygulamalan ve cihazlari kontrol edin

Tum bunlara ayiracak zamani

nasil bulacagim?

« Ug noktalarinizi glivende tutmanin
temel yollari olan zayif nokta ve yama
yonetimini otomatik hale getirin

o Kurumsal verileri glivende tutmak
amaciyla tiim galisanlar i¢in yerel
sifrelemeyi uzaktan yénetin

« Zaman alici giivenlik ve BT yonetimi
gorevlerini otomatik hale getirin

Sistemlerinizi ve verilerinizi sinsi tehditlere karsi koruyun
Mevcut tehditleri harekete gecmeden once yakalayin

Basit bir aragla zaman ve kaynak tasarrufu saglayin
Her ug noktayi savunun: dizUstu bilgisayarlar, sunucular, bulut is ydkleri
Profesyonel gértiniimde veya Uzman gorunumunde bir konsolla
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Artik sunlardan yararlanabilirsiniz:

Yeni nesil u¢ nokta glivenligi

Makine 6grenimine dayali gelismis algilama dzellikleri

Guvenlik Ihlali Gdstergesi (I0C) taramasi

Gorsel arastirma ve analiz araglari

Gerekli tum veriler tek bir uyari kartinda

Yerlesik yanit kilavuzu ve otomasyonu

Tek bulut veya sirket i¢i konsol ve otomasyon

TUm is istasyonlariniz, sanal ve fiziksel sunuculariz, VDI dagitimlariniz
ve herkese aglk bulut is yukleriniz igin destek

o Uriin Gizerine tam egitim almis BT glivenlik personeli
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Bu nasil oldu?

o Tehditleri gérsel bir slire¢ agaci
seklinde analiz edin

o Tehdittarafindan gerceklestirilen
eylemleri ayrintilara inilebilen bir
grafikten 68renin

+ Tehdidin temel nedenini ve altyapiya
giris noktasini anlayin
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Gelecekte bunu nasil

onleyebilirim?

o Hangi IP'lerin ve web sitelerinin
engellenmesi, politikalarin
degistirilmesi ve ¢aliganlarin
egitilmesi gerektigi hakkinda
edindiginiz bilgileri kullanin

o Gelecekte bu tiir tehditleri dnlemek
icin kurallar olusturun

o izinsiz bulut kaynaklari, hizmetler,
anlik mesajlasma uygulamalari vb.

icin kesif, kisitlama ve erisimi engelleme

islemleriyle bulutunuzun givenligini
saglayin
+ Microsoft SharePoint Online,

OneDrive ve Teams ile ilgili gdriintirliik

ve kontrol elde edin
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Tehdidi etkisiz hale nasil
getirebilirim?

Ana bilgisayari izole etme, dosyanin
yiriitiilmesini 6nleme veya

dosyayi kaldirma gibi cesitli yanit
segeneklerinden yararlanin

Analiz edilen tehdidin isareti olup
olmadigini gérmek igin diger ana
bilgisayarlari tarayin

Tehdit (loC) kesfedilmesi halinde tiim
ana bilgisayarlarda otomatik bir yanit
uygulayin
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Bu isi nasil daha iyi
yapabilirim?

Uyan kartindaki yanit kilavuzunu
kullanin

Tehdit istihbarat Portali'na ve en yeni
tehdit istihbaratina erisin

Tehditleri analiz edip bunlara yanit
vererek uzmanliginizi gelistirin

Simiile edilmis bir ortamda etkilegimli
odevlerin verildigi yerlesik egitim

ve sertifikasyonlardan yararlanin




Temel neden analizi

e
Kaspersky Next
EDR Optimum
loC ile tehdit Gelistirilmis
kesfi' kontroller
Savunmanizi geligtirin
Temel aragtirma ve yanit verme
ozellikleriyle gtivenliginizi artirin
Uygun oldugu ihtiyaglar ot i
Gehsm@ gﬁ'LTnL'JHUk ve yanit lestirilmis ve N
s . o yonlendiriimis ve engelleme
- Genigletilmis bulut glvenligi yanit
+ Kurumsal sinif kontroller
L

BT personeliigin siber
glvenlik egitimi

'Tehlike Gostergesi

Kaspersky Next:
Gelecege hazir glivenliginiz

Kaspersky Next Urln yelpazemizde yer alan Kaspersky Next EDR Optimum, guclu ug nokta
korumasi ve kontrolleri ile EDR'nin seffaflig ve hizini ve XDR'nin sagladig) kapsamli goranurligu
ve guclu araclari bir araya getiriyor. Bu Urtn, en énemli siber guvenlik intiyaclariniza gére
belirlenen ve anlasiimasi kolay Ug trin kademesi seklinde sunulmaktadir. Guvenlik intiyaglariniz
buyudukge kolayca bir kademeden digerine gegip guvenlik islevlerinizin duzeyini artirabilirsiniz.

Next ile elde edecekleriniz
Her bir Kaspersky Next kademesinde sunulanlara goz atin:

Kaspersky Next
XDR Expert

Kaspersky Next
EDR Foundations

Kaspersky Next |
EDR Optimum <

Isletmenizi en karmasik ve ileri diizey
tehditlere karsi koruyun.

Siber glivenliginiz igin glicll bir temel
olusturmanin en kolay yolu.

Sinsi tehditlere karsl savunmanizi
ve uzmanliginizi gelistirin.

e Makine 6grenimi tabanl gliglii o Temel EDR iglevleri gorinurliik, o Mevcut glivenlik altyapinizla sorunsuzca

uc nokta korumasi

Otomatik diizeltme

Cesitli otomasyon 6zellikleri
Esnek glivenlik kontrolleri

EDR temel neden analizi araclari

analiz ve yanit olanaklari saglar

Gucli ug nokta korumasi

iyilestirilmis kontroller, yama yénetimi ve
bulut glivenligi

BT icin siber glivenlik egitimi

entegre edilebilir

Tehditlerle ilgili gergek zamanli
gorinurlik ve kapsamli bilgiler
Gelismis tehdit algilama
Varliklar arasi iliskilendirme
Otomatik Yanit



Neden Kaspersky?

Dunya ¢apinda binlerce musterisi ve is ortagi olan, seffaflik ve bagimsizlik taahh_(_ld()nde bulunan
kuresel bir 6zel siber guvenlik sirketiyiz. 25 yildir En Cok Test Edilen, En Cok Odullendirilen
teknolojilerimizle sizi glvende tutmak icin araglar gelistiriyor ve hizmetler sunuyoruz.

IDC AV Testi Radicati Group
IDC MarketScape Worldwide Gelismis U¢ Nokta Korumasi: Fidye Gelismis Kalici Tehdit (APT) Pazar
Isletmeler icin Modern Endpoint Yazilimi Koruma Testi Arastirmasi

Security 2021 Satici Degerlendirmesi % 100 koruma En iyi oyuncu
Blyik Oyuncu

TrE Rapicatt Groue, INc.
BTl A Tocrewovcoy Manser Ressancs Frn

Named a Major Player MNTEST

IDC MarketScape: Worldwide Modern
Endpoint Security for Enterprise Advanced ' : _

and SMB 2021 Viendor Endpoint Protection: | Op
Assessments —
Ransomware

Protection Test  / Player : | |

. Advanced Persistent
100% protecti Threat (APT) Market
Best resulf [ Quadrant 2022

Daha yakindan bakin.

Kaspersky Next EDR Optimum'un nasil siber tehditleri giderdigi, gtivenlik ekibinizi destekledigi
ve kaynaklarinizi fazla zorlamadig hakkinda daha fazla bilgi icin https://go.kaspersky.com/next
adresini ziyaret edin.

Kaspersky Next EDR Optimum hakkinda daha fazla bilgi edinin

Kaspersky Next
EDR Optimum

Kaspersky Next
EDR Foundations

| Kaspersky Next
XDR Expert

Siber Tehdit Haberleri: _

BT Glivenligi Haberleri:

KOBI'ler igin BT Giivenligi:

Kurumlar igin BT Givenligi: Kaspersky Next hakkinda su adreste daha fazla bilgi edinin:
https://gokaspersky.com/next

kaspersky.com.tr
Etkilesimli aracimizda kisa anketi yaparak size uyan
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