
Kaspersky Next EDR 
Optimum
Uç nokta savunmanızı bir üst 
seviyeye taşıyın ve sinsi tehditlerle 
doğrudan mücadele edin.
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Bir seviye atlama zamanı. Geleneksel algılama yöntemlerinden 
kaçınacak şekilde tasarlanan tehditleri belirleyin, analiz edin 
ve etkisiz hale getirin.Kurumların %64'ü halihazırda 

fidye yazılımı saldırılarının 
kurbanı olmuştur. 
Bu kuruluşların %79'u saldırganlara 
istedikleri fidyeyi ödedi.
İşletme yöneticilerinin fidye yazılımı 
tehditlerine bakışı, Kaspersky, Mayıs 2022 

"Kaspersky'nin kapsamlı 
çözümlerine, güvenilirliğin, 
hızlı hizmet ve desteğine değer 
veriyoruz. BT ortamımızın 
kullanılabilirliğini garanti ediyorlar." 
Marcelo Mendes CISO, NEO

örnek olay incelemesini okuyun

Tehditlerin tespitten 
kaçması
Kötü amaçlı sinsi yazılımlar, fidye yazılımları, 
casus yazılımlar ve diğer tehditler, 
saldırılarında meşru sistem araçları 
ve başka gelişmiş teknikler kullanarak 
geleneksel algılama yöntemlerinden 
kaçınma konusunda daha akıllı hale geliyor.

Hizmet Olarak Fidye Yazılımı
Korsanlar günümüzde kullanıma hazır, 
ucuz araçlar satın alıp diledikleri herkese 
saldırabiliyor. Bu saldırılarda veriler çalınıyor, 
altyapılara zarar veriliyor ve gittikçe artan 
miktarlarda fidye talep ediliyor.

Sınırlı kaynaklar
Altyapıların karmaşıklığı ve çeşitliliği her 
geçen gün artarken elde zaman, para veya 
çalışan olarak yeterli kaynak bulunmuyor. 
Bu ortam kullanıma hazır pahalı yazılımların 
yaygınlaşması için çok uygun.

Zorluklar 

Nasıl yardımcı oluyoruz
En önemli ürün serimiz olan Kaspersky Next, zahmetsiz şekilde güvenliğinizi iyileştirmenize 
yardımcı olmak amacıyla tasarlandı. İster temel EDR işlevleri arıyor ister gelecekte XDR'ye geçiş 
hazırlıkları yapıyor olun, birkaç tıklamayla Kaspersky Next'in uyarlanabilir ve sağlam buluta özel 
korumasından yararlanmaya başlayabilirsiniz. Bu koruma, siber güvenlik alanındaki eşsiz başarı 
geçmişimizle desteklenmektedir.

Kaspersky Next EDR Optimum, kullanımı kolay gelişmiş algılama, basitleştirilmiş araştırma ve 
otomatik yanıt özellikleri sağlayarak sinsi tehditleri belirlemenize, analiz etmenize ve etkisiz hale 
getirmenize yardımcı olur.

Gelişmiş koruma
Gelişmiş algılama mekanizmalarımızda 
davranış analizi ve makine öğreniminde 
yararlanılır.

Tüm bunlar basit görsel analiz araçları ve 
hızlı yanıt eylemleriyle birleştirilmiştir. Bu 
sayede, tehditi ve kapsamını tam olarak 
anlayıp saldırıyı herhangi bir zarar vermeden 
önce durdurabilirsiniz.

Bulut keşfi ve engelleme özelliklerinin yanı 
sıra MS Office 365 Güvenliği ile uç nokta 
ve buluttaki saldırı yüzeyi küçültülür.

Tek çözüm
Dizüstü bilgisayarların, iş istasyonlarının, 
sunucuların, bulut iş yüklerinin ve sanal 
ortamların daha iyi korunması için yeni nesil 
uç nokta güvenliği ile basit EDR bir araya 
getirilmiştir.

Bulutta veya kurum içinde tek bir konsoldan 
dağıtılıp yönetilebilir. 

Basit ve etkili
Kaspersky Next EDR Optimum'u küçük 
siber güvenlik ekiplerini düşünerek 
geliştirdik. Olay müdahale becerilerini ve 
uzmanlıklarını artırmak isteyen ancak buna 
ayıracak fazla zamanı olmayan ekipleri 
hedefledik.

Birçok görevi otomatik hale getirip 
optimize ediyoruz. Böylece siz de sadece 
önemli işlerle uğraşabilirsiniz. Üstelik yeni 
güvenlik özelliklerinizden en iyi şekilde 
faydalanabilmeniz için size ve BT ekibinize 
eğitim sağlıyoruz.

Kurbanlar

Ödenmiş 
fidye

%64

%79

https://www.kaspersky.com/blog/anti-ransomware-day-report/
https://www.kaspersky.com/blog/anti-ransomware-day-report/
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Artık şunları yapabilirsiniz:
	● Siber tehditleri önceden engelleyin 
	● Sistemlerinizi ve verilerinizi sinsi tehditlere karşı koruyun
	● Mevcut tehditleri harekete geçmeden önce yakalayın
	● Uç noktalarınızdaki sinsi tehditleri tanıyın
	● Tehdidi anlayın ve hızlı bir şekilde analiz edin
	● Hızlı bir otomatik yanıtla hasarı önleyin 
	● Basit bir araçla zaman ve kaynak tasarrufu sağlayın
	● Her uç noktayı savunun: dizüstü bilgisayarlar, sunucular, bulut iş yükleri
	● Profesyonel görünümde veya Uzman görünümünde bir konsolla 

çalışabilirsiniz. Tercih sizin. 

Artık şunlardan yararlanabilirsiniz:
	● Yeni nesil uç nokta güvenliği
	● Makine öğrenimine dayalı gelişmiş algılama özellikleri
	● Güvenlik İhlali Göstergesi (IoC) taraması
	● Görsel araştırma ve analiz araçları
	● Gerekli tüm veriler tek bir uyarı kartında
	● Yerleşik yanıt kılavuzu ve otomasyonu
	● Tek bulut veya şirket içi konsol ve otomasyon
	● Tüm iş istasyonlarınız, sanal ve fiziksel sunucularız, VDI dağıtımlarınız 

ve herkese açık bulut iş yükleriniz için destek
	● Ürün üzerine tam eğitim almış BT güvenlik personeli

Tüm bunlara ayıracak zamanı 
nasıl bulacağım?

	● Uç noktalarınızı güvende tutmanın 
temel yolları olan zayıf nokta ve yama 
yönetimini otomatik hale getirin

	● Kurumsal verileri güvende tutmak 
amacıyla tüm çalışanlar için yerel 
şifrelemeyi uzaktan yönetin

	● Zaman alıcı güvenlik ve BT yönetimi 
görevlerini otomatik hale getirin

Saldırı altında mıyım?
	● Makine öğrenimine dayalı gelişmiş 

algılama uygulayın
	● Gelişmiş tehditleri bulmak için 

securelist.com'dan veya diğer 
kaynaklardan IoC'leri indirin ve tarayın

Bu nasıl oldu?
	● Tehditleri görsel bir süreç ağacı 

şeklinde analiz edin 
	● Tehdit tarafından gerçekleştirilen 

eylemleri ayrıntılara inilebilen bir 
grafikten öğrenin

	● Tehdidin temel nedenini ve altyapıya 
giriş noktasını anlayın

Tehdidi etkisiz hale nasıl 
getirebilirim?

	● Ana bilgisayarı izole etme, dosyanın 
yürütülmesini önleme veya 
dosyayı kaldırma gibi çeşitli yanıt 
seçeneklerinden yararlanın

	● Analiz edilen tehdidin işareti olup 
olmadığını görmek için diğer ana 
bilgisayarları tarayın

	● Tehdit (IoC) keşfedilmesi halinde tüm 
ana bilgisayarlarda otomatik bir yanıt 
uygulayın

Peki ya diğer tehditler?
	● Yeni nesil uç nokta güvenliği, çoğu 

tehdidi anında durdurmak için hazır
	● Otomatik bir şekilde saldırı yüzeyinizi 

küçültün ve ilkelerinizi ayarlayın
	● Kullanıcılarınızın kullanabileceği 

uygulamaları ve cihazları kontrol edin

Gelecekte bunu nasıl 
önleyebilirim?

	● Hangi IP'lerin ve web sitelerinin 
engellenmesi, politikaların 
değiştirilmesi ve çalışanların 
eğitilmesi gerektiği hakkında 
edindiğiniz bilgileri kullanın

	● Gelecekte bu tür tehditleri önlemek 
için kurallar oluşturun

	● İzinsiz bulut kaynakları, hizmetler, 
anlık mesajlaşma uygulamaları vb. 
için keşif, kısıtlama ve erişimi engelleme 
işlemleriyle bulutunuzun güvenliğini 
sağlayın

	● Microsoft SharePoint Online, 
OneDrive ve Teams ile ilgili görünürlük 
ve kontrol elde edin

Bu işi nasıl daha iyi 
yapabilirim?

	● Uyarı kartındaki yanıt kılavuzunu 
kullanın

	● Tehdit İstihbarat Portalı'na ve en yeni 
tehdit istihbaratına erişin

	● Tehditleri analiz edip bunlara yanıt 
vererek uzmanlığınızı geliştirin

	● Simüle edilmiş bir ortamda etkileşimli 
ödevlerin verildiği yerleşik eğitim 
ve sertifikasyonlardan yararlanın

En önemli anda aşağıdaki soruların cevabı elinizde olsun
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Kaspersky Next:  
Geleceğe hazır güvenliğiniz
Kaspersky Next ürün yelpazemizde yer alan Kaspersky Next EDR Optimum, güçlü uç nokta 
koruması ve kontrolleri ile EDR'nin şeffaflığı ve hızını ve XDR’nin sağladığı kapsamlı görünürlüğü 
ve güçlü araçları bir araya getiriyor. Bu ürün, en önemli siber güvenlik ihtiyaçlarınıza göre 
belirlenen ve anlaşılması kolay üç ürün kademesi şeklinde sunulmaktadır. Güvenlik ihtiyaçlarınız 
büyüdükçe kolayca bir kademeden diğerine geçip güvenlik işlevlerinizin düzeyini artırabilirsiniz. 

Siber güvenliğiniz için güçlü bir temel 
oluşturmanın en kolay yolu.

	● Makine öğrenimi tabanlı güçlü  
uç nokta koruması

	● Otomatik düzeltme
	● Çeşitli otomasyon özellikleri
	● Esnek güvenlik kontrolleri
	● EDR temel neden analizi araçları

Sinsi tehditlere karşı savunmanızı 
ve uzmanlığınızı geliştirin.

	● Temel EDR işlevleri görünürlük,  
analiz ve yanıt olanakları sağlar

	● Güçlü uç nokta koruması
	● İyileştirilmiş kontroller, yama yönetimi ve 

bulut güvenliği
	● BT için siber güvenlik eğitimi

İşletmenizi en karmaşık ve ileri düzey 
tehditlere karşı koruyun.

	● Mevcut güvenlik altyapınızla sorunsuzca 
entegre edilebilir

	● Tehditlerle ilgili gerçek zamanlı 
görünürlük ve kapsamlı bilgiler

	● Gelişmiş tehdit algılama
	● Varlıklar arası ilişkilendirme
	● Otomatik Yanıt

Next ile elde edecekleriniz
 Her bir Kaspersky Next kademesinde sunulanlara göz atın: 

Savunmanızı geliştirin
Temel araştırma ve yanıt verme 
özellikleriyle güvenliğinizi artırın

Uygun olduğu ihtiyaçlar
•	 Gelişmiş görünürlük ve yanıt 

verme özellikleri
•	 Genişletilmiş bulut güvenliği
•	 Kurumsal sınıf kontroller

BT personeli için siber 
güvenlik eğitimi

Bulut izleme  
ve engelleme

Otomatik-
leştirilmiş ve 

yönlendirilmiş 
yanıt

Geliştirilmiş 
kontroller

IoC ile tehdit 
keşfi 1

1Tehlike Göstergesi 

Temel neden analizi



Neden Kaspersky?
Dünya çapında binlerce müşterisi ve iş ortağı olan, şeffaflık ve bağımsızlık taahhüdünde bulunan 
küresel bir özel siber güvenlik şirketiyiz. 25 yıldır En Çok Test Edilen, En Çok Ödüllendirilen 
teknolojilerimizle sizi güvende tutmak için araçlar geliştiriyor ve hizmetler sunuyoruz.

Daha yakından bakın.
Kaspersky Next EDR Optimum'un nasıl siber tehditleri giderdiği, güvenlik ekibinizi desteklediği 
ve kaynaklarınızı fazla zorlamadığı hakkında daha fazla bilgi için https://go.kaspersky.com/next 
adresini ziyaret edin. 

IDC
IDC MarketScape Worldwide 
İşletmeler için Modern Endpoint 
Security 2021 Satıcı Değerlendirmesi

Büyük Oyuncu

AV Testi 
Gelişmiş Uç Nokta Koruması: Fidye 
Yazılımı Koruma Testi

% 100 koruma

Radicati Group 
Gelişmiş Kalıcı Tehdit (APT) Pazar 
Araştırması

En iyi oyuncu

Daha fazla bilgi edinin

Daha fazla bilgi edinin

Kaspersky Next hakkında şu adreste daha fazla bilgi edinin:  
https://go.kaspersky.com/next

Etkileşimli aracımızda kısa anketi yaparak size uyan 
kategoriyi seçin:  
https://go.kaspersky.com/Kaspersky_Next_Tool

Kaspersky Next EDR Optimum hakkında daha fazla bilgi edinin

Siber Tehdit Haberleri: securelist.com
BT Güvenliği Haberleri: business.kaspersky.com
KOBİ'ler için BT Güvenliği: kaspersky.com.tr/business
Kurumlar için BT Güvenliği: kaspersky.com.tr/enterprise

kaspersky.com.tr
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