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As tecnologias digitais tém impacto profundo em todos os
aspectos da nossa vida, trazendo mais oportunidades, custo-
beneficio, possibilidade de acesso global e varios outros beneficios
inigualdveis. Porém, para nos beneficiarmos ao maximo dessa
transformacao digital, ser consciente sobre a seguranca e

saber usar as ferramentas de ciberseguranca se tornaram mais
importantes do que nunca.

Invasdes e ciberataques bem sucedidos causam, na melhor das hipdteses, muita dor de cabeca para a equipe de Tl e interrupgéo de sistemas internos..
Na pior das hipdtese, pode ser devastador para sua empresa. Estar a frente das ameagas de seguranga exige envolvimento ativo ndo somente dos
CISOs e Tl, mas da lideranga ndo técnica também, com o compromisso compartilhado de criar uma cultura de ciberseguranga na organizagao.

Os executivos C-Level sdo o alvo preferido dos cibercriminosos, por terem acesso ao nivel mais alto de seguranca e de informagdes confidenciais. Falta
de conhecimento e habilidade em ciberseguranga, ou até erros legitimos desses executivos podem custar caro demais para sua empresa.

Os executivos C-Level e os diretores de seguranca de Tl falam a mesma lingua?

Embora a cooperagao entre as equipes de seguranga de Tl e a diretoria seja positiva para todas as empresas, apenas 50% dos lideres de Tl acreditam
que os diretores de fato entendam os riscos cibernéticos. Na verdade, 90% dos técnicos de Tl dizem que os lideres da empresa abririam méo de parte
da seguranga cibernética em favor de transformagao digital, produtividade ou outras metas* Essa mentalidade faz com que a importéancia dos
orgamentos de seguranga de Tl seja uma das 3 conversas mais dificeis entre a equipe de Tl e a equipe de executivos C-level..

As trés discussdes mais dificeis incluem**: Trés principais motivos pelos quais orgamentos
de seguranga de Tl sdo reduzidos nas empresas***.

A necessidade de
Ampliar a equipe aumentar o orgamento Os orcamentos de Tl s&o
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Conscientizar funcionarios "J4 estamos bem seguros;
sobre ciberseguranca ndo precisamos investir

mais em seguranga de TI"

Dos diretores de Tl, 62% admitem que o descompasso entre a segurancga de Tl e executivos de alto escaléo ja levou a mais de um incidente de
ciberseguranga**

O envolvimento da diretoria em ciberseguranga: um desafio para educadores

Empresas em que os diretores de Tl contribuem ativamente nas discussdes e decisdes de protegdo das empresas contra ameagas cibernéticas
estdo mais bem preparadas contra atagues e melhor equipadas para se recuperar deles. O envolvimento dos lideres de alto escaldo como principais
influenciadores é essencial para garantir conscientizagéo de seguranga efetiva e consistente em toda a organizagédo. Mas eles sdo pessoas ocupadas,
com outras prioridades e agendas lotadas. Como motiva-los a encontrar tempo para o treinamento?

A resposta esta em um treinamento criado para as necessidades dos executivos C-Level. Um programa especialmente criado para ajuda-los a
entender o cenério da cibersegurancga, e a relagdo basica entre esse cenério e a eficiéncia nos negdcios, dando nogdes das realidades operacionais da
construgéo e aplicagédo de estratégias de ciberseguranga que sejam benéficas a toda a organizagéo.

* Um estudo global “Business friction is exposing organizations to cyber threats”, Trend Micro
**‘Fluent in Infosec’, Kaspersky 2023
*** "Gerenciar a tendéncia de crescente complexidade de TI", Kaspersky



https://www.trendmicro.com/explore/en_gb_trendmicro-global-risk-study/01090-tl-en-rpt
https://www.kaspersky.com/blog/speak-fluent-infosec-2023/
https://calculator.kaspersky.com/storage/2023/02/07/d83f24954c78de2db29d338c158c60830b584ab3.pdf

Kaspersky Executive Training & Cybersecurity for Executives Online
Training: construgao da conscientizagao da ciberseguranca entre
executivos e tomadores de decisao

A ciberseguranga € um aspecto importante da geragao de receita, juntamente com a gestao de projetos, instrumentos financeiros e eficiéncia
operacional. Este é o foco do curso da Kaspersky para os executivos C-level. Os lideres de negdcios e os principais gerentes se aprofundardo nos
fundamentos da ciberseguranga por meio de um curso ministrado por tutores que da a eles uma melhor compreensé&o das ciberameagas e como se

proteger contra elas.

O que o treinamento oferece

O curso cobre aspectos criticos e relacionados as operagdes quanto a ciberseguranga em linguagem acessivel, ndo técnica. O foco esté no retorno do

investimento em ciberseguranga e promove entendimento mutuo e cooperagdo entre departamentos em relagéo a ciberseguranca.

O treinamento executivo esté disponivel em dois formatos: oficina offline interativa, que é o Executive Treining, conduzido por um especialista da
Kaspersky, e o curso online: Cybersecurity for Executives Online Training.

O Treinamento Online em Cibersegurancga para Executivos consiste em 6 tépicos:

1. Introdugéo a ciberseguranga
a. O que é cibersegurancga

b. Por que as equipes de alto escaldo
devem estar envolvidos com
ciberseguranca

c. Palavra de Eugene Kaspersky: da defesa
cibernética a ciberimunidade

2. Riscos cibernéticos para empresas

a. Perdas nos negdcios resultantes
de ciberataques

b. Medidas e abordagens para gestéo
de risco cibernético

c. Estudos de caso de gestéo de riscos
cibernético bem e mal sucedidos

Este curso foi criado por gestores
de alto escaldo da Kaspersky e
autoridades em ciberseguranga. No
total, sdo 50 ligdes de 3 a 6 minutos
cada. Pode ser oferecido via acesso
a uma plataforma na nuvem, ou em
SCORM para ser integrado ao seu
LMS.

Esses programas fazem parte do
portfdlio de Security Awareness da
Kaspersky, que oferece uma gama de
opgoes de treinamentos essenciais
para melhorar a conscientizagéo de
seguranga de seus funcionarios e
incentiva-los a fazer remove bem
feita a sua parte na estratégia de
ciberseguranga da empresa.
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3. Ferramentas dos invasores e ataques
cibernéticos

a. Ferramenta dos invasores: engenharia
social, malware, exploits, mercado
clandestino

b. Ciberataques: tipos, fatores de sucesso,

ataques direcionado, ataques em
massa, vazamento de dados, como se
proteger

4. Proteja a simesmo e aempresa
a. Higiene cibernética dos gestores

b. Treinamento e conscientizagdo dos
funcionarios em ciberseguranga

c. Ciberseguranca nos diferentes niveis de
maturidade da empresa

d. Auditorias e servi¢o de ciberseguranca

5. Gestdo das consequéncias dos

ciberataques

a.Como reagir e responder aum
ciberataque

b. Plano de gestao de crise cibernética

c. Comunicagao de incidentes

. O futuro da ciberseguranga

a. Ameagcas cibernéticas: estatisticas
e vetores de ataque

b. Industria 4.0 e a Internet das Coisas

c.Imunidade cibernética

No final de cada tépico, seré apresentado uma tarefa de 5 a 10 questdes para autoavaliagdo
e reforgo adicional. Apds completar todas as ligdes e tarefas, € preciso passar na prova final.

Uma vez aprovado(a), vocé recebera um certificado de concluséo.

Principais beneficios:

« Facil de aprender: micro aprendizado + tarefas praticas + testes = reten¢do e consolidagéo do

conhecimento

« Formato conveniente: o curso online é adaptado para dispositivo mével ou desktop

- Baseado em conhecimento profundo das necessidades da diretoria: esse curso foi criado

pelos altos gestores da Kaspersky

« Listas e orientagdes praticas: contém materiais prontos para usar

Resultado do treinamento

Apds a conclusao do curso, a equipe de executivos e de gestdo conseguira:

Falar o mesmo idioma que os especialistas de Tl e de seguranca da informagao

Desenvolver um plano de gestéo de crise cibernética junto com suas equipes de Tl

e segurancade Tl

Planejar comunicagéo efetiva de incidentes

Tomar decisdes estratégicas com base nas avaliagdes de risco cibernético

Aplicar as regras de higiene cibernética

Proteger a simesmos contra ciberameacas
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