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Ciberseguridad inigualable: 
anticípese a las APT y supere las 
amenazas más sofisticadas
Kaspersky Anti Targeted Attack (KATA) permite a su organización 
establecer defensas confiables para proteger su infraestructura 
corporativa de amenazas tipo APT y ataques dirigidos, al mismo tiempo 
que respalda el cumplimiento normativo, sin requerir recursos adicionales 
de seguridad de TI. Gracias a una solución unificada que maximiza el uso de 
la automatización y garantiza la calidad de los resultados, la identificación, 
investigación y respuesta a incidentes complejos se realizan de forma 
rápida, lo que aumenta la eficiencia del equipo de SOC o seguridad de TI al 
liberarlo de tareas manuales.

Además, ofrece una solución integral que lo protege frente a las 
ciberamenazas más sofisticadas.  Elija entre la funcionalidad NDR, en nivel 
esencial o avanzado, y combínela con una solución EDR para escenarios 
XDR nativos. Ahora, sus especialistas en seguridad de TI disponen de 
todas las herramientas necesarias para realizar un reconocimiento 
multidimensional superior de amenazas, aplicar tecnologías de vanguardia, 
emprender investigaciones eficaces, buscar amenazas de forma proactiva 
y ofrecer una respuesta rápida y centralizada.

Tres niveles de protección contra APTs:

Los cibercriminales de hoy en día 
se especializan en diseñar métodos 
únicos e innovadores para penetrar 
y vulnerar los sistemas.  A medida 
que las amenazas evolucionan, se 
vuelven cada vez más sofisticadas 
y devastadoras. Por eso, la detección 
rápida y la respuesta oportuna se han 
convertido en elementos esenciales 
para enfrentarlas.

Reduce el tiempo necesario para 
identificar las amenazas y responder 
a ellas

Simplifica el análisis de amenazas y la 
respuesta a incidentes

Ayuda a eliminar las brechas de 
seguridad y a reducir el "tiempo de 
permanencia" de los ataques

Automatiza las tareas manuales en la 
detección y respuesta a amenazas

Libera al personal de seguridad IT para 
que realice otras tareas importantes

Facilita el cumplimiento de los requisitos 
normativos

Elección flexible
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Comparación
Funcionalidades esenciales de NDR
• Supervisión del tráfico de red y mecanismos avanzados de detección
• Huella digital TLS 
• PCAP relacionado con la alerta IDS
• Análisis de reputación de direcciones URL
• Detección de intrusiones basada en reglas IDS (norte-sur)
• Respuesta guiada por red
• Respuesta automatizada a nivel de puerta de enlace e integración ICAP en modo bloqueo

• • •

Desarrollo de un sandbox avanzado • • •
Enriquecimiento gracias a Kaspersky Threat Intelligence 
y MITRE ATT&CK • • •
Funcionalidad NDR mejorada
• DPI para la definición de protocolos
• Detección de intrusiones basada en reglas IDS (este-oeste)
• Tabla de sesiones de red, mapeo de redes, módulo de inventario para obtener una visibilidad total de la red
• Análisis de telemetría de red y supervisión de endpoints (EPP Linux, Windows)
• Protección contra los riesgos de seguridad de la red (dispositivos no autorizados, suplantación de ARP, etc.)
• Almacenamiento de tráfico sin procesar (PCAP) y análisis retrospectivo
• Respuesta automatizada en dispositivos de red a través del conector API

• •

Funciones avanzadas de EDR •
Funcionalidad XDR nativa •



Automatización de las tareas 
de detección y respuesta ante 
amenazas
Optimiza la rentabilidad de sus equipos de 
seguridad, la respuesta ante incidentes y el 
rendimiento de su SOC.

Visibilidad completa
Genera una visión detallada de su infraestructura de 
TI corporativa.

Integración estrecha y directa
Combina sus productos de seguridad existentes, 
mejorando la protección y garantizando la 
continuidad de sus inversiones previas.

Flexibilidad máxima
Permite el despliegue en ambientes físicos 
y virtuales, donde se necesite visibilidad y control.

Kaspersky Anti Targeted Attack ofrece una solución todo en uno de protección contra APTs, impulsada 
por nuestra inteligencia de amenazas y alineada con el marco MITRE ATT&CK. Todos los posibles puntos de 
entrada de amenazas (red, web, correo, PC, portátiles, servidores y máquinas virtuales) están bajo su control.
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¿Por qué Kaspersky?

Alcance mundial y 
reconocimiento internacional

Eficacia tecnológica 
demostrada

Transparencia y cumplimiento

Experiencia y conocimientos de 
primer nivel

Gran prestigio en la industria de 
la seguridad IT

27 años de inigualable 
protección al cliente

https://latam.kaspersky.com/enterprise-security/anti-targeted-attack-platform
https://latam.kaspersky.com/

