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卡巴斯基开源软件威胁数据源
网络威胁不断演变，其复杂度日益增加，对企业的安全保护系统构成了更
大威胁。卡巴斯基开源软件威胁数据源提供有关威胁和漏洞的最新信息，
使企业能够保护其网络、端点和关键数据。卡巴斯基开源软件威胁数据源
旨在纳入 DevSecOps 流程，用于监控软件开发所使用的开源组件，以检
测其中可能隐藏的威胁。

保障安全的新方法
大多数软件开发人员在开发周期中会使用开源软件包，并且通常信任这些
软件包的完整性。

随着网络威胁的数量和严重程度不断上升，传统的 DevOps 软件开发方
法开始向一种更加注重安全意识的方法转变，即 DevSecOps。这种方
法主张从最初的规划和设计阶段开始，一直到开发、测试及后续阶段，
始终将安全措施付诸实施。这一理念须应用于开发周期中使用的任何
开源软件。

为了帮助客户将这种安全第一的方法应用于开源软件，卡巴斯基设计了一
个有价值的数据源，即卡巴斯基开源软件威胁数据源。这是一个无二进制
的纯文本数据集，揭示了每个已知开源软件包中的威胁和漏洞。

威胁的类型
卡巴斯基开源软件威胁数据源涵盖以下威胁类型：

包含恶意代码的软件包

包含潜在危险软件（如加密挖矿
软件、黑客工具等）的软件包。

某些地区的软件包遭到入侵，功
能被更改

包含漏洞的软件包

包含政治信息的遭入侵软件包

软件供应链攻击
在这类攻击中，网络犯罪分子会
入侵软件供应商的系统或软件开
发工具，在软件分发给客户之前将
恶意代码或恶意软件植入到该软
件中。



软件包管理工具
数据源包含以下软件包管理工具*提供的软件
包相关信息，这些工具会定期扫描软件存储
库：Pypi、Npm、NuGet、Maven、Composer、Go、Rpm、Debian。

漏洞公告
所有软件库中的所有软件包都会自动与以下漏洞公告中的信息进行
匹配： GitHub Security Advisory、CVE MITRE、Debian Security 
Advisory、CentOS Security Alerts、RedHat Security Advisory（仅提供
与该公告的交叉链接）。

数据源内容
软件包管理工具

漏洞公告

对于漏洞：
•	生态系统连接
•	系统影响
•	易受攻击版本列表
•	用于自动化的易受攻击版本 CPE/
PURL

•	漏洞已修复的推荐版本列表
•	操作系统版本支持（对于 *nix 软件
包）

•	漏洞咨询的交叉链接
•	当前正使用的漏洞的哈希值

对于恶意软件包和遭到入侵的软
件包：
•	生态系统连接
•	系统影响：恶意软件、黑客工具等
•	严重性
•	遭到入侵的软件包版本
•	遭到入侵的软件包版本的哈希值
•	CWE（通用缺陷枚举）：暂时仅适用于
恶意软件包

上下文
除软件包列表外，还提供以下有用的上下文：

为组织提供重要的业务价值，使其能够：

业务价值

提高威胁检测能力
提供与开源软件相关的最新网络威胁和漏
洞的实时情报。这让组织能够提高威胁检
测能力，并及时检测出潜在攻击，避免其
造成破坏。

降低安全风险
帮助组织降低使用开源软件带来的安全
风险。这有助于保护组织的关键数据、知
识产权和声誉。

提高事件响应能力
提供有价值的信息，帮助组织快速有效地应
对威胁。这有助于最大限度降低事件的影
响，并减少事件响应所需的时间和资源。

节省时间和成本
为组织提供一种经济高效的方式，使其随时了解与开源软件相关的最新安全威胁和漏洞。
这可以帮助组织节省构建和维护自身威胁情报系统所需的时间和成本。

加强安全态势
帮助组织随时了解与所用的开源软件相
关的最新安全威胁和漏洞。这些信息可以
帮助组织及时识别并修复漏洞，降低这些
漏洞被网络犯罪分子利用的风险。



来源 软件包开发

依赖关系

开发人员 代码存储库

1 1
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卡巴斯基开源软
件威胁数据源

集成点

在开放源码开发人员从软件存储
库下载软件包的阶段（集成点 - 代
理软件存储库）。

在开发人员编译源代码的阶段，
包括检查其所依赖的、可能存在
问题的软件包（集成点 - 汇编线）。
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在将源代码发布到存储库的阶段
（集成点 - 发布机制）
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用例
卡巴斯基开源软件威胁数据源的推荐用例包括：根据一个或多个参数（如
软件包名称、软件包版本等），将数据源中的软件包标识符与开发中所使用
的软件包进行匹配。

当检测到有问题的软件包时，建议根据组织实施的策略采取行动（通知开发人员、处理风险、 
加以阻止等）。

数据源以 JSON 格式提供
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