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Emsali olmayan siber güvenlik: 
APT’lerin ve karmaşık tehditlerin bir 
adım önüne geçin
Kaspersky Anti Targeted Attack Platform (KATA), kurumsal altyapınızı 
APT benzeri tehditler ve hedefli saldırılardan koruyan güvenilir 
savunmalar oluşturmanıza, ek BT güvenlik kaynağı kullanımına ihtiyaç 
duymadan düzenleme uyumluluğunu desteklemenize olanak sağlar. 
Otomasyon kullanımını artıran ve sonuç kalitesini iyileştiren birleştirilmiş 
çözüm sayesinde karmaşık olaylar hızlı şekilde belirlenir, soruşturulur 
ve yanıtlanır. Bu yaklaşım, BT güvenliği veya SOC ekibinizi manuel 
görevlerden kurtararak ekip verimliliğinin artmasına olanak sağlar.

Kaspersky Anti Targeted Attack, kapsamlı bir APT karşıtı güvenlik 
sunarak en karmaşık tehditlere karşı koruma sağlar.  Gerekli veya gelişmiş 
düzey NDR işlevini seçin ve yerel XDR senaryoları edinmek için bir EDR 
çözümü ile birleştirin. Artık çok boyutlu gelişmiş tehdit tespiti yapmak, 
son teknolojileri kullanmak, etkili denetimler gerçekleştirmek, proaktif 
tehdit avı yapmak ve merkezi hızlı bir yanıt vermek için BT güvenliği 
uzmanınız ihtiyacı olan her araca sahip.

3 düzey APT koruması:

Günümüzde siber suçlular, sızma ve ele 
geçirme eylemleri için sürekli olarak yeni 
ve benzersiz yöntemler geliştirmektedir. 
Tehditler gelişip daha karmaşık ve yıkıcı 
bir hâle gelmeye devam ettikçe hızlı 
algılama ile en hızlı ve en uygun müdahale 
çok önemli bir role sahip olmuştur.

Tehditleri tespit etme ve müdahalede 
bulunma süresini azaltır

Tehdit analizini ve olay müdahalesini 
basitleştirir

Güvenlik açıklarını ortadan kaldırmaya 
ve saldırının “bekleme süresini” 
azaltmaya yardımcı olur

Tehdit algılama ve müdahale sırasında 
manuel görevleri otomatik hâle getirir

Diğer önemli görevler için BT güvenlik 
personeline zaman kazandırır

Yönetmeliklere uyumluluğu destekler

Esnek seçenek

KATA KATA NDR Enhanced KATA Ultra

Karşılaştırma

Gerekli NDR işlevi
• Ağ trafiği izleme ve gelişmiş tespit motorları
• TLS parmak izi kontrolü
• IDS uyarılarıyla ilgili PCAP
• URL tanınırlık analizi. 
• IDS kuralları tabanlı izinsiz giriş tespiti (kuzey-güney)
• Ağ yönlendirmeli yanıt
• Ağ geçidi düzeyinde otomatikleştirilmiş yanıt ve engelleme moduna sahip ICAP entegrasyonu

• • •

Gelişmiş Sandboxing • • •
Kaspersky Threat Intelligence ve MITRE ATT&CK zenginleştirmesi • • •
İyileştirilmiş NDR işlevi
• Protokol tanımı için DPI
• IDS kuralları tabanlı izinsiz giriş tespiti (doğu-batı)
• Ağ oturum tablosu, ağ haritalama, tam ağ görünürlüğü için envanter modülü
• Ağ telemetrisi analizi ve uç nokta izleme (EPP Linux, Windows)
• Ağ güvenliği risklerine karşı koruma (izinsiz cihazlar, ARP yanıltması vb.)
• Ham trafik (PCAP) depolama ve geriye dönük analiz
• API Bağlayıcısı yoluyla ağ cihazlarındaki yanıt
• Anomali tespiti:
• Gölge BT algılama

• •

Uzman EDR özellikleri •
Native XDR işlevi •



Tehdit keşfi ve yanıt görevlerinin 
otomatikleştirilmesi
bu sayede güvenlik, olay yanıtı ve SOC ekiplerinizin 
maliyet etkinliğinin optimizasyonu

Tam görünürlük
kurumsal BT altyapınızda hiçbir şeyi gözden 
kaçırmayın

Sıkı ve basit entegrasyon
genel güvenlik seviyelerini artırma ve eski güvenlik 
yatırımlarını koruyan, mevcut güvenlik ürünleri 
sayesinde

Maksimum Esneklik
görünürlük ve kontrolün gerekli olduğu yerlerde hem 
fiziksel hem de sanal ortamlarda dağıtım sağlar

Kaspersky Anti Targeted Attack, kendi Tehdit İstihbaratımız tarafından desteklenen ve MITRE ATT&CK 
çerçevesine eşleştirilen hepsi bir arada APT koruması sağlar. Tüm olası tehdit giriş noktaları (ağ, web, posta, 
bilgisayarlar, dizüstü bilgisayarlar, sunucular ve sanal makineler) sizin kontrolünüz altındadır.

Yeni seviye koruma

Uç Nokta 
Telemetrisi
ve Nesneleri

Ağ Meta Verileri
ve Nesneleri Veri Analizi ve 

Normalleştirme
Veri Toplama 

Veri Depolama

Tehdit Saptama

Olay 
Önceliklendirme

Olay Araştırması Olay müdahalesi

TLS parmak izi kontrolü 

IDS

DPI

Anomali tespiti

URL tanınırlığı

Kötü amaçlı yazılımdan 
koruma motoru

YARA kuralları algılama

Kaspersky (Private) Security 
Network

Sandbox

MITRE ATT&CK eşleştirmesi

IoA analizi

IoC tabanlı saptama

Küresel Tehdit 
İstihbaratıAğ trafiği analizi Uç nokta 

etkinliklerini izleme
Merkezi ham veriler ve 
karar deposu

Müdahale 
etkinliklerinin menzili
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Neden Kaspersky?

Kaspersky Threat Intelligence ile uyarılarınızı zenginleştirin

Küresel erişim ve uluslararası 
tanınırlık

Kanıtlı teknolojik verimlilik Şeffaf ve kurallara uygun

Birinci sınıf deneyim ve uzmanlık BT güvenliği sektöründe itibar 
sahibi

100 milyondan fazla sensörden toplanan kapsamlı istihbarat, kötü amaçlı ve yasal dosyaların 
bulunduğu geniş veri depoları, karanlık web ve sürekli Tehdit Avcılığı ve olay müdahale 
faaliyetlerini kullanın.

KATA uyarısından doğrudan Threat Intelligence Portal'a erişin: şüpheli dosyaları analiz edin, 
diğer gözlemlenebilir öğelerle bağlantıları kontrol edin ve eyleme geçirilebilir bağlam ekleyin.

Emsali olmayan 28 yıllık müşteri 
koruma geçmişi

https://www.kaspersky.com.tr/enterprise-security/anti-targeted-attack-platform
https://www.kaspersky.com.tr/

